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1. Uvod

Protokol IEC 870-5-101 pro MORSE vychazi ze zizené definice formatu FT 1.2 podle IEC 870-5-2.
Tento format pouzivaiji firmy SAT a Landis&Gyr, proto je protokol IEC 870-5-101 dale nazyvan MORSE-
L&G. Implementovany protokol podporuje unbalanced méd (Master/Slave) a ¢aste¢né balanced mod
dle definice standartu IEC 870-5-101.

Tato definice rozliSuje tfi ramce: ramec s proménnou délkou, ramec s pevnou délkou a ramec s jednim
znakem. Tyto ramce protokol MORSE-L&G komprimuje a dekomprimuje podle nasledujiciho pfedpisu.

Fyzicka vrstva protokolu MORSE-L&G pouziva rozhrani RS232/V.24 (SC kanal).

Dulezité
A Od verze Setru 9.0.17.0 je nadzvoslovi sjednoceno podle schématu:
FEP Master - CU RADIOSLAVE ... CU RADIOMASTER - Slave RTU

CU (radiomodem) pfipojeny pifes SCC k FEP Master je nazyvan RADIOSLAVE (RS)
CU pfipojeny k RTU Slave je nazyvan RADIOMASTER (RM)
Zména se projevi pfi pouziti nové verze Setru, verze firmware v CU nema vliv.

Starsi Setr pouziva opacné oznaceni, tedy:

( PLC Master - CU RADIOMASTER ... CU RADIOSLAVE - Slave PLC )

2. Format dat

Nazvoslovi:

Ridici jednotka Landis&Gyr, ktera je oznadovana také jako FEP (Front End Processor) je pfipojena
SCC kanalem k radiovému modemu RADIOSLAVE. Radiovy modem RADIOMASTER je pfes SCC
spojen s podfizenou jednotkou L&G oznacenou zde Slave RTU.
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Ramec s proménnou délkou (var)

| 0x68/8 | L/8 | L/8 | 0x68/8 | C/8 | A/8 | data/8*(L-2) | chk/8 | 0x16/8]
L délka C+A+data, rozsah (0..255), typicky 11 byte

C fidici pole

A adresni pole (adresa RM, se kterym je komunikovano)

data  uZivatelska data

chk kontrolni sou¢et, MOD16(C+A+data)

e

Ramec pfijaty z vnéjsi linky je protokolem MORSE-L&G zkomprimovan do tvaru, ktery je odeslan ko-
munika¢nim kanalem MORSE:

| C/8 | data/8*(L-2) | typ paketu user data 0x09, 0x89

PFi kompresi je zkontrolovano pole délka C+A+data (L), pole (chk) a synchroniza&ni pole (68, 68 a 16).
Nesouhlasi-li jedno z nich, je paket zahozen. Dale je v pfipadé protokolu RADIOSLAVE extrahovana
adresa cilové stanice. V pfipadé protokolu RADIOMASTER je adresa protistanice ur€ena jako odesi-
latel pfedchoziho pfijatého paketu.

PFi dekompresi jsou vSechna pole obnovena. Adresni pole A je obnoveno z hlavicky MORSE paketu,
t.j. v pfipadé dekomprese v protokolu RADIOMASTER adresat a v pfipadé protokolu RADIOSLAVE
odesilatel.

Ramec s pevnou délkou (fix)

| 0x10/8 | C/8 | A/8 | chk/8 | 0x16/8 |

Tento ramec je protokolem MORSE-L&G zkomprimovan do tvaru:

| C/8 | typ paketu user data 0x09, 0x89

PFi kompresi je zkontrolovano pole (chk) a synchronizaéni pole (10 a 16). Nesouhlasi-li jedno z nich,
je paket zahozen. Dale je, v pfipadé primarniho protokolu RADIOSLAVE, extrahovana adresa cilové
stanice. V pfipadé sekundarniho protokolu RADIOMASTER je adresa protistanice ur¢ena jako odesi-
latel pfedchoziho pfijatého paketu.

PFi dekompresi jsou vSechna pole obnovena. Adresni pole A je obnoveno z hlavicky MORSE paketu,
t.j. v pfipadé dekomprese v protokolu RADIOMASTER adresat a v pfipadé protokolu RADIOSLAVE
odesilatel.

Ramec s jednim znakem (E5)
| 0xE5/8 |

Ramec E5 je pfenesen jako paket s nulovou délkou, typ user data. Ostatni ramce tohoto typu (A2) jsou
zahozeny.

V pfipadé protokolu RADIOSLAVE je tento ramec zahozen. V pfipadé protokolu RADIOMASTER je
adresa protistanice ur€ena jako odesilatel pfedchoziho pfijatého paketu.
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3. Implementace v Morse

Komunikace FEP - RTU v puvodni verzi IEC s parametrem D:0.

1) Zakladni komunikace

FEP odesila dotazy pfes RS a RM do RTU. Priklad dotazu (fix) na data, dotaz stfidavé obsahuje 5B
a 7B, RM zde ma adresu 05, typ paketu je 0x89:

10 5B 05 60 16 5B 10 5B 05 60 16
10 7B 05 80 16 B 10 7B 05 80 16
FEP —-—==> RS ----> RM 05 -—==> RTU

Paket je pro pfenos radiovym kanalem zkracen na byte 5B nebo 7B. Odpovéd RTU je odeslana z RM
do RS na adresu tazatele a obsahuje ramec E5 pokud nenastala zména dat nebo ramec s daty (var)
pokud se data zménila:

FEP <---- RS <---- RM 05  <---- RTU
E5 - E5
68040468 08 05 ABCD 5616
08 ABCD
68040468 08 05 ABCD 5616

Pfiklad dotazu a odpovédi s daty na strané RS:

>>
08:15:01.789 rxsim 5 | S02
105B 0560 16

08:15:01.789] |00000005 000000AA|S02I  OUT 11189 4dusr 0
5B

08:15:02.359] |000000AA 0000000515021 IN 31*89 4dusr 0
08AB CD

08:15:02.359 tx 10 | S02

6804 0468 0805 ABCD 8516

Ridici pole C s hodnotou 5B nebo 7B je dotaz na nova data. Dalsi povely jsou napfiklad C = 49 dotaz
na stav linky, C = 40 je pfikaz na reset linky, C = 08 je nasledovano daty v ramci "var", C = 00 je potvr-
zeni.

2) Transparentni prenos

Parametr (T):ON zméni vysilani do RF kanalu na transparentni, typ paketu je Ox8A:

10 7B 05 80 16 10 7B 05 80 16 10 7B 05 80 16
FEP —-———=> RS —-———=> RM 05 -———=> RTU
FEP <-=--= RS <===- RM 05 <==--= RTU

E5 E5 E5

Ptiklad transparentniho pfenosu, RS:
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>>
08:18:47.093 rxsim 5 1 S02
105B 0560 16

08:18:47.093] [00000005 000000AA|SO02I  OUT 5[18A 2usr 0
105B 0560 16

08:18:47.607| [000000AA 00000005|5021 IN 10]|*8A 2usr O
6804 0468 0805 ABCD 8516

08:18:47.607 tx 10 | s02

6804 0468 0805 ABCD 8516

Priklad pfenosu, kdy je nastaveno v RS (T):ON a v RM (T):OFF. Radioslave odeslal transparentni
paket, typ 0x8A. Radiomaster pfijal dotaz 105B 0560 16, ktery je typu Ox8A a proto neprovedl dekom-
presi. Posila odpovéd zkomprimovanou podle svého parametru (T):OFF. Odpovéd je typu 0x89 a
proto z ni RS obnovil plvodni ramec. Monitorovano v RS, fw 10.0.72.0:

>>
13:23:01.777 rxsim 5 | 8§02
105B 0560 16

13:23:01.778] [00000005 000000AA|S02I  OUT 5[ 18A lusr 0
105B 0560 16

13:23:03.193] [000000AA 00000005|5021 IN 31*89 lusr O
08AB CD

13:23:03.193 tx 10 | s02
6804 0468 0805 ABCD 8516

3) Parametr (i)

Parametr (i):4000 ms v RS dovoli priichod ramce RS->RM a po dalSich 4000 ms zahazuje opakované
ramce pfichazejici z FEPu. Tim je RF kanal chranén pred zahlcenim. Po zvoleny €as, zde 4 sec, oCe-
kava RS odpovéd od RM, pozdéjsi odpovédi zahodi. Zahazovani odpovédi je aktivni pouze pfi nenu-
lovém parametru (i). V RM maiji (i),(r) vyznam timeoutu a poc¢tu opakovani do SCC.

Priklad redukce poctu paketu v RS vyslanych do sité. Jeden paket je vyslan, dalSich 5 je zahozeno:

14:04:41.177| |00000005 000000AA|S02I  OUT 11189 4dusr 0
5B

14:04:42.177 rxsim 5 | 502

105B 0560 16

14:04:43.177 rxsim 5 | 502

105B 0560 16

14:04:44.177 rxsim 5 | 502

105B 0560 16

14:04:45.177 rxsim 5 | 502

105B 0560 16

14:04:46.177 rxsim 5 | 502

105B 0560 16

14:04:46.177] |00000005 000000AA|S02I  OUT 11189 Susr 0
5B

14:04:47.177 rxsim 5 | 502

105B 0560 16
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4) Parametr (7)b5f

Parametr (7)b5f:ON v RS trvale zabrani vysilani pakett fix 5B/7B z RS->RM. Na tyto pakety generuje
RS odpovédi pro FEP. Jiné pakety nez 5B/7B jsou fadné odeslany do RM. Od RTU a RM jsou o¢eka-
vany pakety vysilané spontanné na adresu podle parametru (A):

10 5B 05 60 16 ...dotazy 5B/7B
FEP —-———=> RS
FEP <-=== RS
10 09 05 OE 16 ...automaticky generovana odpovéd
FEP <-=== RS <---- RM 05 <==== RTU
68040468 08 05 ABCD 5616
08 ABCD ...spontdnni zprava od RTU

68040468 08 05 ABCD 5616

Priklad automaticky generované odpovédi v RS:

>>

12:28:30.556 rxsim 5 | S02
105B 0560 16

12:28:30.557 tx 5 | s02
1009 050E 16

5) Adresa odpovédi

Protokol RADIOMASTER odesila svoje pakety ke zdroji posledniho dotazu, t.j. do protokolu RADIO-
SLAVE. Po resetu protokolu adresa RS neni znama. Paket z RM je pak odeslan na adresu uvedenou
v parametru DEFA(U)LT. Je-li tento parametr nulovy, je paket zahozen.

4. Konfiguraéni parametry

L&G 870-5-2 IEC parameters:

PLC Master - CU RADIOSLAVE ... CU RADIOMASTER - Slave PLC
). RADIOSLAVE (wired to master) (s)kao:OFF

t):

). 11000ms (r):1

) :0000 (g):0000

Juplicate packet check:ON e (X)ept addr::00000000

)ddress mode: 0

) ransparent:0FF

local (7)b5b:0FF

(c)ts control:QOFF

m-bus calme (x) :OFF

fern (n)umbering:0FF t(S)ync:OFF

(A) :00000000 DEFA(U)LT:00000000

(D):0 (L):2000 (I):0 (E):0 (N):0

(q)uit

>>

(m
(
(1
(R
(d
(a
(T

© RACOM s.r.o. — Protokol IEC pro MORSE 5




Protokol IEC pro MORSE

(m) rezim protokolu

* (S) RADIOSLAVE - CU pfipojena k PLC Master

* (M) RADIOMASTER - CU pfipojena k PLC Slave

POZOR - Setr star$i nez 9.0.17.0 pouziva opacné oznaceni !

(s) (s)kao:OFF - obsolete - pro komunikaci se zafizenim Skao

t) (t):0 - rezim synchronizace ¢asu

RADIOSLAVE (primary) - ¢as v modemu je synchronizovan z vnéjsiho zafizeni takto:

0 neni provadéna synchronizace ¢asu

1 ¢&as v CU je synchronizovan pouze ramci pro ¢asovou synchronizaci typu broadcast

2 C&asv CU je synchronizovan ramci podle bodu 1) a dale kterymkoli adresnym ¢asovym ramcem

RADIOMASTER(secondary) - synchronizace vnéjsiho zafizeni(RTU):

0 neni provadéna synchronizace vnéjSiho zafizeni

1 &as vnéjsiho zafizeni je synchronizovan ramcem Casové synchronizace typu broadcast po
pfijeti adresného ramce ¢asové synchronizace

2 CU periodicky vygeneruje broadcastovy ramec s asovou synchronizaci po pfijeti odpovédi

RTU

3 Cas vnéjSiho zafizeni je synchronizovan pouze periodickymi adresnymi ramci pro ¢asovou
synchronizaci typu broadcast, pfi€emz perioda je dana nasobkem nize uvedenych parametru

N*D(ms)

() (i):11000ms

RADIO-
SLAVE

RADIO-
MASTER

() (0

RADIO-
SLAVE

RADIO-
MASTER

(R) obsolete

(g) obsolete

Po dobu (i) jsou zahazovany opakované pakety pfichazejici z FEPu.

Po dobu (i) je oekavana odpovéd od RM, pozdéjsi odpovéd je zahozena. Plati
jen pro nenulové (i).

Cas (i) je prodleva pfed opakovanim do sériové linky k RTU Slave.

Umoznuje kontrolu, zda v pfipadé vice FEPU (tedy i Mastert), je pfijata odpovéd
reakci na vlastni dotaz.

Pocet opakovani vysilani do sériové linky (0-off, 1, 2, 3... -on).
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(x)

(d)uplicate packet check:ON

RADIOSLAVE kontroluje, zda pfijata odpovéd pfislusi k vyslanému dotazu. Odpovédi s nesprav-
nym pofadovym Cislem zahodi.

e(X)ept addr:00000000

Vyjimka z parametru (d). Pro tuto adresu jsou akceptovany duplikované pakety ze vzduchu.
(a)ddress mode:0

0 - pouziva 1 byte adresu

1 - pouziva 2 byte adresu

(TMransparent:OFF - pakety jsou pfenaseny RF kanalem v komprimovaném stavu, protokol
v pfijimajicim CU je pak obnovi na plvodni stav. Typ paketu je 0x89.

(T)ransparent:ON - Zapina rezim transparentniho pfenosu ramcu. Cely ramec pfivedeny na SCC
port je pak povaZovan za data pro paket MORSE a takto je pfenesen s oznaenim typu paketu
Ox8A. Prijimajici CU pakety typu Ox8A pfendsi transparentné, tedy

Po pfijeti paketu z radiového kanalu je v protokolu IEC provedena dekomprese pro pakety typu
0x89. Pakety typu Ox8A projdou beze zmény.

local (7)b5b:OFF

V pfipadé CU RADIOSLAVE je pfi zapnuti tohoto parametru generovana odpovéd na ramec
105B 0560 16 nebo 107B 0580 16 pfimo v CU a neni vysilan paket do vzduchu. Pouziva se jako
ochranné opatfeni v pfipadé, ze FEP generuje tyto ramce (test funkénosti RTU) opakované s
kratkou periodou. Ridici pole C v odpovédi je 09, naptiklad 10 09 05 OE 16.

(c)ts control:OFF

Specialni parametr pro hw configuraci. Pfi (c):ON po dobu vysilani dat z RM je hw signal CTS:
ON, po skon¢eni dat se vrati na CTS: OFF.

m-bus calme(x):OFF

Specialni parametr pro podfizenou jednotku méficu tepla Calmex. PFi (x):ON je pfed daty vyslano
z RM 16 byte 0x00. P¥i (x):OFF jsou vyslana pouze data.

fern (n)umbering

Specialni parametr pro Cislovani spontannich paketa.
t(S)ync

Specialni parametr pro asovou synchronizaci.
DEFA(U)LT:00000000

Adresa pro odeslani paket generovanych v RTU v dobé mezi restartem CU (protokolu IEC) a
pfichodem prvniho paketu od RS. Je-li nulova, jsou tyto pakety zahozeny. Po pfijeti prvniho
paketu z centra (od RS) jsou jiz vSechny dalSi pakety odesilany z RM na adresu posledniho ta-
zatele. Takto jsou odeslany i pakety generované v RTU bez dotazu z FEP.
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(A)  (A):00000000

Tento a nasledujici parametry se pouZivaji pouze v aplikacich SPP pfi parametru D:1 pro
spontanni komunikaci jednotek RADIOMASTER. Pouziva se v jednotkach RM, které generuji
spontanni zpravy z RTU.

NiZe uvedené parametry jsou v normalnim stavu nulové, tedy vypnuté.
(D) Zapina spontanni méd SPP
(L) CU lokalné obvolava v zadaném ¢ase (ms) RTU - typ ramce 0x7b / 0x5b
U] Cas po kterém je odeslan udrzovaci paket smérem k RADIOSLAVE
(E) Pocet opakovani pro smér k RADIOSLAVE modemu

(N) Viz synchronizace vnéjsiho zafizeni(RTU) v modu RADIOMASTER, parametr (t).
5. Synchronizace ¢asu

Doporuéené nastaveni synchronizace ¢asu IEC 60870-5-101

Protokol IEC 60870-5-101 generuje neadresné (broadcast) a adresné synchronizacni ramce, které Ize
vyuzit pro synchronizaci MORSE zafizeni a podfizenych RTU. Cas radiové sité je tfeba synchronizovat
pouze z jediného zdroje (z jednoho RADIOSLAVE modemu). V siti, kde je vice FEPU, si tvlrce sité
vybere jenom jeden z nich jako zdroj lokalniho realného €asu a ten pouziva pro synchronizaci celé
radiové sité. Tento radiomodem (v médu RS) doporuéujeme nastavit do rezimu kdy je €as CU synchro-
nizovan typy ¢asovych pakett broadcast (sekundy do dalSi celé minuty) a adresnymi ¢asovymi pakety,
tedy parametr t:2. (Ostatni konfigurace nebyly plné testovany.) Takto nastaveny radiomodem bude
synchronizovat sv(j lokalni ¢as dle ¢asu FEPu a uchovavat jej ve svém RTC.

Synchronizace €asu v systému MORSE je provedena specialnim synchronizaénim protokolem, ktery
zarucuje optimalni pfenos informace potfebné k synchronizaci hodin realného ¢asu celé radiové sité.
Nastavenim €asového synchronizacniho protokolu v menu Unit edit podfizenych radiomodemu se
zajisti synchronizace radiové sité dle ¢asu RS modemu — viz pfiru¢ka Jak na MORSE 2, kapitola Cas
v MORSE.

Synchronizaci podfizenych RTU zajisti pfi pfijmuti adresného synchronizacniho paketu radiomodem,
ktery €as nahradi svym synchronizovanym €¢asem a vygeneruje broadcastovy synchronizaéni paket.
Broadcastovy synchronizaéni paket se nevysila pokud by byl paket vysilan pfili§ blizko nové minuté a
pocka se na dalsi celou minutu. Doporuéené nastaveni rezimu ¢asoveé synchronizace pro radiomodem
v modu radioslave je t:1.

Jestlize je Casova synchronizace vypnuta nejsou modifikovany adresné Casové pakety podfizenymi
radiomodemy a centralni CU nepfenasi FEPem generované broadcastové ¢asové znacky dale do ra-
diové sité.

6. Historie

* release 749 - 01/2006 - popis plati od této verze

* 9.0.17.0 - 06/2007 - sjednoceno nazvoslovi RS/RM v Setru
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* 10.0.97.0 - 03/2010 - address mode 3 - dotaz na support@racom.eu
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