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Nepfehlédnéte

Neprehlédnéte

Tento manual obsahuje pouze vybér kapitol dostalujici pro nastaveni a pro praci se zafizenim se za-
méfenim na ¢eského zakaznika. ]
Kompletni manual v angli¢tiné je dostupny na www.racom.eu .

Copyright

© 2019 RACOM. V8echna prava vyhrazena.
Tento vyrobek mize obsahovat software ve vlastnictvi RACOM s. r. 0. (dale uvadéno pod zkracenym
jménem RACOM). Nabidka, pfipadné dodavka téchto vyrobkl( nebo sluzeb s vyrobkem spojenych
neobsahuje predani téchto vlastnickych prav.

Zieknuti se odpovédnosti

PfestoZe dokumentace byla vytvafena s velkou péci, RACOM nenese Zadnou odpovédnost za chyby
nebo opomenuti, ani za Skody vyplyvajici z pouziti t&chto informaci. Tento dokument a/nebo zafizeni
muze byt ménéno, s cilem jeho vylepSeni, bez upozornéni.

Obchodni znacky

VSechny obchodni znacky a nazvy vyrobku, pouzité v tomto navodu, jsou ve vlastnictvi jejich pfipadnych
vlastnikad.

Dulezité poznamky

» Vysilani a pfijem dat v radiovém kanale nemuze byt, vzhledem k vlastnostem bezdratové komunikace,
zaru€eno. Data mohou byt zpozdéna, posSkozena (t.j. obsahovat chyby) nebo dokonce i UpIné ztra-
cena. Vyznamna zpozdéni nebo ztraty jsou vsak, pfi pouziti takovych radiovych zafizeni jako jsou
vyrobky spole¢nosti RACOM a ve spravné navrzenych sitich, velmi vzacné. Zafizeni vyrabéné
spole¢nosti RACOM nesmi byt pouzito v situaci, kdy vypadek pfi vysilani nebo pfijmu dat maze
zpusobit Skodu, at uz uzivateli nebo tfetim stranam, a to v€etné (ale ne vyhradné) zranéni nebo
smrti osob nebo ztratam na majetku. RACOM neruci za Skody jakéhokoliv druhu vzniklé pfi pfijmu
nebo vysilani dat a/nebo chybou nebo poruchou tohoto vyrobku pfi pfenosu dat.

» Za zadnych okolnosti RACOM, ani jakakoliv jina spole¢nost nebo osoba, nenese odpovédnost za
nahodné, neumysiné nebo podobné Skody vzniklé pouzivanim vyrobkul spole¢nosti RACOM. RACOM
neposkytuje uzivatelm zadnou zaruku vhodnosti a pouzitelnosti vyrobku pro jejich konkrétni aplikaci.

* Vyrobky spole¢nosti RACOM nejsou vyvijeny, navrzeny a testovany pro pouziti v aplikacich, které
mohou pFimo ovlivhovat zdravi nebo zivotni funkce osob nebo zvifat, ani jako soucast podobné du-
lezitych systém(. RACOM nedava zadnou zaruku, pokud jeho vyrobky budou v takovych aplikacich
pouzity.

! http://www.racom.eu/eng/products/m/ripex/index.html
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Uvedeni do provozu

Uvedeni do provozu

RipEX je radiovy modem, pfesnéji radiovy IP router, se Sirokymi moznostmi konfigurace. Pro uvedeni
do provozu staci pfipojit anténu, napajeni a nastavit konfiguraci pomoci PC s webovym prohlizecem.

Antenna Indicator LEDs' Sleep Input

\ HW Alarm Input
-GND
A 4 +

¥ / HW Alarm Output
Supply +10 to +30 V
-GND

Y. e
SIAI - 'I-AOI+ =
10-30vDC

6 Yo 6l -

Default/ﬁeset \ Ethernet \ usB RS232 RS232/485
Obr. 1: Radiovy router RipEX
Defaultni pristupové parametry: IP 192.168.169.169/24, username: admin, password: admin

Nastavte na svém PC statickou IP adresu 192.168.169.x/24, zapnéte RipEX a vyCkejte 25 sekund na
rozbéh OS v RipEXu. Pfipojte vase PC k ETH interface RipEXu, spustte vas prohlize¢ a do adresového
fadku napiste https://192.168.169.169. Pfi prvnim pfipojeni k RipEXu akceptujte bezpecnostni certifikat
https vydany firmou Racom.

Ujistéte se pfed zaCatkem konfigurace, Ze vas RipEX je jedinym v okoli, ktery je zapnuty. Z vyroby
vychazeji vSechny RipEXy se shodnou defaultni konfiguraci, mohlo by se tedy stat, ze se pfipojite bez
upozornéni k jinému RipEXu v radiovém dosahu.

Pokud se pfipojujete pfes volitelny adaptér USB/ETH "X5", pak vase PC dostane IP adresu z vestavé-
ného serveru DHCP. V prohliZe€i pak pouZijte adresu https://10.9.8.7. DalSi postup je shodny a okolnich
RipEXU se nemusite obavat, budete pfipojeni vzdy jen k lokalnimu radiomodemu.

Radiova sit’ SCADA krok za krokem

Stavba spolehlivé radiové sité pro systém SCADA nemusi byt zcela jednoducha, i kdyz pouzijete tak
univerzalni a snadno konfigurovatelné zafizeni, jako je radiovy modem RipEX. Nasledujici pfehled
vam muze pomoci v rychlém a uc¢elném postupu.

Navrhnéte vasi sit tak, aby uroven RF signall splfiovala pozadavky systému.
Vypoctéte a odhadnéte prichodnost sité a dobu odezvy pfi pozadovaném zatizeni vasi aplikaci.
Provedte test na stole s 3—5 soupravami RipEX a zafizenim SCADA.
Navrhnéte adresové a routingové schéma sité.

Nakonfigurujte RipEXy.

Instalujte jednotlivé stanice

a. Namontujte RipEX do rozvadéce

b. Instalujte anténu

c. Instalujte napajeci kabel antény

d. Provedte spravné uzemnéni

e. Propojte kabely a pfipojte konektory. SCADA zafizeni nepfipojujte.

oaRrwh =
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f. Zapnéte napajeni RipEXu
g. Otestujte radiovou linku
h. Ovéfte pingem dostupnost v3ech IP adres, se kterymi bude tato jednotka komunikovat.
i. PFipojte zafizeni SCADA
7. Provedte test vasi aplikace

POZNAMKA:

Z bezpecnostnich diivodu je pfi komunikaci mezi PC a RipEXem pouzito SSL kryptovani pro http pro-
tokol. Protokol https vyZaduje bezpec€nostni certifikat. Tento certifikat je nutno instalovat do vaseho
prohlizeCe (Mozilla Firefox, Internet Explorer). Pfi prvnim pfipojeni k RipEXu Vas pozada PC o potvr-
zeni importu certifikatu do PC. Certifikat je podepsan certifikacni autoritou Racom s.r.o. Splfiuje
vSechny bezpelnostni pfedpisy a nemusite se obavat vilozit jej do pocitaCe. Potvrdte import v&etné
vSech varovani a vyjimek, které Vas pocita¢ muze pfi instalaci zobrazovat.

Je mozno stdhnout si do RipEXu vlastni SSL certifikat pro https komunikaci pouZitou pfi konfiguraci
pfes web. Je doporucen a podporovan 2048 bitovy certifikat, ale mize byt pouziti 512 nebo 1024 bitovy
certifikat. SSL certifikat mize obsahovat jeden nebo dva soubory. Ob& moznosti Ize pouzit.

Podrobny popis v angli¢tiné naleznete na www racom.eu (hl‘ml)1 nebo www.racom.eu (pd)?2 a v Helpech
ovladaciho menu.

http /lwww.racom.eu/eng/products/m/ripex/index.html
http /lwww.racom.eu/download/hw/ripex/free/eng/ripex-m-en.pdf
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RipEX podrobné

1. RipEX podrobné

1.1. Provozni rezimy

Radiomodem RipEX se nejlépe hodi pro pfenos velkého poctu kratkych zprav, kdy je poZzadovano jejich
zaruCené dodani.

Zakladni pouziti radiomodemu RipEX je nasledujici:

Polling (obvolavani)

V sitich s obvolavanim centralni fidici jednotka obvolava vSechny vzdalené radiomodemy jeden po
druhém. Ridici jednotka vyménuje data s aktualné pfipojenou vzdalenou radiovou stanici a kdyz
skonci, vytvofi noveé spojeni s dalSi vzdalenou stanici podle poradi dotazovani.

Report-by-exception (spontanni pfistup)
V sitich se spontannim pfistupem lze vzdalené jednotky rovnéz obvolavat. Kromé toho jakakoliv
vzdalena jednotka muze spontanné posilat data do fidici jednotky (typicky u alarmové zpravy).

Mesh

V usporadani "sit" mize kterykoli radiomodem komunikovat spontanné s libovolnym jinym radiomo-
demem. V tomto uspofadani je mozno pouzivat i aplikace s pfistupem pooling nebo report-by-excep-
tion.

Pro komunikaci s riznymi typy aplikaci poskytuje RipEX vice moznosti pro vytvoreni radiové sité. Jsou
to dva rizné operacni mody, Bridge a Router a tfi protokoly na radiovém kanalu:

m Transparent pouzivany v Bridge modu
m Base driven pouzivany v Router modu

m Flexible pouzivany v Router modu

1.2. Transparent protokol v rezimu Bridge

Paket pfijaty pfes jakékoliv rozhrani je vysilan broadcastem do odpovidajicich rozhrani vSech jednotek
v ramci sité. Pakety pfijaté na COM jsou na vzdalenych mistech vyslany na COM1 i na COM2.

Kterakoliv jednotka muze byt nakonfigurovana jako repeater (opakovac). Repeater predava vsechny
pakety, které dostava radiovym kanalem. Sit' z jednotek RipEX ma bezpeénostni mechanismy, které
zabranuji zacykleni paketl v radiovém kanalu (napf. kdyz repeater pfijme paket z jiného repeateru)
nebo duplicitnimu pfijmu paketl posilanych do uzivatelského rozhrani (napf. kdyz RipEX pfijme paket
pfimo a pak stejny z repeateru).

Vedle standardniho ukonceni paketu ,ldle” periodou na sériovém portu (pauza za obdrzenymi bajty)
bridge mode také nabizi "streaming". V reZzimu streaming za¢ne pfenos na radiovém kanalu okamzité,
bez ¢ekani na konec pfijatého ramce na COM => nulové zpozdéni.

Rezim ,bridge mode* je vhodny pro vSechny systémy s obvolavanim.

10 RipEX Radiomodem & Router — © RACOM s.r.o.
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@ Poznamka

Limited broadcast 255.255.255.255 a Direct broadcast napf. 192.168.255.255 stejné jako
Multicast (224.0.0.0 az 239.255.255.255) na Ethernetu jsou podporovany a pfenaseny radiovou
siti.

Navodné video vysvétlujici funkci rezimu bridge je k vidéni zde: http://www.racom.eu/ripex-bridge-mode.

Podrobnéjsi popis Transparentniho protokolu viz User manual RipEX1.

1.3. Base driven protokol v rezimu Router

Provoz na radiovém kanalu je fizen centralni jednotkou Base station. Pfistup na radiovy kanal je pfidé-
lovan deterministickym algoritmem a tim je dosazeno bezkolizniho provozu bez ohledu na zatizeni sité.
Rovnomérnym rozlozenim kapacity radiového kanalu mezi vSechny jednotky Remote je dosazeno
stabilni doby odezvy s minimalnimi vykyvy.

Veskera komunikace na radiovém kanalu je fizena z Base station a vSechny ramce uvniti radiové sité
musi byt smérovany pfes Base station. Je tfeba nastavit pfisludny routing.

Base station muze komunikovat s riznymi rychlostmi Modulation data speeds a rliznym nastavenim
FEC.

Kazda jednotka Remote muze pracovat jako Repeater pro jinou Remote. Mezi Base station a Remote
muze byt jen jeden Repeater ale jeden Repeater mlze byt pouzivan vice jednotkami Remote.

Pro jednotky Remote umisténé za Repeatrem neni tfeba nastavovat cesty v Routingovych tabulkach.
Odesilani ramcu pfes Repeatry je v obou smérech transparentné fizeno protokolem Base driven.

Je-li poZzadovana komunikace mezi dvéma Remote, pak je tfeba v jednotkach Remote v Routing tables
nastavit prislusné cesty prfes Base station.

Potvrzovani ramcla ACK, opakované vysilani a kontrola CRC zarucuji doruceni dat a jejich spravnost
i pfi nepfiznivych podminkach na radiovém kanalu.

Podrobnéjsi popis Base driven protokolu viz User manual RipEXz.

1.4. Flexible protokol v rezimu Router

Radiomodem RipEX funguje jako standardni IP router s dvéma rozhranimi (radiové a Ethernetové) a
dvéma COM porty. Na radiovém kanalu je sofistikovany antikolizni protokol, ktery kontroluje a ovéfuje
kazdy jednotlivy paket. V rezimu IP router mize kazda jednotka souasné pracovat jako store-and-
forward (uloZit a pfedat) repeater a pfitom pfedavat pakety do pfipojeného zafizeni.

Rezim ,router mode* je vhodny pro vSechna pouziti. Na rozdil od rezimu ,bridge mode* je pfijeti paketu
potvrzeno pfes radiovy kanal i ve velmi jednoduchych typech obvolavani a paket je v pfipadé potieby
zopakovan.

! http://www.racom.eu/eng/products/m/ripex/ripex-detail.html#bridge_mode
2 http://www.racom.eu/eng/products/m/ripex/ripex-detail. html#base-driven
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@ Poznamka

V rezimu Router nejsou v radiové siti podporovany Ethernet broadcasty a multicasty. Broad-
casty jsou podporovany jen jako soucast sériovych SCADA protokolU.

Navodné video vysvétlujici funkci router mode je k vidéni zde: http.//www.racom.eu/ripex-router-mode.

1.4.1. Detailni popis

Rezim router je vhodny pro sité typu multipoint (vicebodové), kde mohou byt pouzity multi-master
aplikace s riznymi kombinacemi obvolavani a/nebo spontanni datové protokoly. Proprietarni protokol
linkové vrstvy na radiovém kanalu je velmi sofistikovany, miize pfenaset jak unicast, tak i broadcast
ramce, je schopny vyhnout se kolizim, pouziva potvrzovaci ramce pfenosu dat a kontrolou CRC, zajis-
tuje pfenos a integritu dat i v nepfiznivém prostfedi s ruSenim na radiovém kanale.

RipEX pracuje jako standardni IP router se dvéma nezavislymi rozhranimi: Radiové rozhrani a ETH.
Kazdé rozhrani ma svoji vlastni MAC adresu, IP adresu a masku.

IP pakety jsou zpracovavany podle pravidel routingové (smérovaci) tabulky. V routingové tabulce mu-
Zete také nastavit default gateway (vychozi branu) routeru (plati pro obé rozhrani).

COM porty jsou povazovany za standardni zafizeni typu host, zpravy k nim mohou byt doruéeny do
urenych Cisel portt jako UDP datagramy. Cilova IP adresa COM portu je bud ethernetova IP adresa
nebo IP adresa radiového rozhrani. Zdrojova IP adresa paketi odchozich z COM portu je vzdy IP ad-
resa ETH rozhrani.

1.4.2. Priklad funkce

V nasledujicim pfikladu jsou dvé nezavisla zafizeni SCADA pfipojena k dvéma COM portum RipEXu
1. Jedno z nich je oznacené jako RTU (Remote Telemetry Unit) a pfedpoklada se obvolavani z centra
(FEP — Front End Processor). Druhé je oznaceno jako PLC (Programmable Logic Controller) a pfed-
poklada se spontanni komunikace s libovolné zvolenymi vzdalenymi PLC.

Krok 1

[0 a. g FEP vySle pro RTU1 paket s Zadosti pfes COM2 na pfipo-

jeny RipEX.

.. Q
pL( /X Soucasné PLC2 odesle na RipEX paket pro PLC1 pfes
“y e Lz COM!.

CrE

Q\ FEP EI( [0000e] rrut

PLC1

Krok 2
ﬁ RipEX vysila paket z FEP adresovany pro RTU1 do radio-
I@ ’3 **ﬁ,ﬁ\ . vého kanalu.

H E(m]ﬂuo /*N ’(2 RipEX1 obdrzi tento paket, zkontroluje spravnost dat a

. ) odesle potvrzeni (ACK — acknowledgement).

( N . Soucasné je paket poslan do RTU1 pfes COM2.

|FEP Zw 1 RipEXS3 sice obdrzi tento paket take, ale nereaguje, protoze

2 AL tento paket je adresovan pouze pro RipEX1.
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Krok 3

RipEX2 ¢eka, az je ukon€ena pfedchozi operace na radio-
vém kanalu (antikolizni mechanismus).

Potom RipEX2 vysila na radiovém kanalu adresovany paket
pro PLC1.

RipEX1 obdrzi tento paket, zkontroluje spravnost dat a
odesle potvrzeni (ACK).

Ve stejny Cas je odeslan paket do PLC1 pfes COM1.

Soubézné je paket s odpovédi z RTU1 pro FEP pfijat na
COM2.

Krok 4

RipEX1 pfenas$i paket s odpovédi od RTU1 pro FEP v ra-
diovém kanalu.
Tento paket obdrzi vSechny RipEXy. Paket je urCen pro
RipEX u FEP, takzZe jen tento RipEX reaguje. Zkontroluje
( L . integritu dat a vysle potvrzeni na RipEX1.
FEP

(] /(1 Soud&asné je odeslan paket RipEXu do FEP pifes COM2.

Krok 5
ﬂ. FEP obdrzi odpovéd od RTU1 a dotazovani cyklus (polling)

3 ** racuje ...
L/‘IO E’]/(uuuu ﬂ% ’mﬂoz pokraduje

Nicméné jakykoliv PLC nebo RTU muze kdykoliv spontanné
. odeslat paket na jakékoliv jiné misto.

(g‘ FEP E|€1

1.4.3. Priklady konfigurace

Jak jiz bylo uvedeno vyse, radiovy modem RipEX funguje jako standardni IP router se dvéma samo-
statnymi rozhranimi: Radiové a ETH. Kazdé rozhrani ma svou vlastni MAC adresu, IP adresu a masku.

Operacni zasady IP routeru stanovi, ze kazda jednotka muze slouzit jako opakovac. Pouze je nutné
spravné nakonfigurovat routingové tabulky.

Radiové IP adresy RipEXu musi komunikovat pfes radiovy kanal a také musi sdilet stejnou IP sit.
Doporucujeme planovat vasi IP sit' tak, aby kazdy RipEX byl pfipojeny k samostatnému ethernetovému
portu dilCi sité. To pomaha udrzovat routingové tabulky jasné a jednoduché.

@ Poznamka

| kdyz IP adresy vSech RipEXU sdileji radiovy kanal jedné IP sit&, nemohou spolu pfimo komu-
nikovat jako ve spoleCné IP siti. Pouze RipEXy, které jsou ve vzajemném radiovém dosahu,
(navzajem se slysi) mohou komunikovat pfimo. Je-li pozadovana komunikace s radiovymi IP
adresami, musi routingové tabulky zahrnovat i ty trasy, které jsou ve stejné siti (pfes retransla-
ce), ale jsou odliSné od bé&znych IP siti. Konfigurace v nize uvedeném pfikladé pro jednoduchost
nema takova routingova pravidla (nejsou potfebné ve vétsiné pfipadl).
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Routing table RipEX3:
192.168.50.0/24 > 10.10.10.50
192.168.1.0/24 > 10.10.10.50

192.168.2.0/24 > 10.10.10.50 Routing table RipEX2:
10.10.10.3/24 192.168.1.0/24 > 10.10.10.1

192.168.50.0/24 > 10.10.10.1
192.168.3.0/24 > 10.10.10.1

192.168.3.1/24 3 m

192.168.3.2/24 —|[|[][]l] o 10.10.10.2/24

Routing table RipEX50:
192.168.1.0/24 > 10.10.10.1
. 192.168.2.0/24 > 10.10.10.1
Radio IP 192.168.2.1/24
10.10.10.50/24 192.168.3.0/24 > 10.10.10.3

Default GW  192.168.50.2
192.168.2.2/24 |]|]|]|]o

Routing table RipEX1:

e 165.50.1T4 50 192.168.2.0/24 > 10.10.10.2
10.10.10.1/24 192.168.50.0/24 > 10.10.10.50
FEP IP 192.168.3.0/24 > 10.10.10.50

192.168.50.224 || FEP

o 192.168.1.1/24 1

192.168.1.2/24 [I["][Io

Obr. 1.1: Adresovani

Formalni soulad mezi poslednim bajtem radiové IP adresy a pfedposlednim bajtem ethernetové adresy
neni nutny, ale usnadriuje orientaci. Obrazek ,Adresovani“ ukazuje routingovou tabulku vedle kazdého
RipEXu. Routingova tabulka definuje novou gateway (branu) pro kazdou cilovou IP adresu (destination).
PFi radiovém pfenosu dat radiova IP adresa dalSiho radiové pfipojeného RipEXu slouzi jako gateway.

PFiklad trasy z FEP (RipEX 50) do RTU 2:

+ Destination (cilova adresa) je 192.168.2.2

* Routingova tabulka na RipEXu 50 obsahuje tento zaznam:
Destination 192.168.2.0/24 Gateway 10.10.10.1

» Na zakladé tohoto zapisu, jsou vSechny pakety s adresou v rozsahu od 192.168.2.1 az 192.168.2.254
smérovany do 10.10.10.1

* Vzhledem k tomu, Ze radiova IP adresa RipEXu 50 je 10.10.10.50/24, muze router Fict, ze IP
10.10.10.1 patfi do radiového kanalu a odesle paket na tuto adresu pres radiovy kanal

» Paket je pfijat RipEXem 1 s adresou 10.10.10.1, na vstupu do routeru

* Routingova tabulka RipEXu 1 obsahuje zaznam:
Destination 192.168.2.0/24 Gateway 10.10.10.2
na jehoz zakladé je paket smérovan do 10.10.10.2 pfes radiovy kanal

+ Paket je pfijat RipEXem 2

* Router porovnava cilovou IP 192.168.2.2 s vlastni ethernetovou adresou 192.168.2.1/24
a urci, Ze cil paketu je ve vlastni ETH siti a poSle paket pfes ethernetové rozhrani - nakonec paket
obdrzi RTU 2.
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1.4.4. Rady pro adresovani

Ve velkych a slozZitych sitich s Cetnymi repeatery jednotlivé routingové tabulky mohou byt dlouhé a
obtizné k porozuméni. Chcete-li zachovat jednoduché routingové tabulky, rezim adresovani by mél
sledovat rozvrzeni radiové sité.

Pfresnéji feCeno, kazda skupina IP adres zafizeni (RipEXu i SCADA), ktera je pfistupna pfes repeater,
by se méla pohybovat v rozmezi, které mize byt definovano maskou a Zzadna adresa definovana
maskou neexistuje v jiné Casti sité.

Typicka sit’ se sklada z jednoho centra a nékolika vzdalenych stanic. Ma stromové uspofadani, které
muze byt snadno napodobeno schématem adres - viz pfiklad na obrazku ,,Optimalizované adresovani*

nize.
Routing table RipEX4:
192.168.0.0/16 > 10.10.10.50
10.10.10.4/24
192.168.0.0/16 > 10.10.10.1

192.168.4.1/24 ' 4 m

192.168.4.2124 —[|[|[I[] 10.10.10.2/24

Routing table RipEX50:
192.168.0.0/22 > 10.10.10.1 ~
Radio IP 192.168.4.0/22 > 10.10.10.4 192.168.2.1/24 2
10.10.10.50/24 Default GW 192.168.50.2
192.168.2.2/24 I]I]I][Io

Routing table RipEX2:

ETH IP 50 Routing table RipEX1:
192.168.50.1/24 192.168.2.0/24 > 10.10.10.2
FEP P 10.10.10.1/24 192.168.0.0/16 > 10.10.10.50
192.168.50.224 || FEP

o 192.168.1.1/24 1

192.168.1.2/24 I]["][Io

Obr. 1.2: Optimalizované adresovani

Vychozi brana (default gateway) je také velmi mocny nastroj routingu. Budte vSak pfi jejim pouziti
velmi opatrni, kdykoli vychozi cesta pujde do radiového rozhrani, tj. do radiového kanalu. Pokud by
pfiSel do routeru paket k neexistujici IP adrese, byl by pfenasen pres radiovy kanal. Takové pakety
zvySuji zatizeni sité, nebo pfinejmensim zpUsobuji nadmérné kolize paketd, mohou vytvaret smycky
atd. V duasledku toho by vychozi brana méla vzdy vést k ETH rozhrani, pokud si nejste naprosto jisti,
ze se nikdy nemuze vyskytnout paket k neexistujici IP destination (pamatujte, ze mate co do ¢inéni s
komplexnim softwarem psanym a nakonfigurovanym lidmi).
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1.5. Kryptovani

AES 256 (Advanced Encryption Standard) muze byt pouzit pro ochranu proti priniku do radiového
kanalu. Je-li AES 256 zapnut (On), pak je ke kazdému ramci na radiovém kanalu pfipojen 16 Bytovy
kontrolni blok. AES vyzaduje kryptovaci kli€. Délka klice je 256 bit (32 Byte, 64 hexadecimalnich znaku).
Shodny kli¢ musi byt uloZzen ve vSech jednotkach v siti.

Kli¢ se da zadat ve formé klic¢ového slova (Pass phrase). Pro vloZeni kli¢e neni tfeba vyplfiovat 32
Byte hexa znaku. Kli¢ Ize generovat automaticky podle klicového slova (Pass phrase). VioZte klicové
slovo (libovolné tisknutelné znaky ASCII, min. 1 znak, max. 128 znakl). Shodné kli¢ové slovo musi
byt vioZzeno do vSech jednotek v siti.

Kli¢ je mozné zadat i manualné. Vlozte 32 Byte nebo 64 hexa znaku nebo pouzijte generator nahodnych
Cisel (tlaCitko Generate). Shodné slovo musi byt ve vSech jednotkach v siti. Tedy musi byt vygenero-
vano v jedné z nich a zkopirovano do ostatnich.

1.6. Firewall

1.6.1. Firewall IP (L3)

K dispozici je standardni linuxovy IP L3 firewall, a to jak pro Router, tak i pro Bridge mod. Kromé IP
adres (L3 funkcionalita) je mozné zadat i seznam Eth portu (L4 funkcionalita), které budou FW bloko-
vany.

POZNAMKA 1:
Nastaveni Firewall L2/L3 nema vliv na ETH pfistup. Tedy Firewall neovlivni pfistup do lokalné pfipoje-
ného RipEXu (pfistup pfes web, ping...).

POZNAMKA 2:

Porty 443 a 8889 jsou interné pouzity pro servisni pfistup. Dbejte opatrnosti pfi vytvareni pravidel pro
L3 Firewall, ktera ovlivni prichod datagram pfes tyto porty. Pfistup managementu na vzdaleny RipEX
muze byt ztracen, jestlize jiny RipEX je routerem na trase managentu a jeho port 443 (nebo 8889) je
ve Firewallu zakazan (RipEX pouziva IP tabulku "forward"). Pokud to nastane, pouzijte na chybné
konfigurovaném RipEXu tlacitko RESET na spodni strané (podrzte 15 sekund) a tak pfejdéte na de-
faultni nastaveni pfistupu. Tim se obnovi defaultni IP adresa Ethernetu, defaultni heslo, vypne se L3
Firewall (Off), nastavi se ARP proxy&VLAN settings na OFF a rychlost Ethernetu na Auto.

POZNAMKA 3:

Nastaveni Firewall L3 nema vliv na pakety pfijimané a pfedavané z / na Radiovy kanal. Problém po-
psany v Poznamce 2 nemuze nastat, pokud je router RipEX radiovou retranslaci, tedy pouziva pouze
radiovy kanal pro vstup i vystup.

1.6.2. Firewall MAC (L2)

K dispozici je také linuxovy L2 firewall, ktery pracuje se zakazanymi (blacklist) nebo povolenymi (whi-
telist) MAC adresami.

Blacklist - zakadzané adresy
MAC adresy uvedené v této tabulce jsou blokovany, tedy pakety od / na né jsou zahozeny. Provoz
z jinych MAC adress je povolen.

Whitelist - povolené adresy
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Pouze MAC adresy uvedené v této tabulce jsou povoleny, tedy pakety od / na né jsou povoleny. Provoz
z jinych MAC adress je blokovan.

1.7. Rizeni spotieby

RipEX umoznuje, kromé standardniho rezimu spotieby, pfepnuti do dvou zvlastnich Setficich rezimu
- Setfici (SAVE) mod a uspany (SLEEP) mod.

SAVE méd

Pokud je RipEX pfepnut do SAVE mddu, pak muze byt vjednom ze dvou stavu - stav SAVE nebo stav
ACTIVE. Ve stavu SAVE je funkce RipEXu omezena na radiovy kanal, aby byla zmensena spotfeba
(pfiblizné 2 W). Ve stavu ACTIVE pracuje RipEX normalnég, poskytuje vSechny funkce a ma normalni
spotfebu. Pfechod mezi t&émito stavy je ovladan pinem Sl na napajecim konektoru, pfijetim paketu na
radiovém kanalu a hodnotou parametru SAVE mode. Pfechod ze stavu SAVE do ACTIVE vyzaduje
vnitfni spusténi systému a trva pfiblizné 48 sec, pfechod z ACTIVE do SAVE probéhne za 4 sec.

RipEX je probuzen, jestlize pfijme paket ur€eny pro jeho IP adresu. Za tuto je povazovana kterakoli IP
adresa konfigurovana v RipEXu (Radio, ETH, ETH Subnet, SLIP) nebo adresa smérovana pfes tento
RipEX. Tedy RipEX je probuzen nejen paketem, ktery sméfuje do néj, ale i paketem, ktery sméfuje do
zafizeni pfipojeného za timto RipEXem nebo které je pfipojeno pfes retranslaci radiovym kanalem to-
hoto RipEXu.

POZNAMKA:

Manualni zruseni Usporného rezimu.

Pri firmware 1.2.1.0 a vy$§§Sim muzZeme uvést RipEX do stavu SAVE, pak vypnout a zapnout napajeni
a béhem nabihaciho ¢asu (pfiblizné 48 sec) za¢ne LED Status rychle blikat po dobu cca 10 sec. Pokud
bé&hem tohoto blikani stiskneme tlagitko Reset po dobu cca 1 sec, pak se rezim napdjeni pfepne na
Always On (trvalé napajeni) a jednotka je pfistupna béznym zplsobem (Ethernetem nebo USB/ETH
adaptéram "X5").

SLEEP madd
SLEEP mad je fizen digitalnim vstupem na napajecim konektoru. Je-li pfislusny pin (SI) uzemnén, pak

je RipEX pfepnut do spanku a mé spotfebu pouze 0,07 W. Cas potfebny pro Uplné probuzeni stanice
ze stavu SLEEP je pfiblizné 48 sekund.

1.8. Diagnostika a sprava sité

Radiovy modem RipEX nabizi Sirokou Skalu moznosti vestavéné diagnostiky a nastroju pro spravu
sité.

1.8.1. Logy

V RipEXu jsou k dispozici statistické logy a logy ze sousednich stanic (neighbours). Oba logy maji
dostupnou historii 20 soubort logl, takze celkova historie uloZzenych hodnot je 20 dni (vychozi hodnota
“Log save period“ — perioda ukladani dat — se pouziva 1440 min.).
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Neighbours

Log ,Neighbours® obsahuje informace o sousednich jednotkach (RipEXy, které jsou pFistupné pfimo
pres radiovy kanal, tj. bez retranslace). Kazdy RipEX na siti pravidelné vysila svUj stav, sadu takzvanych
"Watched values" (sledovanych hodnot): pravdépodobnost ztraty paketl pfi pfenosu dat pres radiovy
kanal, aktualni napajeci napéti, vnitini teplotu, méfeny RF vystupni vykon, pomér stojatych vin (PSV)
na anténnim napajeci a celkovy pocet pfijatych paketl pfijatych / pfedanych z rozhrani ETH, COM1
nebo COM2. Kromé toho RipEX, ktery zaznamenava tato data ve svém logu také udrZuje informace
o tom, kolikrat poslouchal jeho sousedni jednotky a stejné zaznamenava i RSS a DQ. Pro dalSi infor-
mace viz manual — http://www.racom.eu/eng/products/m/ripex/h-menu.html#diag.

Statistiky

Log ,Statistic* obsahuje informace o objemu datového provozu na v§ech rozhranich: radiovém, ETH,
COM1 a COM2. Nabizi podrobné informace o poctu pfenasenych paket(, o jejich velikosti a jejich
poctu za sekundu. Kromé toho je pro radiové kanaly k dispozici podrobné rozdéleni do uzivatelskych
a servisnich paketd. Pro dalsi informace viz manual -
http.//www.racom.eu/eng/products/m/ripex/h-menu.html#h-statistic.

1.8.2. Grafy

Nezavisla databaze periodicky uklada sledované hodnoty (viz ,Neighbours® log vyse) az z péti soused-
nich RipEXU i z lokalniho RipEXu, kde jsou nejdulezitéjSi hodnoty statistického logu. VSechny tyto
hodnoty Ize zobrazit formou grafa.

Grafy mohou zobrazit souhrn dat nebo podrobnosti v detailu. Detailni logovani je aktivovano pfi dosa-
Zeni mezni hodnoty specifické polozky umoznujici podrobnéjsi rozbor provozu jednotky, kdyz dojde k
vyhlaseni alarmu. Kazdy graf mize zobrazit dva rlizné prvky najednou, v&etné jejich nastavenych
prahovych hodnot. Kazda z téchto zobrazenych hodnot muze byt z jiné jednotky RipEX.

Pro dalsi informace vViz manual, kapitolu
http://www.racom.eu/eng/products/m/ripex/h-menu.htmitth-graphs.

1.8.3. SNMP

RipEX ma implementovany SNMPv1/v2c a SNMPv3. Hodnoty poskytnuté RipEXem jsou uvedeny v
MIB tabulce. RipEX také umozniuje generovani SNMP Notification, kdyz bylo dosazeno mezni hodnoty
sledovanych hodnot: RSSI com, DQcom, TXLost [%], Ucc, Temp, PWR, PSV, ETH [Rx / Tx], COM1
[Rx / Tx], COM2 [Rx / Tx], HW Alarmovy vstup a / nebo pro néktera vnitfni varovani a chyby.

Tabulku MIB pro RIipEX najdete v dokumentu Application notes na odkazu
http:.//www.racom.eu/eng/products/m/ripex/app/snmp/MIB.html, nebo na webu Racom na odkazu
http:.//www.racom.eu/download/hw/ripex/free/eng/3_fw/RACOM-RipEX-MIB.zip.

1.8.4. Ping

Pro diagnostiku jednotlivych radiovych linek je RipEX vybaven modifikovanym nastrojem Ping. Kromé
standardnich informaci, jako je napfiklad po¢et odeslanych a pfijatych pakett nebo doba odezvy, po-
skytuje celkovou zatéz, BER, PER a konkrétni Udaje o kvalité radiového pfenosu, RSS a DQ pro radi-
ové spojeni na trase pfenosu.

Podrobnéji v kapitole 10.7 — ,Ping*“.
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1.8.5. Monitoring

Monitoring je moderni diagnosticky nastroj, ktery umozriuje podrobnou on-line analyzu komunikace
pfes néktera rozhrani routeru RipEX. KdyZ je potieba takové pokrocilé diagnostiky, mohou byt monito-
rovana kromé vSech fyzickych rozhrani (RADIO, ETH, COM1, COM2) i néktera vnitini rozhrani mezi
softwarovymi moduly (napfiklad terminalové servery Modus TCP serveru atd.).

Vystup monitoringu Ize prohliZet on-line, nebo jde uloZit do souboru v RipEXu (i vzdaleném) a pozdéji
jej stahnout.

Radio Modem Unit
COM: phy COM: rou RF: rou RF: phy
MP1 RXx Rx MP3 Rx Rx MP5
o—o—p— < *—)
com1 o7 com PORTS P2 < RADIO [Pp——
T TXMP2|  ROUTER ™| CHANNEL ™ ™P¢ oibio
Rx| MODULE
o 3% & MODULE
COM2 ¢ BRIDGE
Tx MODULE
Iix MP6
eH ] :
Tx mP7
Tx Rx
virtual com/TCP ethernet
TERMINAL & MODBUS TCP & TCP PROXY
SERVERS

Obr. 1.3: Monitorovana rozhrani

Podrobnéji v kapitole 10.2 — ,,Monitoring*“ .

1.9. Update a upgrade firmware

V nepravidelnych €asovych intervalech jsou uvolfiovany aktualizace firmware RipEXu (update nebo
upgrade), které zlepsSuji funkénost a/nebo opravuji chyby. Tyto aktualizace Ize stahnout zdarma z inter-
netovych stranek http.//www.racom.eu.

Aktualizace firmware pfinasi vyznamna vylep$eni a nové funkce, které posouvaji produkt firmy Racom
na novou uroven. Stazeni a pouziti upgrade firmwaru je stejné jako u update firmwaru. Pro aktivaci
nové funkce nebo samotné aktualizace vSak bude mozna muset byt zakoupen softwarovy kli¢ (viz
dalsi kapitolu).

Dalsi informace viz kapitolu http.//www.racom.eu/eng/products/m/ripex/h-menu.htmi#h-fw.
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RipEX podrobné

1.10. Softwarové klice

Nékteré pokrocilé funkce RipEXu jsou aktivovany softwarovymi kli¢i. Softwarové klice umoziuji uziva-
telim nejprve koupit pouze funkénost, kterou potfebuji, a pozdéji dokoupit dalsi funkce s tim, jak jeho
pozadavky a oCekavani porostou. A podobné&, kdyz nékteré funkce (napf. COM2) jsou vyZzadované jen
na urcitych mistech, odpovidajici kli¢ mize byt aktivovan pouze v pfipadé potieby.

 Kili¢e ochranuji investice do hardwaru. Diky SDR na bazi hardwaru navrzeného pfimo pro RipEX
neni nutna fyzicka vyména — uZivatel si jednoduse koupi kli¢ a aktivuje funkci.

» Na zkous$ky a testovani mohou byt dodany ¢asové omezené klice. Tyto kliCe aktivuji funkci pomoci
kodu jednou na omezenou provozni dobu (po zapnuti). Zdarma je v kazdém RipEX Master-key na
zkuSebni dobu 30 dnu .

» VSechny softwarové klice jsou vzdy vazany na konkrétni RipEX vyrobnim kédem.

Podrobnosti najdete v kapitole http.//www.racom.eu/eng/products/m/ripex/h-menu.htmi#h-sw-keys.
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Obr. 2.2: Plochy montazni drzak
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Indikaéni LED

Tab. 2.1: Funkce LED

TX STATUS

RX

L}
=
=
L5
—
=
(=]
¥
L
[
—

PWR

Obr. 2.3: Indikacni LED

Barva Popis

Zelend O$ RipEXu (Linux) spravné pra-
cuje

Zhasnuto tlacitko Reset bylo stisknuto

Zelena pomalu blika reset po 5 s stisku tlacitka

STATUS — -
defaultni pfistupové parametry

Zelena rychle blika po 15 s stisku tlacitka

Cervena rychle blika Emergency
Cervena alarmovy stav
Zelena GPS modul synchronizovan,
TX |blika s periodou 1's pouze pro model RipEX-xxxG
Cervena vysilani na radiovy kanal
Zelena pfijimac se synchronizoval na
paket
RX T— TR —
J1uts na radiovém kanalu je signal
silnéjSi nez —-80 dBm
COM2 |Zelena pfijem dat
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Barva Popis
Zluta vysilani dat
Zelena pfijem dat
COM1 |=—— —
Zluta vysilani dat
Zluta ON rychlost 100 Mb/s
Zluta OFF rychlost 10 Mb/s
ETH - —
Zelena ON pfipojeno
Zelena blika ethernet data
Zelena napajeni zapnuto
PWR |Blika s periodou 1 s Save méd
Blika jednou za 3 s Sleep maéd

Alarmovy stav

Stav nouze

— je zapnuty, kdyZ jakakoliv ovladana poloZka v menu ,Alarm management® (viz

RipEX manual, Adv. config., Settings / Alarm management’) je ve stavu alarmu
(mimo mezni hodnoty) a jsou zkontrolovany "SNMP Notification", "HW Alarm Output”

nebo "Detail graphs start" pro kazdou fadku v Alarm configuration table.

—Nouzovy stav je nedefinovany stav RipEXu budto z davodu SW nebo HW problé-

mu, kdyz RipEX nepracuje spravné. Funkce webové stranky jsou vétsinou k dispo-
zici i v havarijnim stavu. V pfipadé, Ze problém nelze odstranit vypnutim a zapnutim

zafizeni, zaslete jej na firmu RACOM k opravé.

2.1. Konektory

VSechny konektory radiového routeru RipEX jsou umistény na pfednim panelu. Vrchni strana je vyba-

vena panelem s LED. Tlaitko RESET je umisténo v otvoru na spodni strané routeru.

! http://www.racom.eu/eng/products/m/ripex/h-menu.html#alarm
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S — SLEEP INPUT

HW ALARM INPUT
CcOomM2

HW ALARM OUTPUT

WiFi ADAPTER

ANTENNA MANAGEMENT \ ETH/USB ADAPTER

Obr. 2.4: Konektory routeru RipEX

Varovani — prostiedi s nebezpeéim vybuchu

Nemanipuluje zafizenim RipEX (neodpojujte napajeni ani jiné konektory), pokud neni vy-
pnuté nebo pokud je v prostfedi s nebezpeim vybuchu.

2.1.1. Anténa

Anténa se pfipoji k radiomodemu RipEX pfes 50Q konektor TNC
female.

Na objednavku muze byt dodavan model se dvéma anténnimi
konektory. Toto feSeni se obvykle pouZiva na komunikacnich sto-
Zarech, kde je jedna Rx a jedna Tx anténa spolecna pro vSechna
zafizeni.

@ Poznamka
Obr. 2.5: Anténni konektor TNC
Frekvencni odstup (rozdilna Rx a Tx frekvence) je neza-
visly na pfitomnosti dvou anténnich konektor. Rozdilnou frekvenci Rx a Tx Ize nastavit i na
standardnim RipEXu s jednim anténnim konektorem.

Varovani — prostiedi s nebezpecéim vybuchu
@ Anténa musi byt nainstalovana mimo z6nu s nebezpecim vybuchu.
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Obr. 2.6: Oddélené antény Rx a Tx

Varovani: Pfi provozu bez antény nebo umélé zatéze muize dojit k poSkozeni radiového modemu RipEX.

2.1.2. Napajeci konektor

Tento odolny konektor slouzi k pfivedeni napajeciho napéti do RipEXu a k pfipojeni fidicich signald.
Konektor se Sroubovymi svorkami a upevrniovacimi Srouby pro napajeni je dodavan s kazdym routerem
RipEX. Pro pfipojeni se pouziva konektor Tyco 7 pin terminal block plug, part No. 1776192-7, rozte¢
3,81 mm. Konektor je uréen pro elektrické vodice o prafezu 0,5 az 1,5 mm?Z. Odizolovany konec vodice
by mél byt dlouhy 6 mm. Tyto konce by mély byt pfed vioZzenim do svorky opatfeny koncovkami PKC
108. Po vlozeni vodi¢l do svorek bezpecné utahnéte Sroubky.

Tab. 2.2: Funkce pintl napajeciho konektoru

Pin Oznaceno (Signal
1 Sl SLEEP INPUT
2 Al HW ALARM INPUT
3 - —(GND) — for SLEEP IN, HW ALARM INPUT
4 + +(POWER) — for HW ALARM OUTPUT
5 AO HW ALARM OUTPUT
6 | + 10-30VDC |+ POWER (10 to 30 V)
7 | = 10-30VDC |- POWER (GND)

Piny 3 a 7 a piny 4 a 6 jsou uvnitf propojeny.

Varovani — prostiedi s nebezpeéim vybuchu
@ Pri pouziti v prostredi s nebezpec¢im vybuchu musi byt zafizeni napajeno jiskroveé bezpecnym
zdrojem.
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10-30VDC

Wire

PinNo.: 1 2 3 4 5 6 7

Ports (7)

Lead
Binding
Screws (7)

Retaining
Screws (2)

Obr. 2.7: Napajeci konektor

Obr. 2.8: Sroubové svorky pro napajeci
konektor

SLEEP INPUT (vstup signalu SLEEP)

SLEEP INPUT je digitalni vstup pro aktivaci rezimu spanku. Je-
li tento pin uzemnény (napf. pfipojenim k pinu 3), RipEX se pfe-
pne do rezimu spanku Pfi pouziti ,Power managementu®
(Advanced Conf/gurat/on ) muze byt pfechod do rezimu spanku
zpozdén o nastaveny €as. Odpojeni SLEEP vstupu z GND (-)
rezim spanku ukonci. RipEXu trva probuzeni z rezimu spanku
48 sekund.

SLEEP INPUT Ize pouzit také pro probuzeni ze stavu save médu.
Podrobnosti viz kapitola (Advanced Conf/gurat/on Power ma-
nagement — fizeni spotieby).

HW ALARM INPUT (Alarmovy vstup)

HW ALARM INPUT je digitalni vstup. Pokud je uzemnény (napf.
pfipojenim k pinu 3), spusti se externi alarm. Tento alarm muze
byt pouzit napfiklad pro pfenos informace pomoci SNMP Notifi-
cation, informuje tfeba o vypadku proudu nebo problému zafizeni
RTU. Dalsi informace o fizeni alarm( viz kapitola Advanced
Configuration4.

http /lwww.racom.eu/eng/products/m/ripex/h-menu.html
http /lwww.racom.eu/eng/products/m/ripex/h-menu.html
http /lwww.racom.eu/eng/products/m/ripex/h-menu.html

[ Sleep Input

)

° BEEEEER

S| Al - + A0 |+
10-30VDC

PinNo.: 1 2 3 456 7

Alarm Input

° BEBEEEE

Sl Al - + A0|+
10-30VDC

PinNo.: 1 2 3 456 7
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HW ALARM OUTPUT (Alarmovy vystup) Alarm Output

HW ALARM OUTPUT je digitalni vystup. Mlze byt aktivovan v

. . . max.30 VDC,1A
menu Alarm management settings, kapitola Advanced Configu-

ration. Funkce maze byt pouzita napfiklad pro informovani pfi- o @@@@@@B o
pojené RTU o alarmu RipEXu nebo o tom, Ze jednotka je v pfi-
praveném stavu. Pokud se spusti alarm, HW ALARM OUTPUT SUAL - = A0 e

je vnitfné spojen s GND. Pokud externi zafizeni vyzaduje pfipo-
jeni ke kladnému pélu napajeni, mél by byt pouzit PIN 4.

PinNo.: 1 2 3 456 7
NAPAJENI

Napajeci piny oznacené + a - slouzi k pfipojeni napajeni 10-30 VDC. Pozadavky na napajeni jsou
definovany v kapitolach 4.6 — ,Napajeni“a 3 — ,Technické parametry”.

21.3.ETH

Pro pfipojeni Ethernetu je pouzivan standardni konektor RJ45. RipEX ma rozhrani 10/100 BaseT Auto
MDI/MDIX, takze Ize pfipojit k ethernetové siti az10 Mb/s nebo 100 Mb/s. Rychlost Ize zvolit budto
ruéné nebo ji automaticky rozpozna RipEX. RipEX je vybaven funkci Auto MDI/MDIX, ktera mu
umoznuje pfipojeni pfes standardni i kfizové kabely, automaticky se pfizplsobi pouzitému kabelu.

Zapojeni pint na konektoru

Tab. 2.3: Pripojeni kabelu ETH ke konektoru

Obr. 2.9: RJ-45F

Pin | Signal Primy kabel KFizeny kabel
1 TX+ | oranzova — bila zelena — bila
2 TX- | oranZova zelena
3 RX+ | zelena — bila oranzova - bila
4 — modra modra
5 — modra — bila modra — bila
6 Rx- | zelena oranzova
7 — hnéda - bila hnéda — bila
8 — hnéda hnéda

5 http://www.racom.eu/eng/products/m/ripex/h-menu.html
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2.1.4. COM1 a COM2

U radiového routeru RipEX Ize vyuZit dvé sériova rozhrani COM1 a COM2 ukonCena DB9F konektorem.
COM1 je vzdy RS232, COM2 muze byt nakonfigurovan jako RS232 nebo RS485 (vice v anglickém
manualu http.//www.racom.eu/eng/products/m/ripex/h-menu.htmii#h-com).

Sériové rozhrani RipEXu RS232 je zapojeno jako zafizeni DCE (Data Communications Equipment).
Zaftizeni pfipojena k sériovym portiim RipEXu by méla byt typu DTE (Data Terminal Equipment) a mél
by byt pouzit pfimy ethernetovy kabel pro jejich pfipojeni. Je-li k sériovym portim RipEXu pfipojeno
zafizeni DCE, musi byt pouZit kiizeny ethernetovy kabel (nullmodem kabel).

Tab. 2.4: Popis pinii COM1,2

DSUB9F | COM1,2-RS232 |COM2 - RS485
Pin Signal In/ Out | Signal | In/ Out
1 CD Out —
2 RxD Out line B | In/Out
3 TxD In line A | In/Out
4 DTR In —
5 GND GND
6 DSR Out —
7 RTS In —
8 CTS Out —
9 — — —

Lt 6

Obr. 2.10: Sériové rozhrani

RipEX trvale drzi pin 6 DSR na urovni logické 1 podle standardu RS232.

2.1.5.USB

RipEX pouZziva sériové rozhrani USB 1.1 Host. USB rozhrani je zapojeno podle standardu:

28

RipEX Radiomodem & Router — © RACOM s.r.o.


http://www.racom.eu/eng/products/m/ripex/h-menu.html#h-com

Popis

Tab. 2.5: Popis pinti USB

Obr. 2.11: Konektor sériového rozhrani

USB pin | Signal Vodi¢
1 5V Cerveny
2 Data(-) bily
3 Data (+) zeleny
4 GND cerny

USB rozhrani je uréeno pro pfipojeni k externimu — ETH / USB adaptéru nebo k WiFi adaptéru. Ty jsou
volitelnym pfisludenstvim RipEXu. Tyto adaptéry jsou uréeny pro servisni pfistup k webovému konfigu-
raénimu rozhrani RipEXu.

Rozhrani USB Ize také pouZit pro pfipojeni externiho flash disku specialné navrzeného tak, aby se
zjednodusily slozité ukoly udrzby. Jednoduché plug-in ukoly tak mohou byt provadény i nekvalifikovanym
pracovnikem, ktery pouze musi po¢kat, dokud blika LED dioda USB disku.

Konektor USB také poskytuje zdroj napajeni (5 V /0,5 A). Muze byt pouzit pro do¢asné napajeni pfipo-
jeného zafizeni, napfiklad telefonu. Konektor USB by nemél byt vyuzivan jako trvaly zdroje napajeni.

Poznamka — prostredi s nebezpeéim vybuchu

Pouze zafizeni uréena pro prostfedi s nebezpedim vybuchu mohou zustat trvala pfipojena
k USB rozhrani.

Externi USB flash disk

Externi USB flash disk m{ize byt pouzit pro upgrade firmwaru, nahravani SW kli¢e, zalohovani a obnovu
konfigurace, nahrani SSL certifikatu a SSH klice a stazeni baliCku pro technickou podporu. K témto
ucelum muze byt pouzit jakykoliv bézny USB flash disk s nékolika megabaijty volného mista.

@ Poznamka

USB flash disk musi mit souborovy systém FAT32 (nejpouzivanéjsi v dobé psani tohoto textu).
Jakykoli jiny souborovy systém bude RipEX prosté ignorovat. V pfipadé pochybnosti se obratte
na svého IT odbornika.

Jakmile RipEX rozpozna flash disk vioZeny do USB rozhrani, stavova LED za&ne pomalu blikat, stfidavé
cervenou a zelenou barvou. To oznacuje zacatek uploadu / downloadu souboru. Blikani LED se v
prabé&hu procesu muze ménit, uspésSné dokon&eni nahravani je indikovano rychlym stfidavym blikanim
Cervené a zelené barvy (asi 3 krat za sekundu). To mlze trvat az 10 minut (je-li proveden upgrade
FW).
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Varovani

Nikdy neodpojujte USB disk dfive, nez zacne LED signalizovat rychlym blikdnim spravny stav!
Jinak by mohlo dojit k poskozeni disku.

Po uspésném zjisténi flash disku v USB rozhrani, RipEX na néj zapi8e tech-support bali¢ek, log files
a k nému textovy konfiguraCni soubor. Potom zapiSe do kofenového adresafe disku README.txt
soubor, ktery obsahuje vSechny potfebné informace o struktufe s nazvy soubort a adresarl. Postupuijte
prosim podle podrobnych pokynu v tomto souboru README.txt.

®

Poznamka

Kdykoli se nachazi v kofenovém adresafi disku soubor FW (.cpio), provede se automaticky
upgrade, bez ohledu na verzi aktualné aktivniho FW. Pokud je nalezen vice nez jeden soubor
FW pouZije se nejnovéjsi verze. Pokud nemate v umyslu provést upgrade, nezapomerite od-
stranit soubory FW z kofene disku. Stejné zasady plati také pro aktualizaci konfigurace z disku.

2.1.6. Resetovaci tlacitko

Resetovaci tladitko se naléza na spodni strané routeru

RipEX a je pfistupné otvorem v pouzdru. Po stisknuti to-
hoto tlaitka dioda STATUS na LED panelu zhasne (coz
znamena, Ze bylo stisknuto tlacitko). Pokud podrzite tla-
Citko po dobu 5 sekund, dioda STATUS zacne pomalu
blikat, coz znamena, ze probéhlo resetovani. Pokud i
nadale podrzite tlacitko po dobu 15 sekund nebo déle
(dioda STATUS zacne blikat rychle) a potom jej uvolnite,

obnovite vychozi pfistupové udaje daného zafizeni:

Obr. 2.12: Umisténi resetovaciho tlacitka

ETH IP and Mask: 192.168.169.169/24
ETH Default GW: 0.0.0.0

ETH Speed: Auto

DHCP: Off

ARP proxy & VLAN: Off

Firewall: Off

Hot Standby: Off

Routing table: Deleted

Management: Default (Web server=HTTP+HTTPS, CLI=SSH)
Username: admin

Password: admin

®

Poznamka

Chcete-li resetovat RipEX, pouzijte tlaitko RESET, jak je popsano vyse, nebo pouzijte tladitko
konfigurace RipEXu ve webovém prohlizedi, viz manual
http://www.racom.eu/eng/products/m/ripex/h-menu.html#h-miscell. Nikdy nepouzivejte pro
resetovani odpojeni a opétovné pfipojeni napajeni. Zatimco se hardware RipEXu restartuje,
jeho software se spravné neukonc¢i, coz ma za nasledek, Ze neprobéhne fadné ulozeni zaznamu
statistik a grafu.
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2.1.7. GPS

Radiovy router RipEX muze byt vybaveny internim GPS, viz
Model offeringse. Modul GPS se pouziva Qro synchronizaci ¢asu
z NTP serveru uvnitf RipEXu. Viz Time' pro dalsi informace.
V pfipadé, Zze RipEX ma GPS modum panelu konektor SMA 50
Q pro pfipojeni antény GPS.

Obr. 2.13: SMA konektor pro GPS

6 http://www.racom.eu/eng/products/m/ripex/product.html#model
7 http://www.racom.eu/eng/products/m/ripex/h-menu.html#h-ntp
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Technické parametry

3. Technické parametry

Radiové parametry

Kmito¢tova pasma

135-154; 154-174; 215-240; 300-320; 320-340; 340-360;
368—400; 400—432; 432-470; 470-512; 928-960 MHz

Sitka kanalu

6,25/12,5/25/50 kHz "

Frekvendéni stabilita

1.0 ppm

Modulace

QAM (linear): 16DEQAM, D8PSK, /4DQPSK, DPSK
FSK (exponencial): 4CPFSK, 2CPFSK

Datova rychlost (max)

> 200 kbps@50 kHz; >100 kbps@25 kHz; >50 kbps@12.5 kHz;
>25 kbps@6.25 kHz ?

FEC (Forward Error Correction)

On/Off, % Trellis code with Viterbi soft-decoder

Vysila¢

Vystupni vykon

QAM: 0.5-1.0-2.0wW
FSK:0.1-0.2-05-1.0-2.0-3.0-40-50-10wW ¥

Provozni cyklus

Kontinualni

Cas prepnuti Rx na Tx <1.5ms
Intermodulation Attenuation >40dB
Spurious Emissions (Conducted) <-36 dBm
Radiated Spurious Emissions < -36 dBm
Adjacent channel power < -60 dBc
Transient adjacent channel power |<-60 dBc
Prijimac
Citlivost viz detail’
Anti-aliasing Selectivity 50 kHz @ -3 dB BW
Cas prepnuti Tx na Rx <1.5ms
Max. vykon na vstupu pfijimace 20 dBm (100 mW)
Rx Spurious Emissions (Conducted) |< -57 dBm
Radiated Spurious Emissions < -57 dBm
Spurious response rejection >70dB

'I'Kanalovani 50 kHz je HW zavislé. Ve vyrobé jsou jesté starsi desky, proto prosim ve své
objednavce specifikujte pfipadny pozadavek na 50 kHz kanalovani.
6.25 kHz kanalovani neni dostupné pro RipEX-928.
21\ tabulce je uvedena pfiblizna datova rychlost. Uzivatelska datova rychlost je proménliva a silné
zavisi na strukture dat, ucinnosti optimalizace, protokolu na radiovém kanalu, kvalité signalu
a na mnoha dalSich parametrech sité. Doporu€ujeme provést praktické testy.
3l Vystupni vykon je udavan jako pramérna hodnota. Max. Spi¢kovy vykon (PEP) je 7.0 W.
Pro vysilaci vykon 10 W se doporucuje uzit napajeci napéti vyssi nez 11 VDC
RipEX-470 — max. RF vystupni vykon 8 W.

Dal3i technické parametry viz: http://www.racom.eu/eng/products/m/ripex/product.htmi#tech-spec.

! http://www.racom.eu/eng/products/m/ripex/product.html#det_param
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Technické parametry

PFi ptidélovani kmito&tt vychazi CTU i z podminky, Ze zabrana $itka pasma pro kanalovou rozte¢ 25
kHz je maximalné 16 kHz a pro kanalovou rozte¢ 12,5 kHz pak 11 kHz. Nékteré modulace pouzité
v radiovém modemu RipEX tuto hodnotu prekracuji, a proto Ize v CR pouzit pouze nasledujici rychlosti

viz tabulky:

Tab. 3.1: 25 kHz - maximalni zabrana Sifka pasma do 16 kHz

Nastaveni v RipEXu

Rozte¢ kanall Nastaveni Modulacni rychlost Modulace Emisni kod
[kHZ] [kbps]
25 Narrow 10,42 2CPFSK 13K8F1DBN
25 Narrow 20,83 4CPFSK 14K2F1DDN
25 Narrow 13,89 DPSK 15K9G1DBN
25 Narrow 27,78 /4-DQPSK 15K9G1DDN
25 Narrow 41,67 D8PSK 15K9G1DEN
25 Narrow 55,56 16DEQAM 15K9D1DEN
Tab. 3.2: 12,5 kHz - zabrana Sirka pasma do 11 kHz
Nastaveni v RipEXu
Rozte¢ kanalu Nastaveni Modulaéni rychlost Modulace Emisni kod
[kHZz] [kbps]
12,5 CE 5,21 2CPFSK 7KOOF1DBN
12,5 CE 10,42 4CPFSK 7KOOF1DDN
12,5 FCC 17,36 1/4-DQPSK 10K0G1D
12,5 FCC 26,04 D8PSK 10K0G1D
12,5 FCC 34,72 16DEQAM 10KOD1D
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4. Instalace zarizeni

Step-by-step checklist / Instalace po krocich

1. Montaz routeru RipEX do skfiné.

2. Instalace antény.

3. Instalace napajeciho vedeni antény.

4. Radné uzemnéni zafizeni.

5. Natazeni kabell a zapojeni vSech konektort s vyjimkou zafizeni.

6. Pfipojeni RipEXu k napajeni.

7. Pripojeni PC na konfiguraci.

8. Nakonfigurovani RipEX.

9. Otestovani kvality radiového spojeni.

10. Zkontrolovani routingu pomoci pfikazu ping, zda jsou dostupné vSechny IP adresy, se kterymi bude
jednotka komunikovat.

11. Pfipojeni zafizeni.

12. Otestovani aplikace.

Poznamka - prostredi s nebezpeéim vybuchu

Instalace v prostfedi s nebezpec€im vybuchu musi byt provedena v souladu s normou
@ EN 60079-25 Vybu$né atmosféry — Cast 25: Jiskrové bezpeéné elektrické systémy

4.1. Montaz zarizeni

4.1.1. Montaz na DIN listu

Radiovy modem RipEX se montuje pfimo na DIN listu pomoci pFichytky. Montaz muze byt provedena
na délku (doporu¢eno) nebo na Sifku; v obou pfipadech s RipEXem naplocho. Volba montaZze na Sirku
nebo na délku se provadi umisténim pFichytek. Kazda pfichytka je pfipevnéna jednim Sroubem M4.
RipEX je dodavan se dvéma pfichytkami a dvéma Srouby. Na spodni strané modemu jsou pro né 4
zavitove otvory. PouzZivejte pouze Srouby M4x5 mm, které jsou soucasti dodavky. PouZitim nespravnych
SroubU mlze dojit k poSkozeni zakladni desky se soucastkami v RipEXu!

Obr. 4.1: Montaz na DIN listu, naplocho — na délku (doporucéeny zplisob)
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Obr. 4.2: Montaz na DIN liStu, naplocho — na Sifku

Pfi utahovani Sroubu pfichytky je tfeba nechat mezeru 0,5 mm mezi pfichytkou a t€lem modemu.

Obr. 4.3: Montaz pfichytky

Pro vertikalni montaz na DIN liStu se pouziva Uhlovy drzak (volitelné pfislusenstvi). Pouzivejte pouze
Srouby M4x5 mm, které jsou soucasti dodavky. Pouzitim nespravnych Sroubt maze dojit k poSkozeni
zakladni desky se souc€astkami v RipEXu!

2ks M4x5 -

Obr. 4.5: Montaz na DIN listu, vertikalné — na délku
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4.1.2. Flat mounting / Montaz na plocho

Pro montaz na plocho — pfimo na desku, je nutné pouzit plochy drzak (volitelné pfislusenstvi). Pouzi-
vejte pouze Ctyfi Srouby M4x5 mm, které jsou soucasti dodavky. Pouzitim nespravnych Sroubl maze
dojit k podkozeni zakladni desky se soucastkami v RipEXu!

4 ks M4x5

Obr. 4.7: Pfipevnéni plochého drzaku k modemu RipEX

4.1.3. Montaz do skriné 19" rack

K instalaci do 19" racku muazete pouzit 19" polici jednoduchou nebo dvojitou pro jeden nebo dva radio-
modemy RipEX. 19" rack police jsou volitelnym pfisluSenstvim a jsou dodavany s napajenim nebo bez
néj.
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Obr. 4.8: 19" rack police — dvojita a jednoducha

4.2. Montaz antény

Nejvhodnéjsi typ antény pro kazdé misto v siti se urCuje individualné podle uspofadani sité a podle
pozadavku na uroven signalu. Pfi spravném postupu uréeni typu antény se provadi terénni méfeni
signalu pfimo na misté. Na zakladé tohoto méreni vznikne projekt, ktery stanovi nejenom typ antény,
ale také jeji umisténi, nasmérovani, vySku nad terénem a typ pouzitého stozaru.

Anténni stozar by mél byt volen s ohledem na rozméry a hmotnost antény, aby byla zajiSténa odpovi-
dajici stabilita antény. Béhem instalace stozaru postupujte podle pokynl vyrobce antény.

Anténa by nikdy neméla byt nainstalovana v blizkosti potencialnich zdrojl elektromagnetického rusent,
zejména elektronickych zafizeni, jako jsou pocitate nebo spinané napajeci zdroje. Typickym pfikladem
naprosto nespravného umisténi je montaz prutové antény pfimo na horni stranu rozvadéce obsahuiji-
ciho veskera primyslova zafizeni, ktera maji komunikovat pfes radiomodem RipEX, v€etné vSech
napajecich zdroju.

Dalsi bezpec¢nostni doporuceni

Instalovat antény na stozarech a stfechach nebo sténach budov je opravnén pouze kvalifikovany per-
sonal s povolenim pro praci ve vyskach. Neinstalujte antény v blizkosti elektrickych vedeni. Antény a
anténni drzaky nikdy nesmi pfijit do styku s elektrickymi rozvody.

Anténa a anténni napajece jsou elektrickymi vodici. BEéhem instalace muze vzniknout elektrostaticky
naboj, coz by mohlo vést ke zranéni. Pfi montazi nebo pfi opravé vSech otevienych kovovvych Casti
musi byt tyto ¢asti doCasné uzemnény.

Anténa a anténni napaje¢ musi byt uzemnény po celou dobu montaze.

Neprovadéjte montaz antény za nepfiznivych povétrnostnich podminek, zejména za desté, silného
vétru a za boure, nebo kdyz je na pracovisti snih nebo led.
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4.3. Anténni napajec

Vedeni anténniho napajece by mélo byt zvoleno tak, aby jeho utlum nepfesahoval 3 az 6 dB. PouZivejte
pouze kabely s impedanci 50 Q.

Cim kratsi je anténni napajed, tim Iépe. Pfi velké vzdalenosti k dal$imu zafizeni je Iépe nainstalovat
RipEX pfimo ke stoZaru antény a zbytek instalace a napajeni pfipojit ethernetovym kabelem. Etherne-
tovy kabel Ize pouzit i pro jiné protokoly vyuZzivajici sériovy port, viz manual Advanced Configuration,
Terminal server . Toto uspofadani je vhodné zejména tehdy, kdyzZ by pfivodni vedeni bylo velmi dlouhé
(deli nez 15 metrd), a je potfeba dosahnout malého Utlumu na tomto vedeni.

Vzdy dodrzuijte vSechna doporuceni pro instalaci poskytovana vyrobcem kabelu (polomér ohybu, atd.).
Pouzivejte vhodné konektory a peclivé je zapojujte. Spatné pfipojené konektory zvySuji aroven ruseni
a mohou zpUsobit nestabilitu radiového spojeni.

4.4. Uzemneéni

Aby se minimalizovala moznost poSkozeni vysilace a pfipojeného zafizeni, je tfeba zafizeni bezpeéné
uzemnit (podle norem CSN EN 62305-3, CSN EN 332000-4-41 ed.2 a souvisejicich norem) pospojo-
vanim anténniho systému, vysilaCe, napajeciho zdroje a pfipojeného datového zafizeni do jednoho
zemniciho bodu co nejkratS§im uzemnovacim vedenim.

Radiovy modem RipEX se obecné povazuje za dostateéné uzemnény, pokud se pro montaz pouziji
dodané ploché drzéky radiového modemu, pfiSroubované na fadné uzemnény kovovy povrch. V pfipadé,
Ze radiovy modem neni takto pfipojen k uzemnénému povrchu, je tfeba pfipevnit bezpecnostni zemnici
vodi€ na jednu z montaznich pfichytek nebo ke Sroubu na plasti radiového modemu.

Na vstupu anténniho napdjeCe do budovy se pouZziva bleskojistka pfipojena k ochranné uzemnéni
budovy, pokud je to mozné. VSechna uzemnéni a veskera kabelova vedeni musi byt v souladu s plat-
nymi zakony a pfedpisy.

4.5. Konektory

V konstrukci RipEXu byly pouZzity standardni konektory. PouZivejte pouze standardni protikusy téchto
konektoru.

Zapojeni vSech konektorl najdete v manualu v kapitole Connectors®.

4.6. Napajeni

Nedoporu€ujeme zapnuti napajeciho zdroje Ripexu pfed pfipojenim antény a dalSich zafizeni. Pfipo-
jeni RTU a dalSich zafizeni k RipEXu pfi zapnutém napajeni zvySuje pravdépodobnost poskozeni v
dasledku vybiti rozdilu elektrickych potenciald.

! http://www.racom.eu/eng/products/m/ripex/h-menu.html#h-terminal
2 http://www.racom.eu/eng/products/m/ripex/product.html#connectors
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RipEX mize byt napajen jakymkoliv dobfe odfiltrovanym

zdrojem energie o napéti 10 az 30 V DC. Zdroj musi po- M
skytovat pozadované vstupni hodnoty pro planovany RF ﬂf”ﬁ mrrr
vykon. Napdjeci zdroj musi byt dostate¢né stabilni, aby

nekolisalo napéti pfi pfepinani radiomodemu z pfijmu na

vysilani, trvajici méné nez 1,5 ms. Aby se zabranilo ruseni W
radiového kanalu, musi napdjeni splfiovat vdechny pfislus- ///ﬂ///////////{///
né normy EMC. Nikdy neinstalujte napajeci zdroj v bliz- I [

kosti antény. Maximalni délka napajeciho kabelu je 3 m.

+10 to +30 V

Obr. 4.9: Napajeni10-30 VDC

Varovani — prostiedi s nebezpeéim vybuchu

Zafizeni musi byt napajeno jiskrové bezpe&nym napajecim zdrojem pro pouziti v prostfedi
s nebezpedim vybuchu.
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5. Zalozni trasy

5.1. Uvod

RIipEX vyuziva funkci Zalozni trasy (Backup routes) pro zvySeni spolehlivosti v datovych sitich pro-
stfednictvim vytvareni zaloznich cest.

V nasledujicim pfikladu jsou pro trasu mezi zafizenimi RipEX A a RipEX C tfi mozné cesty. Pfimy ra-
diovy spoj je nastaven jako primarni cesta (protoze je nejrychlejsi). Cesta pfes RipEX B je prvni zalozni
cesta (dva skoky), a zalozni cesta pfes GPRS sit je pfipravena v pfipadé selhani radiového spojeni.
V mobilnich sitich je pfenos dat zpoplatnény, proto je tu vyuZit jako posledni mozZnost.

Prioritu cesty Ize ménit podle danych poiadavkl‘] Cesta S nejvy§§|' prioritou je vidy primérni volbou (v
GPRS sit).

Diky funkci Zalozni trasy zvladne RipEX feSit rizné problémy v siti, aniz by doslo k pferuSeni pozado-
vané komunikace.

ﬂ] RipEX B

Zalozni cesta €. 1

RlpEXA

Primarni cesta

RipEX C

GPRS sit’ | ’
Zalozni cesta €. 2 ;

E

Obr. 5.1: Pfiklad funkce Zalozni trasy
Poznamka

Funkce Zalozni trasy muze byt pouzita pouze v rezimu Router mode.
Funkce zalohovani tras podporuje SNMP.
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5.2. Backup Routing Management Protocol

BRMP je proprietarni protokol vyvinuty firmou RACOM. Ovlada funkce smérovani zaloznich tras
(Backup routing) v radiomodemech RipEX s ohledem na pozadavky radiovych siti.

Protokol

* nezatéZuje radiové sité

* umoznuje vytvofeni jedné i vice zaloznich tras

+ FeSi nahodné ztraty pakett

* umoznuje velmi rychlé pfepinani cest v pfipadé vypadku sité

Protokol pracuje vzdy mezi dvéma konkrétnimi radiovymi modemy RipEX. Kazda sit s modemy RipEX
muze obsahovat rizné zalozni trasy a kazda zalozni trasa je tvofena nékolika alternativnimi cestami.
Mdzeme dokonce nastavit vnofené zalohovaci cesty.

5.2.1. Postup protokolu

1. RipEX A rozesila kontrolni ,Hello" pakety (UDP) vSemi moznymi cestami k jednotce RipEX C.

2. RipEX C tyto pakety pfijima a uklada je i s informaci o cesté, kterou pakety prosly.

3. RipEX C posle seznam prijatych ,Hello" paketl ve svém ,Hello® paketu zpét k jednotce RipEX A.

4. RIpEX A po obdrzeni tohoto ,Hello* paketu od jednotky RipEX C vyhodnocuje podminky na jednot-
livych cestach.

Jednotlivé alternativni cesty mohou nabyvat nasledujicich stav(:

Up cesta je funkéni a mlze byt pouzita.
Down cesta neni funkéni a nemU(ze byt pouzita.

Unknown stav cesty nemulze byt vyhodnocen z divodu nedostatku informaci. Tento stav je
aktivni ihned po spusténi radiomodemu RipEX, nebo neni vyhodnocen, protoZze
je pouzivana cesta s vys8i prioritou a je nastaveno, Ze cesty s niZ8i prioritou se
nevyhodnocuji.

Volba trasy probiha takto:
1. Prvni trasa v tabulce Routing / Backup.
2. P¥fiztraté spojeni se pfepne na nasledujici trasu v tabulce Backup (rezim Policy / Default).

3. P¥i zhorSeni RSS se pfepne na nasleduijici trasu v tabulce Backup (rezim Policy / Manual).
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5.3. Priklady konfigurace
V této kapitole projdeme nékolik pfikladd, abychom vysvétlili pouziti funkce Zalozni trasy v praxi.

Projdéte prosim postupné jeden pfiklad po druhém, abyste pIlné pochopili konfiguracni odliSnosti a
vyhody rdznych feSeni.

5.3.1. Radio / zaloha Radio 1
Koncova zarizeni pfipojena sériovym rozhranim.

V prvnim pfikladu tvofi sit pét radiomodem( RipEX. VSechna koncova zafizeni jsou pfipojena k jed-
notkam RipEX pfes sériové rozhrani. Je vhodné pouzit pouze radiové IP adresy pro pfeklad a sméro-
vani dat. Ethernetové IP adresy mohou byt pfifazeny nahodné (muzete ponechat vychozi nastaveni,
doporucujeme vSak pro pofadek nastavit ethernetové adresy podobné jako radiové adresy).

Radio 10.10.10.18
PATH 1
18
Radio 10.10.10.17

Radio 10.10.10.15

PATH 2 ,
RipEX C Radio 10.10.10.19
RipEX A RS232
A 00017
RS232 Radio 10.10.10.16 o

RS232

Obr. 5.2: Topologie sité 1

Zafizeni pfipojené k jednotce RipEX A (10.10.10.15) je Fidici stanice (Master), ostatni jsou podfizené
(Slave).

Poznamka
V této aplikaéni poznamce nebudeme konfigurovat rozhrani RS232.

Systém pro zalohovani tras je mozné pouzit mezi jednotkou RipEX A (.15) a jednotkou RipEX C (.17),
pakety mohou byt pfenaseny:

* pfimym radiovym spojenim mezi jednotkami RipEX A a RipEX C, nebo
+ zalozni (nepfimou) radiovou cestou pres RipEX B.

Podivejte se na nasledujici konfiguraci menu Routing jednotky RipEX A:
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RipPEX

Status
Wizards
Settings
Routing
Diagnostic
Neighbours
Statistic
Graphs
Ping
Monitoring

Maintenance

Values from: RipEX A

Interfaces

Routes
Destination
10.10.10.17/32
10.10.10.18/32
10.10.10.19/32

Backup

Name
Backup #1

Legend Up Down

Radio modem & Router

Obr. 5.3: Menu Routing pro RipEX A — pfiklad €. 1

™ RACOM

2

IP|10.10.10.15 Mask | 255.255.255.0
IP|192.168.15.1 Mask | 255.255.255.0
?
Mask Gateway Backup Note Active Modify
255.255.255.255 Backup #1 Backup RipEX C W ¥ Delete Add
255.255.255.255 10.10.10.16 Off RipEX D W * ¥ Delete Add
255.255.255.255 10.10.10.16 Off RipEX E v *  Delete Add
Add
?
Alternative paths
Peer IP Hysteresis SNMP Trap Gateway Policy Active Note Modify
10.10.10.17 20 Delete Add
10.10.10.17 Default W Direct link . Add
10.10.10.16 Default W Indirect link - Add
Add
Unknown Currently used
Route for IP: [Find ] [ Checkrouting | [ Backupstatus

V jednotce RipEX A mame jednu trasu vyuzivajici Backup a dvé jednoduché trasy do dalSich jednotek

RipEX.

Zalozni trasa je nazvana ,Backup # 1 a jeji stav je kontrolovany proti radiové IP adrese jednotky RipEX
C. NejvySsi priorita je nastavena na pfimou linku a druhou moznosti je pouZiti jednotky RipEX B pro
retranslaci. Obé trasy jsou nyni ve vychozim nastaveni a jsou zaSkrtnuty jako aktivni.

Poznamka

Pouzit Ize budto jen radiovou nebo jen Ethernetovou adresu vzdalené jednotky RipEX (nelze
pouzit IP adresy zafizeni pfipojenych za jednotkou RipEX).

Podivejte se na pfislusné konfigurace jednotek RipEX B a C.
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Radio modem & Router

Remote Connection Active

RIipPEX

™ RACOM

Status Values from: RipEX B LU T 10.10.10.16
Wizards
Settings Interfaces ?
Routing Radio IP|10.10.10.16 Mask | 255.255.255.0
i A ETH IP | 192.168.16.1 Mask | 255.255.255.0
Diagnostic
Neighbours Routes ?
. Destination Mask Gateway Backup Note Active Modify
10.10.10.18/32 255.255.255.255 10.10.10.17 off RipEX D v ~ Delete Add
Graphs 10.10.10.1932 255.255.255.255 10.10.10.17 off RipEX E ¥| ~  Delete Add
Ping Add
Monitoring Backup ¢
. Alternative hs
Maintenance st
Name Peer IP Hysteresis SNMP Trap Gateway Policy Active Note Modify
Add
Legend Up Down Unknown  Currently used
Route for IP: [ Fina ] [ check routing

Obr. 5.4: Menu Routing pro RipEX B — pfiklad €. 1

Poznamka

RipEX B neni koncovym bodem (Peer IP) zalozni trasy, proto v ném neni zélozni trasa defino-

vana.
-
n i p E X Radio modem & Router ‘ ] RACOM
-
Remote Connection Active
Status Values from: RIpEX © Remote 1 (EXEXTRUINN
Wizards
Settings Interfaces b
Routing Radio IP10.10.10.17 Mask | 255.255.255.0
) i ETH IP|192.168.17.1 Mask | 255.255.255.0
Diagnostic
Meighbours Routes 7
e Destination Mask Gateway Backup Note Active Modify
10.10.10.15/32 255.255.255.255 Backup #1 Backup RipEX A v Delete Add
Graphs Add
Pi
nd Backup [4
Monitoring Alternative paths
Mai Name Peer IP Hysteresis SNMP Trap Gateway Policy Active Note Modify
aintenance Backup #1 10.10.10.15 20 Delete Add
10.10.10.15 Default v|  Direct link = Add
10.10.10.16 Default v|  Indirect link - Add
Add
Legend Up Down Unknown Currently used
Apply Route for IP: [Find | [ Checkrouting | [ Backup status

Obr. 5.5: Menu Routing pro RipEX C — pfiklad €. 1
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Prakticka zkouska

V tomto pfipadé budeme prepinat na zalozni trasu vzhledem ke kolisajicimu radiovému signalu (velikost
hodnoty RSS). Zménime proto nastaveni ve sloupci Policy pro pfimou linku (Direct link) a nastavime
RSS. Kliknéte na pfislusné tlagitko ,Default* ve sloupci Policy.

Poznamka

Spojeni muzete zkontrolovat pomoci funkce Ping (Diagnostic — Ping).

n i p E X Radio modem & Router Q MRACONMN

Status Values from: RipEX A T
Wizards
Settings Interfaces g
Routing Radio MAC |00 IP[10.10.10.15 Mask | 255.255.255.0
. . ETH MAGC IP[192.168.15.1 Mask | 255.255.255.0
Diagnostic
Neighbours Routes [y
. Destination Mask Gateway Backup Note Active Modify
10.10.10.17/32 255.255.255.255 Backup #1 Backup RipEX C v ¥ Delete Add
Graphs 10.10.10.18/32 255.255.255.265 10.10.10.16 Off RipEX D v “ ¥ Delete Add
Ping 10.10.10.1%32 255.255.255.255 10.10.10.16 Off RipEX E v +  Delete Add
Add
Monitoring
. Backu ?
Maintenance P
Alternative paths
Name Peer IP Hysteresis SNMP Trap Gateway Policy Active Note Modify
Backup #1 10.10.10.17 20 Delete Add
10.10.10.17 w|  Direct link % Add
10.10.10.16 Deefault v Indirect link - Add
Add
Legend Up Down Unknown Currently used
Route for IP: [Find ] [ Checkrouting | [ Backupstatus

Obr. 5.6: RipEX A — Policy button

Zobrazi se nové okno. Zménte hodnotu v fadku Parameters na ,Manual® a vyplfite hodnotu v fadku
RSSI [-dBm] podle aktualni RSS hodnoty (viz menu Neighbours). Hodnota musi byt vys$Si nez je aktu-
alni hodnota. V tomto pfikladu je aktualni hodnota RSS -56 dBm a podminka pro pfepnuti na zalozni
(nepfimou) cestu je nastavena na -50 dBm.

Policy

Heto packe perd [sec

Hello packet success rate [%] 87.0 -

RSS ot G D
N ———

Lower priority paths checking On -

Obr. 5.7: RipEX A — zména RSS zalozni trasy
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Ulozte zmény a kliknéte na tlacitko ,Backup status®, aby se zobrazily zmény. Ve sloupci Policy je
hodnota nastavena na "Manual" a zéloZni cesta je pouzivana.

RipPEX

Radio modem & Router

™ RACOM

Status Values from: RIPEX A ?
Wizards
Settings Interfaces ?
Routing Radio IP[10.10.10.15 Mask |255.255.255.0
i i ETH IP|192.168.15.1 Mask | 255.255.255.0
Diagnostic
Neighbours Routes [}
e Destination Mask Gateway Backup Note Active Modify
10.10.10.17/32 255.255.255.255 Backup #1 Backup RipEX C v ~ Delete Add
Graphs 10.10.10.18/32 255.255.255.255 10.10.10.16 Off RipEX D v * ¥ Delete Add
. 10.10.10. 1932 255.255.255.255 10.10.10.16 off RipEX E v *  Delete Add
ng Delete Add
Add
Monitoring
. Backu ?
Maintenance P
Alternative paths
Name Peer IP Hysteresis SNMP Trap Gateway Policy Active Note Modify
Backup #1 10.10.10.17 20 Delete Add
10.10.10.17 v Direct link . Add
10.10.10.16 Default v Indirect link = Add
Add
Legend Up Down Unknown Currently used
e ——
Route for IP: [Find ] [ Check routing || Backupstatus |
T

Obr. 5.8: RipEX A — zaloZni trasa je pouzivana

Poznamka

®

Pro spravnou funkci nezapomerite tyto kroky opakovat na protistanici — jednotce RipEX C.
Nejsou-li parametry nastaveny spravné na obou radiomodemech, mize RipEX A komunikovat
s jednotkou RipEX C primarni cestou v jednom sméru a zalozni cestou v opatném sméru
(asymetricky routing).

Chcete-li se vratit komunikaci na primarni cestu, zakazte RSS kontrolu nebo zlepSete hodnotu RSS
signalu mezi obéma jednotkami RipEX.
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5.3.2. Radio / zaloha Radio 2
Koncové zarizeni pfipojené pies ethernetové rozhrani.

V druhém pfikladu pouzivdme stejnou konfiguraci jako u prvniho kromé toho, Ze zafizeni RTU jsou
pfipojena pfes ethernetova rozhrani. Viz nasledujici obrazek:

PATH 2
18
Radio 10.10.10.17

Radio 10.10.10.15
PATH 1 ’

’ RipEX C

RipEX A

ETH
ETH -[][][]17 W .
[}I Radio 10.10.10.16 192.168.17.2/24 ﬁh\%/%

192.168.15.2/24 gw: 192.168.17.1

gw: 192.168.15.1
RipEX B 19
ETH

192.168.16.2/24
gw: 192.168.16.1 (0016

Obr. 5.9: Topologie sité 2
Poznamka
V tomto pfikladu jsme zménili priority pro nahradni trasy.

Koncova zafizeni jsou nyni pfipojena pfes ethernetové porty, coz znamena, Ze musime do pfislusnych
radiomodemu RipEX doplnit spravné IP adresy a routing.

Pokud jiz neni nastavena, zménte ethernetovou IP adresu podle této topologie:

* RipEX A —-192.168.15.1/24
* RipEX B —-192.168.16.1/24
* RipEX C —-192.168.17.1/24

Ted musime nastavit spravny routing. Pro jednoduchost budeme ignorovat RipEX D a RipEX E v nasi
konfiguraci.

Podivejte se na nastaveni routingu v jednotce RipEX A na nasledujicim pfikladu:
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n i p E X Radio modem & Router Q RACOMN

Status Values from: RipEX A 7
Wizards
Settings Interfaces ?
Routing Radio MAC [00: IP[10.10.10.15 Mask |255.255.255.0
. . ETH MAC IP[192.168.15.1 Mask |255.255.255.0
Diagnostic
Neighbours Routes [
e Destination Mask Gateway Backup Note Active Modify
192.168.16.0/24 255.255.255.0 10.10.10.16 Off RipEX B v ¥ Delete Add
Graphs 192.168.17.0/24 255.255.2556.0 Backup #1 RipEX C v *  Delete Add
Ping Add
Monitoring Backup 7

Alternative paths
Name Peer IP Hysteresis SNMP Trap Gateway Policy Active Note Medify

Backup #1 192.168.17.1 20 Delete Add
0.10.10.16 Default v Indirect link W2

Maintenance

Add
10.10.10.17 Default v Direct link A Add
Add
Legend Up Down Unknown Currently used
Apply Route for IP: [Find ] [ cCheckrouting | [ Backup status

Obr. 5.10: Menu Routing pro RipEx A - pfiklad ¢&. 2

Vs8imnéte si, ze jsme pouzili systém Zalohovani tras pro body v siti 192.168.17.0/24. Také si vS§imnéte,
ze jsme vyplnili Peer IP vzdalenou Ethernetovou IP adresou radiomodemu RipEX. Aktualné pouzita
cesta je primarni (nepfima) ale obé cesty jsou barevné oznaceny "Up".

@ Poznamka

Je mozné pouzit pouze IP adresu vzdaleného radiomodemu — radiovou nebo hlavniho Ether-
netového rozhrani (ne subnet adresu nebo adresu pfipojeného zafizeni).

48 RipEX Radiomodem & Router — © RACOM s.r.o.



Zalozni trasy

n i p E X Radio modem & Router ‘ . RACOM
-

Status BTN 10.10.10.16
Wizards
Settings T
Routing IP10.10.10.16 Mask |255.255.255.0
i i IP|192.168.16.1 Mask |255.255.255.0
Diagnostic
Neighbours Routes [}
. Destination Mask Gateway Backup Note Active Modify
192.168.15.0/24 255.255.255.0 10.10.10.15 off RIpEX A v ¥ Delete Add
Graphs 192.168.17.0/24 255.255.255.0 10.10.10.17 Off RipEX C v| +  Delete Add
Ping Add
Monitoring Backup ¢
= Alternative hs
Maintenance =
MName Peer IP Hysteresis SNMP Trap Gateway Policy Active MNote Modify
Add
Legend Up Down Unknown  Currently used
Route for IP: [Fina ] [ cCheck routing

Obr. 5.11: Menu Routing pro RipEx B - pfiklad ¢&. 2

Pridali jsme také cesty do jednotky RipEX B pro ethernetové sité za dalSimi jednotkami RipEX.

n i p E X Radio modem & Router ‘ - RACON
F

Status Values from: RIpEX € Remote IP
Wizards
Settings Interfaces g
Routing Radio IP|10.10.10.17 Mask | 255.255.255.0
. ) ETH IP|192.168.17.1 Mask | 255.255.255.0
Diagnostic
Neighbours Routes [4
. Destination Mask Gateway Backup Note Active Medify
192.168.15.0/24 255.255.255.0 Backup #1 RipEX A v ~ Delete Add
Graphs 192.168.16.0¢24 205.255.200.0 10.10.10.16 Off RipEX B v *  Delete Add
Ping Add
Monitoring Bac kup ?
- Alternative hs
Maintenance =
Name Peer IP Hysteresis SNMP Trap Gateway Policy Active Note Modify
Backup #1 192.168.15.1 20 Delete Add
10.10.10.16 Default v Indirect link ¥ Add
10.10.10.15 Default v Direct link o Add
Add
Legend Up Down Unknown  Currently used
Route for IP: [Find | [ Checkrouting | [ Backup status

Obr. 5.12: Menu Routing pro RipEx C - pfiklad €. 2

V jednotce RipEX C mame velmi podobnou konfiguraci jako v jednotce RipEX A, ale pro opaény smér.

© RACOM s.r.o. — RipEX Radiomodem & Router 49



Zalozni trasy

Prakticky test

V tomto pfikladu budeme pouZivat jinou metodu pro pfepinani mezi primarni a zalozni cestou. Nasta-
vili jsme nejvysSi prioritu pro nepfimé spojeni (nase zalozni cesta v pfedchozim pfikladu). Kdykoliv je
RipEX B vypnuty, systém Zalozni trasy pouZijte pfimou cestu.

Rozpoznani vypadku jednotky RipEX zavisi na nastaveni hodnot Policy.

@ Poznamka

Pokud nastavite nizkou hodnotu parametru ,,Hello packed period“ (napfiklad 10 sekund) a
»Hello packed success rate“ na 100%, proces bude velmi rychly. Ale pfi tomto nastaveni
snizite kapacitu radiového kanalu pro uZivatelska data a aktivni cesta je hned po ztraté prvniho
,Hello* paketu je oznadena za nefunkéni (,Down*®).

V tomto pfikladu nebudeme ménit vychozi hodnoty.

Alternative path

Parameters Default hd
Hello packet peried [sec.]

Hello packet success rate [%] 87.5

RSS [-dBm] Off

Lower priority paths checking |Or

Obr. 5.13: Default hodnoty Policy
Poznamka

Hodnoceni parametru ,Hello packet success rate“ je zaloZeno na poslednich osmi kontrolnich
.Hello" paketech.

Chcete-li vidét cely postup, mlzete zadit s vysilanim ping paketl. Jdéte do RipEX menu Diagnostic
— Ping a vyplrite cilovou IP adresu (192.168.17.1). Poté budou ping pakety uspésné a budou pfena-
Seny primarni (nepfimou) cestou (napf. mlzete zkontrolovat RX / TX LED diody radiomodemu RipEX).
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Radio modem & Router

RIpPEX

™ RACOM

Status Values from: RIpEX A :
Wizards
Settings Ping 7
Routing Ping Type ICMP - Length [oytes] 80 Period [ms] 1000
Diagnostic Destination < 1S ee 17t Court Qoo D Timeout [ms] 10000

Neighbours

PING 192.168.17.1 (192.168.17.1) BO(108) bytes of data.
Statistic 88 bytes from 192.168.17.1: icmp_reg=1 ttl=63

88 bytes from 152.168.17.1: icmp_req=2 ttl=63 time=446 ms

Graphs
— 88 bytes from 192.168.17.1: icmp_req=3 ttl=63 time=360 ms
» Ping 88 bytes from 192.168.17.1: icmp_req=4 ttl=63 time=360 ms
88 bytes from 192.168.17.1: icmp_req=5 ttl=63 time=395 ms
Monitoring 88 bytes from 192.168.17.1: icmp_reg=6 ttl=63 time=343 ms

1

1

]

1

1
Maint 88 bytes from 152.168.17.1: icmp_reqg=7 ttl=63 time=412 ms
A nenance 88 bytes from 192.168.17.1: icmp_req=8 ttl=63 time=309 ms
88 bytes from 192.168.17.1: icmp_req=9 ttl=63 time=412 ms
88 bytes from 192.168.17.1: icmp_req=10 ttl=63 time=480 ms
88 bytes from 192.168.17.1: icmp_req=11 ttl=63 time=378 ms
88 bytes from 192.168.17.1: icmp_req=12 ttl=63 time=343 ms
88 bytes from 192.168.17.1: icmp_req=13 ttl=63 time=378& ms
88 bytes from 192.168.17.1: icmp_req=14 ttl=63 time=412 ms

Obr. 5.14: Uspésné Ping pakety — primarni cesta

Muzete také zapnout monitorovani radiového rozhrani. Jdéte do menu Diagnostic — Monitoring a
zkontrolujte radiové rozhrani. Nechte ostatni parametry na vychozich hodnotach (default) a kliknéte
na tlacitko Start. Sledovat mlzete vSechny pakety v radiové siti (ping pakety, ,Hello* pakety, ARP, ...).

Nyni vypnéte RipEX B a sledujte rozdily. Vidite, Ze nejsou Zadné odpovédi na ping pakety v Ping and
Monitoring menu. Obnovte hodnoty v menu Routing (stiskem tlacitka Backup status), abyste vidéli,

Ze aktivni cesta je pfepnuta na zalozni (pfimou) cestu.
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RIipPEX

Radio modem & Router

Status
Wizards
Settings
Routing
Diagnostic
Neighbours
Statistic
Graphs
Ping
Monitoring

Maintenance

Values from: RipEX A

Interfaces

Radio MAC

ETH MAC

Routes

Destination Mask Gateway

182 .168.16.0/24 255.255.255.0 10.10.10.16
192 168.17.0/24 255.255.255.0

Backup

Name Peer IP Hysteresis

Backup #1 192.168.17.1 20

Legend Up Down Unknown Currently used

=

Route for IP:

Obr. 5.15: RipEX A routing menu — RipEX B vypnuty

SNMP Trap

™ RACOM

2

Mask | 255.255.255.0
Mask | 255.255.255.0

Backup Note Active Modify
RipEX B W ¥ Delete Add
Backup #1 RipEX C v |+ Delete Add
Add

Alternative paths

Gateway Policy Active Note Modify
Delete Add
10.10.10.16 Default v Indirect link z Add
10.10.10.17 Default [ Direct link - Add
Add
[ Find ] [ checkrouting | [ Backup status

Jakmile funkce Zalozni Trasy vyhodnoti situaci spravné, ping pakety opét uspésné prochazeji. VSim-
néte si také, ze RTT hodnota ping paketu je nizSi nez u pouzivané primarni (nepfimé) cesta.

ping: recvmsg: No
ping: recvmsg: No

From 192.168.15.1:
From 192.168.15.1:
88 bytes from 192.
88 bytes from 152.
88 bytes from 192.

Obr. 5.16: RipEX A Ping pakety — zalozni (pfima) cesta

route to host

route to host

icmp_seq=558 Destination Host Unreachable
icmp_seq=559 Destination Host Unreachaple
168.17.1: icmp_req=563 ttl=64 time
168.17.1: icmp_req=564 ttl=64 time=157 ms
168.17.1: icmp_req=565 ttl=64 time=174 ms

Nyni muzete RipEX B znovu zapnout. Vzhledem k tomu, Ze RipEX pravidelné kontroluje primarni
(nepfimou) cestu pomoci kontrolnich Hello" paketu, pfepne se zpét na primarni cestu. Tato zména
nezpusobi Zadnou ztratu ping paketu.
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5.3.3. Ethernet / zaloha Radio
V tomto pfFipadé je primarni cestou ethernetova linka, zalohou je radiova linka.
Podivejte se na nasledujici pfiklad:

PATH 2

ﬁﬂ 10.10.10.2 Bﬂ
10.10.10.1 192.168.100.2
. 192.168.100.1 192.168.2.1 ’

RipEX A RipEX B
PATH 1

SWITCH

Obr. 5.17: Topologie sité ¢.3

n i p E X Radio modem & Router Q RACONMN

Status Values from: RipEX A ?
Wizards
Settings Interfaces ?
Routing Radie MAC [00 IP[10.10.10.1 Mask | 255.255.255.0
i . ETH MAC [D0:02:A0-BB:0B.C3 IP|192.168.100.1 Mask | 255.255.255.0
Diagnostic
Meighbours Routes ?
. Destination Mask Gateway Backup Note Active Medify
192.168.2.0/24 255.255.255.0 Backup #1 v ¥ Delete Add
Graphs 192.168.100.2/32 255.255.255.255 Backup #1 v *  Dekte Add
Ping Add
Monitoring Backup ?
Maintenance ARSI pothy
Name Peer IP Hysteresis SNMP Trap Gateway Policy Active Note Modify
Backup #1 192.168.100.2 20 Delete Add
192.168.100.2 v %7 Add
10.10.10.2 Defautt v - Add
Add
Legend Up Down Unknown Currently used
Apply Route for IP: [Find ] [ Checkrouting | [ Backup status

Obr. 5.18: Menu Routing pro RipEX A — pfiklad €. 3

Primarni ethernetova linka poskytuje vysokou kapacitu pasma. Je vhodné posilat kontrolni "Hello" pa-
kety kazdou sekundu. To povede, v pfipadé vypadku ethernetove linky, k rychlému pfepnuti na zalozni
radiovou linku, ktera pouzije svoiji delSi "Hello packet period" .

ping: recvmsg: No route to host

ping: recvmsg: No route to host

From 192.168.15.1: icmp_seq=558 Destination Host Unreachable
From 192.168.15.1: icmp_seq=559 Destination Host Unreachaple
88 bytes from 192.168.17.1: icmp_req=563 ttl=64 time

88 bytes from 192.168.17.1: icmp_req=564 ttl=64 time=157 ms
88 bytes from 192.168.17.1: icmp_req=565 ttl=64 time=174 ms

Obr. 5.19: Perioda Hello paketl nastavena na jednu sekundu
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RipEX B je nakonfigurovan s IP adresou 192.168.100.2/24, ktera se pouziva pouze pro komunikaci
mezi jednotkami RipEX. DalSi podsité 192.168.2.0/24 se vyuziva pro zbytek komunikace po Ethernetu.
Podivejte se na podrobnosti v kapitole ARP Proxy a VLAN.

Pro RipEX B je také nastavena perioda opakovani kontrolnich ,Hello* pakett na ethernetové lince na
jednu sekundu.

n i p E x Radio modem & Router m RACOMN

Status Values from: RipEX B Remote 1P (URCRUF
Wizards
Settings Interfaces ?
Routing Radio IP[10.10.10.2 Mask |255.255.255.0
. . ETH MAC [D0:02:A8:BA6F:83 IP|192.168.100.2 Mask | 255.255.255.0 WLAN & Subnets ~
Diagnostic
Neighbours Routes [4
e Destination Mask Gateway Backup Note Active Modify
192.168.100.1/32 255.255.255.255 Backup #1 v Delete Add
Graphs Add
Ping
Backup ?
Meonitoring Alternative paths
. Name Peer IP Hysteresis SNMP Trap Gateway Poliey Active MNote Modify
Maintenance =
up #1 192.168.100.1 20 Delete Add
192.168.100.1 v T Add
10.10.10.1 Defautt v - Add
Add

Legend Up Down Unknown Currently used

Route for IP: [Find | [ Check routing

Obr. 5.20: Menu Routing pro RipEX B — pfiklad €. 3

Po odpojeni primarni ethernetové cesty se systém automaticky pfepne na zalozni radiovou cestou.
Muzete tuto funkci zkontrolovat pfi pouziti stejnych nastroju jako v pfedchozich pfikladech.
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6. VPN

6.1. IPsec

6.1.1. Zakladni popis

IPsec je sluzbou bézici v Linuxovém jadfe, ktera zachytava vybrané pakety, Sifruje je a prebaluje do

paketll ESP (Encapsulating Security Payload), které jsou poslany protistrané. Druha strana pfijima

ESP pakety a desifruje je do plvodni podoby.

V RipEXu je implementovan IPsec v tunelovém maédu.

Princip funkce IPsec

* IPsec pouziva pro Sifrovani symetrické sdilené kli¢e. Tyto klice se musi pfed vytvofenim spojeni
bezpecné predat protistrané a v pribéhu existence spojeni se musi po ¢ase vyménovat za nove,

aby nebyla ohroZzena bezpecnost spojeni. Vyména kli€u je zajiStovana protokolem IKE (Internet
Key Exchange), bud' starsi verzi 1 nebo novéjsi 2.

* Protokol IKE komunikuje s protistranou pomoci UDP pakett na portu 500 a nebo pfi aktivnim
NAT-T (NAT Traversal) nebo MOBIKE (MOBile IKE) na portu 4500.

* Tunel IPsec je zajiStovan bezpe€nostnimi asociacemi (SA, Security Association). Asociaci jsou
2 druhy:

o IKE SA: Bezpecnostni asociace IKE, ktera slouzi k vyméné kli€u SA s protistranou.
o CHILD SA: Bezpecnostni asociace |IPsec, ktera provadi Sifrovani vybranych paketu.
+ Kazdy tunel IPsec ma pravé 1 IKE SA a alespon 1 CHILD SA.aa

* Metoda autentizace slouzi k bezpe€nému ovéfeni protistrany. V RipEXu je implementovana metoda
PSK (Pre-Shared Key): Obé strany maiji nastaveny stejny kli¢ (heslo).

* Po vyprchani doby platnosti CHILD SA probéhne vygenerovani novych kli¢l a jejich vyména po-
moci IKE SA.

* Po vyprchani doby platnosti IKE SA v IKEv1 probéhne nova autentizace a vyména kli¢u a vytvo-
feni nové IKE SA (a podfizenych CHILD SA).

* Po vyprchani doby platnosti IKE SA v IKEv2 se chovani lisi podle nastaveni. Pokud je vyzadovana
reautentizace, chova se podobné jako IKEv1. Pokud neni vyZzadovana, jen se vygeneruji a vymeéni
nové klice IKE SA.

6.1.2. Konfigurace
Popis konfiguraénich polozek
* IPsec v Ripexu maze byt nakonfigurovan bud pomoci Webového rozhrani (stranka IPsec), nebo

pomoci CLI (pfikazy cli_cnf_set_ipsec, cli_cnf_set ipsec_assoc, cli_cnf_set_ipsec_tsel,
cli_cnf_set_ipsec_psk).

© RACOM s.r.o. — RipEX Radiomodem & Router 55



VPN

» Nasledujici popis se drzi Webového rozhrani. CLI je podobné, jen ma vSechny tabulky oddélené a
ne zanofené.

IPsec 7
IPsec Make-before-break Off i
IPsec associations 7
Traffic selectors
IKE version Peer address Local ID Peer ID Local network Remote network Note Active Modify
IKEv2 * 0000 v Delete Add
0.0.0.0/32 0.0.0.0/32 v Add
Start state Passive A
MOBIKE On -
Dead Peer Detection Off A
Phase 1 -IKE
Authentication method PSK hd
Encryption algorithm AES128 -
Integrity algorithm SHAZ5E -
Diffie-Hellman group (PFS) | Group 15 (M=
Reauthentication Off A
SA lifetime [s] 14400
Phase 2 - IPsec
Encryption algorithm AES128 -
Integrity algarithm SHAZ56 -
Diffie-Hellman group (PFS) Group 15 (M =
IPcomp compression Off -
SA lifetime [s] 3600
Pre-shared keys
Mode Pass Phrase =
Pass phrase
Add

Legend Up Down Unknown

[ Apply | [ Cancel |

Obr. 6.1: Menu VPN - IPsec
 Listbox “IPsec”: Zapina cely subsystém IPsec. Default je “Off".

+ Listbox “Make-before-break”: Globalni nastaveni pro vSechny IKE SA pouzivajici IKEv2 s reauten-
tizaci. Pokud je zapnuto, nedochazi k doGasnému preruseni spojeni béhem reautentizace IKE_SA.
Nemusi fungovat se vSemi protistranami. Default je “Off”.

* Tabulka “IPsec associations”:

m Kazdy fadek odpovida jedné IKE SA. Sou¢asné muze byt nakonfigurovano maximalné 8 aktivnich
IKE SA.

m Kli¢em tabulky je polozka “Peer ID”, ktera slouzi pro jednoznacnou identifikaci IKE SA a k prova-
zani s CHILD SA (tabulka Traffic selectors) a s PSK.
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Listbox “IKE version”: Vybér verze IKE. Musi odpovidat nastaveni na protistrané. Default je

“IKEvV2”.

m PoloZka “Peer address”: IP adresa protistrany, kde bézi IKE daemon, se kterym se bude vyjedna-
vat.

m PolozZka “Local ID”: Identifikator lokalni strany, bud’ IP adresa nebo FQDN (Fully Qualified Domain
Name). Musi odpovidat “Peer ID” na protistrané.

m Polozka “Peer ID”: Identifikator protistrany, bud IP adresa nebo FQDN. Musi byt v tabulce unikatni.
Musi odpovidat “Local ID” na protistrané.

m Polozka “Note”: Popisek fadku tabulky.

Prepinac “Active”: Zneplatiiuje fadek (IKE SA a vSechny pfidruzené CHILD SA).

m Tabulka “Traffic selectors”:

o

o

Kazdy fadek odpovida jedné CHILD SA pfidruzené k dané IKE SA (pfes “Peer ID”).
Je povoleno mit maximalné 16 aktivnich CHILD SA (dohromady pfes vSechny aktivni IKE SA).

Kazdy aktivni Fadek musi mit ekvivalentni fadek na protistrané s prohozenymi hodnotami “Local
network” a “Remote network”.

Polozka “Local network”: Rozsah (adresa/maska) zdrojovych IP adres paketd, které budou
zachyceny a Sifrovany.

Polozka “Remote network”: Rozsah cilovych IP adres paketu, které budou zachyceny a Sifro-
vany.

PfepinaC “Active”: Zneplatriuje fadek (CHILD SA).

“Local network” a “Remote network” nesmi byt stejné. Také se nesmi pfekryvat s rozsahem sité
servisniho pfipojeni (10.9.8.7/28) nebo pfipojeni k FPGA (192.0.2.233/30).

Nesmi existovat dva aktivni selektory (klidné i pro rizné IKE SA), které maiji stejnou dvojici
“Local network” a “Remote network”.

m Listbox “Start state”: Nastavuje poCatecni stav spojeni:

“Passive” Spojeni se nenavazuje, ¢eka na druhou stranu. Default.

“On Demand” Spojeni se zatne navazovat az se pfes né&j pokusi projit néjaky paket. Paket

¢eka, nez se spojeni navaze.

“Start” Spojeni se hned navazuje.

m Listbox “MOBIKE”: Zapina funkci MOBIKE pro IKEv2 (podpora mobility/migrace tunel(). VedlejSim
uc¢inkem MOBIKE je okamzity pfesun IKE z portu 500 na port 4500, s ¢imz muzou mit problém
nékteré protistrany nebo firewally po cesté. Mélo by souhlasit s protistranou. Default je “On”.

m Listbox “Dead Peer Detection”: Zapina detekci ztraty spojeni s protistranou. Posilaji se testovaci
IKE pakety. Pokud se vyopakuji bez odpovédi, spojeni se zrusi (a nasleduji prislusné akce). Pokud
neni zapnuto, tak se ztrata spojeni zjisti az pfi pfisti vyméné kli¢u. Default je “Off”.
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Polozka “DPD check period”: Perioda [s] kontroly spojeni. Rozsah je 5s — 28800s (8h), default
je 30s.

Listbox “DPD action”: Do jakého stavu se spojeni uvede, kdyZz bylo zjisténo jeho pferuseni:

“Clear” Spojeni se uzavie a Ceka.
“Hold” Spojeni se uzavie, zacne se navazovat, az se pres n&j pokusi projit paket. Default.
“Restart” Okamzité se pokouSi navazovat nové spojeni.

Blok “Phase 1 — IKE”:

O

o

Nastavuje parametry IKE SA.

Listbox “Authentication method”: Metoda autentizace protistrany. V sou€asnosti je podporovano
pouze “PSK”. Musi souhlasit s protistranou.

Listbox “Encryption algorithm”: Algoritmus pro Sifrovani IKE SA. Volby oznaéené “(legacy)”
neposkytuji dostate¢nou bezpeénost. Musi souhlasit s nastavenim protistrany. Default je
“AES128”.

Listbox “Integrity algorithm”: Algoritmus pro zajisténi integrity IKE SA. Volby oznagené “(legacy)”
neposkytuji dostatenou bezpecénost. Musi souhlasit s nastavenim protistrany. Default je
“SHA256".

Listbox “Diffie-Hellman group (PFS)”: Perfect Forward Secrecy zvySuje bezpeénost vymény
klich IKE SA. Vyrazné ovliviiuje zatéz Ripexu béhem vymény kli¢d. Volby oznaéené “(legacy)”
neposkytuji dostateénou bezpecnost. Musi souhlasit s nastavenim protistrany. Default je “Group
15 (MODP3072)".

Listbox “Reauthentication”: Nastavuje chovani po uplynuti Zivotnosti IKE SA pfi pouziti IKEv2.
Pokud je zapnuto, dochazi k vyjednani celé nové IKE SA v&etné nové autentizace. UziteCné pfi
praci s certifikaty, protoze hlida jejich vyprchani. Pokud je vypnuto, jen se vyménuji nové klice.
Default je “Off”.

Polozka “SA lifetime”: Doba platnosti [s] IKE SA. Po jejim uplynuti se provede nova vyména
kli¢u, pfipadné reautentizace. Rozsah je 300s — 86400s (1 den). Default je 14400s (4h).

Blok “Phase 2 — IPsec”:

o

o

(e]

o

Nastavuje sdilené parametry vSech podfizenych CHILD SA.

Listbox “Encryption algorithm”: Algoritmus pro Sifrovani CHILD SA (uzivatelského provozu).
Volby oznacené “(legacy)”’ neposkytuji dostate¢nou bezpeénost. Musi souhlasit s nastavenim
protistrany. Default je “AES128”.

Listbox “Integrity algorithm”: Algoritmus pro zajisténi integrity CHILD SA (uzivatelského provozu).
Volby oznacené “(legacy)’ neposkytuji dostate¢nou bezpeénost. Musi souhlasit s nastavenim
protistrany. Default je “SHA256”.

Listbox “Diffie-Hellman group (PFS)”: Perfect Forward Secrecy zvySuje bezpecnost vymény
klicl CHILD SA (uzivatelského provozu). Vyrazné ovliviiuje zatéz Ripexu b&éhem vymeény klicu.
Volby oznacené “(legacy)’ neposkytuji dostate¢nou bezpecnost. Musi souhlasit s nastavenim
protistrany. Default je “Group 15 (MODP3072)".
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o Listbox “IPcomp compression”. Zapina paketovou kompresi pfed Sifrovanim uzivatelského
provozu. Musi souhlasit s nastavenim protistrany. Default je “Off”.

o PolozZka “SA lifetime”: Doba platnosti [s] CHILD SA. Po jejim uplynuti se provede nova vymeéna
kli¢u pres IKE SA. Rozsah je 180s — 86400s (1 den). Default je 3600s (1h).

m Blok “Pre-shared keys”:
o Nastaveni autentizace PSK pro IKE SA (svazano pomoci “Peer ID”).
o Kli¢ musi byt stejny jako u protistrany.
o Listbox “Mode”: Voli zplsob zadani sdileného klice.
» “Pass Phrase”: Zadani pomoci hesla (fetézce). Default.
o PoloZka “Pass phrase”: Heslo. Nesmi byt prazdné.
+ “Key”: Zadano jako 256b Eislo.
o Polozka “Key”: 256b kli¢ jako hexadecimalni Cislo s 64 Cislicemi.
o Tlacitko “Generate”: Vygeneruje do polozky “Key” novy 256b klic.
Pokrocilé vlastnosti konfigurace
* Vlastnosti “Peer address”:

m Volit tak, aby nastavena adresa souhlasila s adresou, ze které protistrana odpovida. Ripex se
automaticky snazi vybrat lokalni adresu, ktera odpovida adrese protistrany.

m Lze nastavit adresu protistrany tak, Ze provoz IKE/IPsec odpovida nastaveni selektoru CHILD SA.
Provoz IKE/IPsec ma vyjimku a nebude zachycen.

o Priklad: Propojuje se Ripex A's ETH 192.168.1.41/24 a Ripex B s ETH 192.168.2.67/24. Na
Ripexu A je mozné nastavit adresu protistrany jako 192.168.2.67 a selektor 192.168.1.0/24 —
192.168.2.0/24 a spojeni bude fungovat a nezacykli se.

» Hlida¢ spojeni se aktivuje jen pro spojeni se “Start state” nastavenym na “Start’, ktera bud maji
vypnuté “Dead Peer Detection” nebo maji nastavené “DPD action” na “Restart”. Jenom u takovych
spojeni Ize prohlasit, Ze musi byt vZdy vytvofena a nikdy ne€ekaji v neaktivnim stavu.

* V Ripexu Ize vytvofit navazujici tunely IPsec, ale musi existovat smérovaci pravidlo pro pfeposilané
uzivatelské pakety. Je jedno, kam toto pravidlo mifi, Ize pouzit i default GW. Paket pfijaty z jednoho
tunelu se desifruje a potom je zachycen a zaSifrovan druhym tunelem.

m PFiklad: V Ripexu 192.168.1.41 kon¢i IPsec tunel se selektorem 10.10.67.0/24 -> 10.10.42.0/24
navazany na router 192.168.1.42 a tunel se selektorem 10.10.42.0/24 — 10.10.67.0/24 navazany
na router 192.168.2.67. Ve smérovaci tabulce Ripexu 192.168.1.41 musi byt smérovaci pravidla
pro adresy 10.10.42.0/24 a 10.10.67.0/24, napfiklad 10.10.42.0/24 — 192.168.1.42 a 10.10.67.0/24
— 192.168.2.67. Paket jdouci z 10.10.42.1 na 10.10.67.1 se potom v Ripexu vybali z ESP, nalezne
se pro n&j smérovaci pravidlo (takZze se nezahodi), nasledné je zachycen a zabalen do ESP druhym
tunelem. Opacny smér je obdobny.

* Doby platnosti SA se randomizuji v rozsahu 90%-110% pfi kazdém zahajeni odpoctu, aby nedo-
chazelo ke kolizim pfi zahajeni vymeény kli€u z obou stran zaroveri.
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Pocet a doba opakovani pakett IKE jsou v defaultnim nastaveni: 5 opakovani s rostoucim odstupem,
po uplynuti 165s (celkem) opakovani kon¢i neuspéchem.

m Pfizapnutém DPD s periodou 30s je nejdel3i doba od pferuseni spojeni do uzavieni SA 30s+165s
=195s.

Dead Peer Detection miize bézet vyrazné rychleji nez vyména klicu (“SA lifetime”), protoze pred-
stavuje mnohem mensi zatéz jak pro CPU, tak pro sit.

Nastaveni “SA lifetime” by mélo odpovidat mnozstvi dat prochazejicimu pfes SA. Pro IKE SA, pres
které prochazi jen vymény kli¢ud, maze byt pouzita velka hodnota. CHILD SA bude mit typicky néko-
likanasobné krat$i dobu Zivotnosti. Castéjsi vymény klié zabraniuji prolomeni Sifry Gtoénikem, ktery
by analyzoval velké mnozstvi stejné Sifrovanych dat. P¥ili§ ¢asté vymeény klica zatézuji CPU a sit.
Velka ¢ast zatéze CPU pfi vyméneé klic¢l zavisi na nastaveni PFS, ¢im vysSi “Diffie-Hellman group”,
tim vysSi zatéz.

Ripex nepodporuje vyjednavani spojeni IKEv1 pomoci “aggressive mode”, ale jen “main mode”.
Agresivni méd neni v kombinaci s PSK bezpecny.

PRF (Pseudo-Random Function) pro IKE SA se v Ripexu nekonfiguruje, pouziva se default, tedy
to samé, co je v “Integrity algorithm”.

6.1.3. Soucinnost IPsec s ostatnimi sluzbami Ripexu

IPsec neni dovoleno spustit v rezimu Bridge.
Uzivatelem definovany firewall filtruje pakety pfed zasifrovanim v IPsec nebo po desifrovani.

IPsec Ize nakonfigurovat a provozovat pres radiovy kanal. Adresa protistrany mize byt radiova IP
adresa i IP adresa ETH (primarni).

IPsec muze pracovat vedle optimalizatoru. Provoz zachyceny IPsec se nebude optimalizovat.

IPsec Ize provozovat pfes zalohované trasy (Backup routes). Staci nastavit adresu protistrany
tak, ze se sméruje pres pravidlo se zalohovanou trasou.

IPsec Ize pouzit zaroveri s TCP Proxy. Nejdfive TCP Proxy zachyti TCP paket a pfebali ho do UDP,
potom zabere IPsec. Na protistrané je postup opacny.

IPsec Ize pouzivat souCasné s protokolem SLIP (rozhrani COM, terminal server). IPsec spojeni
muze byt vytvoreno pres tunel SLIP a umozriuje smérovat skrz néj uzivatelsky provoz.

IPsec muze vytvofit spojeni pfes VLAN nebo subnet. Pfi pfipravé konfigurace Ripex vybere odpo-
vidajici zdrojovou adresu.

IPsec je schopen fungovat v rezimu HotStandby. V pasivnim rezimu je IPsec vypnuty, pfi pfechodu
do aktivniho rezimu startuje a otevira nové asociace, které u protistrany nahradi asociace k nyni
pasivnimu Ripexu. Pfesné chovani zavisi na nastaveni “Start state” a DPD. Nejrychlej$i reakce na
prepnuti bude, pokud maiji Ripexy v HotStanby “Start state” nastavené na “Start”.
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6.2. GRE

6.2.1. Zakladni popis

GRE slouzi k tunelovani uZivatelského provozu. Vytvafi virtualni point-to-point zafizeni, paket do
néj nasmérovany je vlioZzen do GRE paketu, ktery je poslan protistrané, kde je vybalen. Z hlediska
pfenasneného provozu se GRE tunel jevi jako 1 hop.

GRE muze fungovat v rezimu tunelu (TUN) nebo muze byt vytvofeno L2 transparetni spojeni pomoci
rezimu (TAP) a SW bridge. V Ripexu podporujeme pouze rezim TUN, GRE TAP neni implementovan
do verze jadra Linuxu v Ripexu.

Paket zabaleny do GRE neni nijak chranény proti ztraté a neni Sifrovan.

GRE neprovadi zadné navazovani ani udrzovani spojeni, tunel GRE je vytvofen bez ohledu na stav
(nebo existenci) protistrany.

Tunel GRE ma vlastni IP adresu a masku. Sit' tvofena adresou a maskou obsahuje jen 2 uzly — oba
konce tunelu.

Protoze tunel pfidava k balenému paketu GRE hlavicku, ma nastavené nizsi MTU (1476B), aby ne-
dochazelo k fragmentaci GRE paketu. Vstupujici pakety mohou byt fragmentovany na GRE rozhrani.

6.2.2. Konfigurace

Popis konfiguraénich polozek

GRE muze byt v Ripexu nakonfigurovano bud pomoci Webového rozhrani (stranka GRE), nebo
pomoci CLI (pfikazy cli_cnf_set _gre a cli_cnf_set_gre tunnels).

* Nasleduje popis Webového rozhrani, CLI je organizovano podobné.

Values from: Alfa ?
GRE
GRE
GRE tunnels

Peer address Tunnel IPIMASK Hote Active Modify
0.0.0.0 0.0.0.0/32 v ¥ Delete Add
0.000 0.0.0.0/32 v “  Delete Add

Add

[ Apply | [ Cancel |

Obr. 6.2: Menu VPN - GRE
* Listbox “GRE”: Zapina cely subsystém GRE. Default je “Off”.

» Tabulka “GRE tunnels”:
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m Kazdy fadek odpovida jednomu GRE tunelu. Nemélo by byt sou¢asné vytvoreno vice nez 20 tu-
nelt (doporucenti).

m Kli¢em tabulky je poloZka “Peer address”, ktera slouZi k jednoznaéné identifikaci tunelu.

m Polozka “Peer address”: IP adresa protistrany, na které je druhy konec GRE tunelu. Nelze vytvofrit
2 GRE tunely na stejnou cilovou adresu, protoZe kernel rozliSuje podle zdrojové adresy, kterému
tunelu patfi GRE pakety pfichazejici od protistran. Lokalni (zdrojova) adresa se vybira automaticky
podle druhu (rozhrani) zvolené cilové adresy. Adresy na obou stranach se musi nastavit tak, aby
si navzajem odpovidaly.

o Prfiklad: Propojuji se 2 Ripexy (A a B) s adresami: ETH(A) a AIR(A), ETH(B) a AIR(B). Na Ripexu
A existuje smérovaci pravidlo ETH(B)—AIR(B), na Ripexu B ETH(A)—AIR(A). Tunel bude veden
pfes vzduch. Potom Ize pouzit nastaveni “Peer address”: na A AIR(B) a na B AIR(A) nebo na
A ETH(B) a na B ETH(A). Nelze nastavit napfiklad na A ETH(B) a na B AIR(A), protoze GRE
pakety z A by mély zdrojovou adresu ETH(A) a na B neni zadny GRE tunel na ETH(A), ktery
by je rozbalil.

m Polozka “Tunnel IP/MASK”: IP adresa a maska rozhrani tunelu. Sit definovana touto polozkou
musi pokryvat jen lokalni adresu tunelu a adresu na vzdaleném konci. Oba konce tunelu musi mit
nastavenou stejnou sit’ a musi mit razné IP adresy. IP adresa druhého konce tunelu se pouziva
jako “Gateway” pfi nastavovani smérovani do tunelu.

m Polozka “Note”: Popisek fadku tabulky (tunelu).
m Pfepinac “Active”: Zneplatiiuje Fadek (tunel).

Smeérovani paketl do GRE tunelu Ize nastavit na strance Routing, staci do sloupce “Gateway” vyplnit
adresu druhé strany GRE tunelu (IP adresu rozhrani). CLI rozhrani pro nastaveni smérovaci tabulky
zatim neexistuje (Unor 2017).

6.2.3. Soucinnost s ostatnimi sluzbami Ripexu

Pristup na management (Web, CLI) pfes GRE neni povolen.

Vzdaleny pfistup (QSSH) pouzivany Webem a CLI muZze probihat pfes GRE tunel.
Uzivatelsky firewall dokaze filtrovat pakety pfeposilané do a z GRE tunelu.

Proxy ARP na LAN funguje pro adresy smérované do GRE tunelu.

Lze vytvofit GRE tunel prochazejici pfes radiové rozhrani.

Zalohované trasa (Backup route) muze pouzivat alternativni cestu pfes GRE tunel. V “Alternative
paths” se nastavi “Gateway” na IP adresu druhého rozhrani GRE tunelu.

GRE tunel mize byt vytvofen pfes zalohovanou trasu (Backup route). Pozor: Zdrojova adresa GRE
paketl bude typicky hlavni ETH adresa Ripexu (unifikace adres). Tomu musi byt pfizpisobeno na-
staveni protistrany GRE. Radiova adresa Ripexu bude vybrana jako zdroj, jen pokud zalohovana
trasa obsluhuje smérovaci pravidlo na adresy z rozsahu radiové sité (v tabulce “Routes”).

Optimalizator muze byt zapnuty zaroven s GRE. Pakety zabalené do GRE v Ripexu se nebudou
optimalizovat. Prochazejici GRE pakety se optimalizuiji.
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* Lze vytvofit GRE tunel pfes jiny GRE tunel (i ve stejném Ripexu). Pozor na zacykleni a rostouci rezie
(pfidavani GRE hlavi¢ek, fragmentace).

* GRE tunel Ize pouzivat zaroveri s TCP proxy. TCP proxy je schopné zachytavat TCP z GRE i posilat
své UDP pakety pfes GRE.

* GRE tunel Ize pouzit v HotStanby rezimu, je bezestavovy.
* IPsec muze komunikovat se svoji protistranou pres GRE tunel.

» Lze vytvorit GRE tunel, ktery je chranén pomoci IPsec. Pozor na nastaveni adres: Musi se nastavit
selektor IPsec tak, aby zachycoval GRE pakety, ale aby nedochazelo k interferenci se smérovanim
do GRE. V pfipadé nutnosti je mozné pfidat Ripexu dal$i adresy v nastaveni “ARP proxy & VLAN".
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7. ARP Proxy a VLAN

ARP Proxy |ze pouzit, pokud IP adresy RTU za riznymi radiomodemy RipEX jsou z jakéhokoli diivodu
v ramci stejné IP podsité, nejdou tedy routovat.

Virtualni LAN (VLAN) funkce se obvykle pouziva, kdyz je potfeba rozdélit sit do nékolika logickych
¢asti. Napf. pro rozliSeni mezi uzivatelskymi daty a spravou zafizeni nebo mezi rliznymi aplikacemi
(napfiklad rizné technologie RTU).

Obé funkce je mozné pro ziskani potfebnych funkci kombinovat.

7.1. Transparentni LAN (ARP Proxy)

| kdyZ RipEX funguje jako standardni IP router, umoznuje propojit i Casti stejné IP podsité za riznymi
jednotkami RipEX, a to bez definovani vychozi brany. To mize byt provedeno pouzitim funkce proxy
ARP.

Poznamka

Viz 1.4 — ,Flexible protokol v reZimu Router” — pfiklady konfigurace bez pouziti ARP proxy.

RipEX muze odpovédét na jakoukoliv ARP zadost s tim, Ze pfedstira, ze ma tuto konkrétni IP adresu
(RipEX maze odpovidat na vice ARP pozadavk). Tato funkce se obvykle pouziva tam, kde IP adresy
RTU jsou za rdznymi jednotkami RipEX ve stejné IP podsiti a RTU nemaiji schopnost routingu.

Radio link

Router mode
Radio IP: m Hﬂ Radio IP:
10.10.10.2 10.10.10.4

4

Y

ETH IP: ETH IP:
192.168.1.251/24 192.168.1.252/24
u RTU u RTU
RTU Master RTU Slave
IP: 19.168.1.1/24 IP: 19.168.1.2/24
(no gateway) (no gateway)

Obr. 7.1: Zakladni pouziti ARP proxy

V tomto diagramu RTU nemaji schopnost routingu (tj. RTU o&ekava, ze jeji protéjsek je ve stejné fyzické
siti Ethernet). Pokud RTU Master zacina komunikovat s RTU Slave, pozaduje jeho MAC adresu. RTU
Slave, prestoze je ve stejné podsiti LAN, neodpovi (protoze je az za radiomodemem RipEX). Pokud
vSak jednotka RipEX (radio IP 10.10.10.2) ma funkci ARP proxy zapnutu, odpovi na tuto ARP zadost.

Takze s funkci ARP proxy serveru, muze lokalni RipEX napodobit jakoukoliv IP adresu a odpovidat
na ARP Zadosti. V naSem pfipadé RTU Master bude povaZzovat MAC adresu jednotky RipEX za MAC
adresu Slave. A s prislusnymi pravidly Routingu v jednotkach RipEX, muzeme dosahnout potfebného
vzajemného propojeni. Nepotfebujeme nic nastavovat na pfipojeném RTU — bez brany a pravidel pro
routing.
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e Dulezité

PFi pouziti této funkce budte velmi opatrni, protoZze pomoci ARP Proxy |ze zakazat veSkery
provoz v LAN siti!

@ Poznamka

* MuUzete kombinovat funkce ARP proxy, TCP proxy a terminal serveru. Viz podrobnosti pfi-
sludného helpu ve webovém rozhrani jednotky RipEX.

* RipEX, ani pfi zapnuté funkci ARP proxy, nevysila broadcast pakety pfes radiové linky.

7.2. Transparentni VLAN

VLAN tag (802.1Q protokol) tvori pole 4 bytu Ethernetového ramce. Je vlozen mezi MAC adresou a
polem EtherType/Length fields puvodniho ramce.

VLAN paket je definovan dvéma hlavnimi parametry:

VLAN tag — VLAN identifikator (VID) je také nazyvan ,Cislo VLAN*. Je 12 bit(i
dlouhy, takze mizeme mit az 4096 siti VLAN (hodnoty 0x0000 a
OxFFF jsou vyhrazeny).

Priority Code Point (PCP) — T¥i bitové pole, které se vztahuje k priorité IEEE 802.1p. Ur€uje

uroven priority ramce. Mozné hodnoty jsou od 0 (best effort) do 7

v v

hou byt pouzity pro stanoveni priorit riiznych zplsob( provozu (hlas,
data, ...).

Radio IP: ﬁﬂ Radio link Bﬂ Radio IP:
10.10.10.2 acdiofin 10.10.10.3/24

Router mode
ETH IP: Untagged Data '
192.168.1.251/24 ;
IP: 192.168.1.2/24

ETH IP: .
192.168.4.1/24 (Gateway defined)
Tagged Data &
Untagged Data RTU 1
Untagged Data
Bﬂ Radio IP:
10.10.10.4
Management Aplication
IP: 192.168.3.251/24
IP: 192.168.2.2/24
ETH IP: ¢
192.168.4.1/24 (Gateway defined)

Untagged Data u RTU 2

Tagged Data i

FEP #1 FEP #2
IP: 192.168.1.1/24 o IP: 192.168.2.1/24
(Gateway defined) (Gateway defined)

Obr. 7.2: Schéma VLAN
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Jak je vidét z Obr. 7.2 — ,Schéma VLAN*, mame samostatné sité VLAN pro Management a dvé odlisné
technologie, kazda podsit s vlastnim IP.

Poznamka

Muzete kombinovat funkce VLAN, TCP proxy a Terminal server. Viz podrobnosti pfislusného
helpu ve webovém rozhrani jednotky RipEX.

7.3. Priklady konfigurace

V této kapitole projdeme nékolik pfiklad s cilem vysvétlit ARP proxy server a funkce VLAN v praxi.
VSechny pfiklady budou mit stejnou hardwarovou konfiguraci a budeme ménit pouze nastaveni soft-
waru (ARP proxy serveru, VLAN tagging, routing, ...). Namisto RTU pouzijeme osobni pocitace (PC).

Postupuijte prosim jeden pfiklad po druhém, pro Uplné pochopeni rozdilt v konfiguraci a pfinosu rliznych
feSeni.
7.3.1. Bez ARP Proxy a bez VLAN

Zatneme se zakladnim pfikladem konfigurace bez pouziti ARP proxy nebo VLAN. Viz nasledujici
schéma:

Radio link
Router mode

Radio IP: r’ﬂ Bﬂ Radio IP:
10.10.10.2/24 Untagged Data 10.10.10.4/24

’ RipEX A ’ RipEX B

ETH IP: ETH IP:

192.168.2.251/24 192.168.2.252/24

Untagged Untagged
Data Data
PC #1 PC #2
192.168.2.1/24 192.168.2.2/24
GW: 192.168.2.251 GW: 192.168.2.252

Obr. 7.3: Schéma zakladni konfigurace

Tento priklad neodrazi typickou konfiguraci, protoze pocitace sdileji stejnou IP podsit, ale za rlznymi
jednotkami RipEX v rezimu Router. Obvykle by jednotky RipEX propojily rdzné IP podsité. To Ize
snadno provést pomoci ARP proxy, ale v tomto pfipadé je mizeme nastavit i zvlastnimi pravidly routingu.

@ Poznamka

Nepfipojujte PC pfes ETH/USB adaptér, ale pouzivejte Ethernetové rozhrani. ETH/USB
adaptér Ize pouzit jen pro konfiguraci, nelze pouzit pro testy pfipojeni.

Konfigurace routeru Ripex

Pro pfistup do prvni jednotky RipEX jdéte do Settings a nazvéte ji RipEX A. Nastavte nasledujici IP
adresy:
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« Radio IP address: 10.10.10.2, mask 255.255.255.0
« Ethernet IP address: 192.168.2.251, mask 255.255.255.0

Na druhé jednotce, nastavte jméno RipEX B a nakonfigurujte ji s pfislusnymi IP adresami:

+ Radio IP address: 10.10.10.4, mask 255.255.255.0
» Ethernet IP address: 192.168.2.252, mask 255.255.255.0

Viz nastaveni jednotky RipEX A na nasledujicim snimku obrazovky.

n i p E X Radio modem & Router Q RACONMN

Status Walues from: RipEX A 7
Wizards
Settings Device ’
Routing Unit name Time | Manual Alarm management | Default Neighbours&Statistics | Default
i A = Operating mode | Router SNMP | Off Power management | Always On Graphs Default
Diagnostic )
Hot Standby off Firewall |Off
Neighbours
5 :
Statistic Radio ? ETH ? COM's ?
com1 com2
Graphs P 10.10.10.2 P 192.168.2.251 Type RS232 > |RS232 =
Ping Mask 255.255.255.0 Mask 205.250.255.0 Baud rate [bps] 19200 - [19200 -
_ A Default GW 0.0.00 i
Monitoring " TX frequency :i: Diata bits 8 > |8 -
= RX frequency 436.525.000 DHCP off Parity None = MNone -
i i Off
Maintenance » Ghannel spacing [kHz] | 25.0 = Shaping Stop bits 1 = |1 b
» Modulation rate [kbps] | 41.67 | 4DQPS Speed Auto = Idle [bytes] 5 5
Modbus TCP off
RF power [W] 0.5 hé MRU [bytes] 1600 1600
Terminal servers off
= FEC off 57 Flow control None ¥ |None -
off TCP proxy Off N N
» Optimizati - Protocol one one
IR VLAN & Subnets | Off rotoco
= Encryption off
= MTU [bytes] 1500

Apply

Obr. 7.4: Nastaveni jednotky RipEX A

Nezapomente nastavit stejné frekvence TX/RX, kanalovy odstup (Channel spacing), modulaéni rychlost
(Modulation rate) a dal$i parametry na obou jednotkach RipEX. Nepovolujte ARP proxy nebo VLAN.

DalSim krokem je nastaveni Routingu (viz menu Routing). Konfigurujte jednotku RipEX A s t&€mito
pravidly Routingu:

» Destination: 192.168.2.252/32, Mask: 255.255.255.255, Gateway 10.10.10.4
* Destination: 192.168.2.2/32, Mask: 255.255.255.255, Gateway 10.10.10.4

RipEX B bude mit velmi podobné cesty:

* Destination: 192.168.2.251/32, Mask: 255.255.255.255, Gateway 10.10.10.2
» Destination: 192.168.2.1/32, Mask: 255.255.255.255, Gateway 10.10.10.2

Nezapomerite aktivovat obé cesty. Muzete také pfidat poznamku ke kazdé trase. Viz pfiklad RipEX A
Routing:
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RIPEX

Radio modem & Router

™ RACOM

Status Values from: RIpEX A ?
Wizards
Settings Interfaces ?
Routing Radio MAC IP[10.10.10.2 Mask | 255.255.255.0
i i ETH MAC IP|192.168.2.251 Mask | 255.255.255.0
Diagnostic
Neighbours Routes [}
T Destination Mask Gateway Backup Note Active Modify
192.168.2.252/32 255.255.255.255 10.10.10.4 off RipEX C - ETH v ~ Delete Add
Graphs 192.168.2.2/32 255.255.255.255 10.10.10.4 off PC#2 v| * DekteAdd
Ping Add
Monitoring Backup paths ?
Maintenance Alternative paths
Name Peer IP Hysteresis SNMP Trap Gateway Policy Active Note Modify
Add
Legend Good Failure Unknown Currently used
Route for IP: [Fina ] [ Check routing

Obr. 7.5: RipEX A Routing

Konfigurace pocitace
Kdyz jsme Uspésné nakonfigurovali obé jednotky RipEX, mizeme pokracovat s nastavenim pocitace.

* PC #1: IP address: 192.168.2.1, Mask: 255.255.255.0, Default Gateway: 192.168.2.251
* PC #2: |P address: 192.168.2.2, Mask: 255.255.255.0, Default Gateway: 192.168.2.252

Poznamka

Pokud si nevite rady s konfiguraci téchto pocitacl, viz manual RIipEX,

http://www.racom.eu/eng/products/m/ripex/bench-test. html#connect-PC (anglicky).

PFi spole€né konfiguraci se dvéma rliznymi IP podsitémki za jednotkami RipEX, bychom nepotiebovali
Zadné daldi kroky k pfipojeni koncového bodu. V tomto pfikladu musime pfidat dvé routovaci pravidla
na obou poditacich.

Chcete-li pfidat pravidla Routingu v systému Windows, musite spustit Windows Command Processor
(cmd). Kliknéte na tlaCitko Start a potom zadejte pfikaz cmd ve vyhledavacim poli Start. Vyberte ikonu
Cmd.

Poté, co se zobrazi okno pfikazového fadku, zadejte nasledujici pfikazy na PC # 1:

* route add 192.168.2.252 mask 255.255.255.255 192.168.2.251
* route add 192.168.2.2 mask 255.255.255.255 192.168.2.251

Je také potfeba pfidat podobna pravidla Routingu na PC # 2:

* route add 192.168.2.251 mask 255.255.255.255 192.168.2.252
* route add 192.168.2.1 mask 255.255.255.255 192.168.2.252
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Poznamka

V OS Windows 7 potfebujete pro pfidani cesty opravnéni spravce (Admin).

Programs (1)

EA cmd

Files (4 File description: Windows Cormmand Processor
Company: Microsoft Corporation

File version: 6.1,7601.17514

#| UK Date created: 1,/7/2013 10:59 AM

Ty Size: 295 KB

& va

F=3

4] Thai

2k | Swedish
| Suomi
2k | Srpski
#k | Spanish
2k | Slovensky
# | Slovenian
%k | Serbian

# | Russian

4k | Romanian

- See more results

|cmd| % | | Shutdown | » |

@

Obr. 7.6: Pfikazovy fadek

Test pFipojeni

Zkontrolujte pfipojeni spusténim pfikazu ping, ktery je také spustén z pfikazového fadku. Zadejte "ping
192.168.2.1" nebo "ping 192.168.2.251", pokud jste provedli ping z PC # 1 a kontrolujte vysledky.

Muzete také zkusit jiny smér, staci pfepnout IP adresy. Viz nasledujici pfiklad:

—— .

Bl C:\Windows\system32icmd.exe

Microsoft Windows [Uersion 6.1.76011
Copyright ¢c)> 2809 Microsoft Corporation.

C-sUseprssit>ping 192.168_2.1
Pinging 192.168_2.1 with 32 bytes of data:

Reply from 192.168.2.1: hytes=32 time=56mz
Reply from 192.168.2.1: hytes=32 time=66msz

Reply from 192.168.2.1: hytes=32 time=7%mz
Reply from 192.168_.2.1: hytes=32 time=57msz

Ping statistics for 192.168_2.1:

All rights reserved.

TTL=62
TTL=62
TTL=62
TTL=62

Packets: Sent = 4, Received = 4, Lost = @ (Bx loss),
Approximate round trip times in milli-seconds:
Minimum = 56ms,. Maximum = Y%mz,. Average = 63ins

Obr. 7.7: Vysledky pfikazu Ping (zakladni konfigurace)
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Poznamka

Pokud ping neni Uspésny, zkuste vypnout firewall systému Windows. Ten muze blokovat ping
pakety.

7.3.2. ARP Proxy

Pokud bychom neméli pocitace jako koncové stanice, ale pouze jednoduché stanice RTU, mlze se
stat, Zze nemohou byt nakonfigurovany trasy a vychozi brany. V tomto pfipadé musime dosahnout pfi-
pojeni prostfednictvim funkce serveru proxy ARP. Viz diagram:

Radio link
Router mode
Radio IP: r’ﬂ m Radio IP:
10.10.10.2/24 Untagged Data 10.10.10.4/24
RipEX A : RipEX B
(with ARP proxy) (with ARP proxy)
ETH IP: ETH IP:
192.168.2.251/24 192.168.2.252/24
Untagged Untagged
Data Data
PC #1 PC #2
192.168.2.1/24 192.168.2.2/24
(no gateway) (no gateway)

Obr. 7.8: Schéma konfigurace ARP proxy

Konfigurace radiomodemu RipEX

Na obou jednotkach RipEX mame jiz skoro vSechno nakonfigurovano. Staéi jit do menu Settings a
kliknout na tlaCitko VLAN & Subnets.

Zapnéte funkci a zaskrtnéte volbu ARP proxy na obou jednotkach. Potvrdte a ulozte zmény.

VLAN & Subnets ?
VLAN & Subnets
Interface.VLAN ID IP/MASK Priority  Unit Manag. ARP proxy MNote Active Modify
ETHOD 192.168.2.251/24 v Default interface Add Subnet
Add VLAN

Obr. 7.9: Povoleni ARP proxy

Nemusite ménit pravidla routingu. Jen nezapomerite, Ze funkce proxy ARP funguje pro vSechny cilové

IP adresy v routingové tabulce jednotky RipEX. RipEX nebude napodobovat ARP proxy v odpovédich
na jinou IP adresu.
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Pfidani routingovych pravidel umozni ARP proxy na jinych IP adresach (napfiklad pokud chcete pou-
zivat ARP proxy pro IP adresy 192.168.2.8-15, pfidejte IP podsité 192.168.2.8/29 do routingovych
pravidel).

Konfigurace pocitace

Oba pocitace maiji stejné IP adresy jako v pfikladé zakladni konfigurace. Staci odstranit vychozi branu.

« PC#1: IP address: 192.168.2.1, Mask: 255.255.255.0
« PC#2: |P address: 192.168.2.2, Mask: 255.255.255.0

Je tfeba odstranit routingova pravidla, ktera jsme pfidali dfive. Stadi jit znovu do pfikazového fadku a
zadat nasledujici prikazy:

+ PC#1:
o route delete 192.168.2.252 mask 255.255.255.255 192.168.2.251
o route delete 192.168.2.2 mask 255.255.255.255 192.168.2.251

+ PC #2:
o route delete 192.168.2.251 mask 255.255.255.255 192.168.2.252
o route delete 192.168.2.1 mask 255.255.255.255 192.168.2.252

Zkouska spojeni

Test je uplné stejny jako v kapitole , Test pripojeni®.

vychozi branu nebo routingova pravidla na pocitacich (RTU stanicich). Diky tomu mizeme pfidat i
Jednoduché” RTU stanice do nasi sité a mizeme mit stejné IP podsité za riznymi jednotkami RipEX.

O iy
Peclivé zvazte navrh sité, protoze dobry design sité mize vyrazné snizit poCet potfebnych
routingovych pravidel v routingové tabulce jednotky RipEX.

Pfiklad 7.1. Routingova pravidla

Mate C&tyfi koncové stanice s IP adresami 192.168.2.1, .2.2, .2.5 a 2.6 a potfebujete dvé z nich za jed-
notkou RIipEX A a dvé z nich za jednotkou RipEX B. S adresou 192.168.2.1 a .2.2 za jednotkou RipEX
A, budete potfebovat pfidat pouze jedno pravidlo v jednotce RipEX B: 192.168.2.4/30 pfes RipEX A.
V opaéném pfipadé budete muset pfidat dvé pravidla (napf s .2.1 a .2.5 IP adresami).

7.3.3. VLAN

Vysvétlime dva podobné pfiklady ukazuji funkci VLAN.

VLAN na jednom konci

V tomto pfikladé budeme mit VLAN ID 2 pouzitou mezi jednotkou RipEX A a PC # 1. Management
jednotky RipEX na stejném ethernetovém portu bude netagovany.

Provoz na radiovém kanalu je vzdy netagovany.

Komunikace mezi jednotkou RipEX B a PC # 2 bude také netagovana.
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Radio link
Router mode

Radio IP:

10.10.10.2/24 |

Untagged Data

RipEX A
ETH IP: (VLAN)

192.168.3.251/24
VLAN IP:

Radio IP:

| 10.10.10.4/24
5 RipEX B
(no VLAN)

ETH IP:
192.168.2.252/24

192.168.2.251/24

| \VLAN (tagged)

Untagged Data Untagged
Data Data
ETH IP < " VLAN IP:
PC #1 192.168.2.1/24

PC #2
192.168.2.2/24
GW: 192.168.2.252

192.168.3.1/24
GW: 192.168.3.251

Obr. 7.10: Schéma konfigurace VLAN

Konfigurace radiomodemu RipEX

a jedna pro ostatni komunikaci. Jdéte do menu Settings a zmérte Ethernetovou IP adresu na
192.168.3.251. Poté kliknéte na tlacitko VLAN & Subnets a pridejte novou VLAN — budeme pouzivat
VLAN ID 2 s IP adresou 192.168.2.251.

VLAN & Subnets ?

VLAN & Subnets On A

Interface VLAN ID IPIMASK Priority Unit Manag. ARP proxy Note Active

ETHO 192.168.3.251/24 v Default interface

EHD  EEeemE> o .

Medify
Add Subnet
Add Subnet Delete

Add VLAN

QK

Cancel

Obr. 7.11: RipEX A — konfigurace VLAN
Na jednotce RipEX B, vypnéte volbu VLAN & Subnets.

Pravidla routingu mohou zlstat na obou jednotkach stejna jako u pfedchoziho pfikladu ARP proxy.
Chcete-li mit management IP podsité (ETH) jednotky RipEX A dostupny z jednotky RipEX B, pfidejte
toto pravidlo pro routing: 192.168.3.0/24 pies 10.10.10.2. Ale neni to nutné pro pfipojeni koncové sta-
nice.

Nastaveni pocitace
Konfigurace IP PC #2 je stejna.

* |P address: 192.168.2.2
» Subnet Mask: 255.255.255.0
» Default Gateway: 192.168.2.252
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Nastaveni PC # 1 neni tak jednoduché. Nastavte prosim nasledujici parametry:

e [P address: 192.168.3.1
« Subnet Mask: 255.255.255.0
* Default Gateway: 192.168.3.251

Jak mlzete vidét, jsme napojeni na RipEX A uvnitf managementu IP podsité 192.168.3.0/24. My ale
stale potfebujeme nakonfigurovat rozharni VLAN. Tento krok se li§i podle operacniho systému (OS),
ktery pouzivate. PopiSeme nezbytné kroky v Ubuntu 12.04 a dame vam také kratky popis pro Windows
7.

Ubuntu 12.04
V pfikazovém radku zadejte nasledujici pfikazy:

modprobe 8021qg

vconfig add eth0 2

ip link set eth0.2 up

ip link set mtu 1496 dev eth0.2

ip addr add 192.168.2.1/24 dev eth0.2

Nejdulezitéjsi je pfikaz vconfig, ktery vytvari VLAN rozhrani s nazvem eth0.2. Umoznime tim rozhrani
snizit MTU, protoze dalsi 4 bajty jsou pfidany do kazdého frame kvuli VLAN tag a samoziejmé pfifadime
IP adresu rozhrani.

Posledni dva pfikazy vytvareji cesty, takZe paket urCeny pro 192.168.2.2 nebo 192.168.2.252 je smé-
rovan pres gateway 192.168.2.251 (rozhrani RipEX VLAN).

Windows 7

V operacnim systému Windows 7 neexistuje zadny nastroj jako vconfig. Funkce VLAN jsou zavislé na
sitovém adaptéru a nainstalovanych ovladacich. Podivejte se prosim na pfislusné stranky vasi sitové
karty pro ziskani spravného ovlada¢e VLAN.

@ Poznamka

Muze se stat, Ze vasSe sitova karta nebude sité VLAN viibec podporovat.

Chcete-li zjistit, jakou mate sitovou kartu a ovladale, jdéte do menu Start — Ovladaci panely —
Systém a zabezpeceni — Spravce zafizeni — Sit'ové adaptéry. Zde byste méli vidét vasi sitovou
kartu. Kliknéte na ni pravym tlaCitkem mySi a zvolte moznost Vlastnosti.
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Marvell Yukon 83E8040 PCI-E Fast Ethernet Controller — viastnosti 23!

A4 Status | /K Virtual Cable Tester® | Oviadad
Podobnosti |  Prostfedky | Rizeni spotfeby
Dbecné | A Advanced | 4 VLAN | A0 Team

-L-' Marvel Yulon B8E2040 PCI-E Fast Bthemet Controller
=

Bxisting VLANs:

WLAN 2: Marvell Yukon 38EB040 PCI-E Fast Bthemet Contraller

VLAN Properties l Remave Al

A Virtual LAN (WLAN) is a logical group of network devices that |
are able to communicate as if they were part of the same LAN,
regardless of their physical network structure. VLANs provide
benefits such as increased flexibility, scalability, and security.

The Existing VLANs list displays all WVLANs this network
adapter port belongs to. -

] »

[ oK ][ Stomo ]

Obr. 7.12: Pfidani VLAN v OS Windows 7
V nasem prikladé jsme pfidali rozhrani VLAN 2. Pro vice informaci viz manual sitové karty.

Pokud jste byli uspésni pfi pfidavani nového VLAN rozhrani, méli byste vidét toto rozhrani mezi jinymi
fyzickymi rozhranimi sité. Nastavte IP adresu, masku a branu jako obvykle:

* |P address: 192.168.2.1
« Subnet Mask: 255.255.255.0
» Default Gateway: 192.168.2.251

Nyni staéi pfidat cesty na IP adresy 192.168.2.2 a 192.168.2.252 IP. Spustte pfikazovy fadek a zadejte:

route add 192.168.2.252 mask 255.255.255.255 192.168.2.251
route add 192.168.2.2 mask 255.255.255.255 192.168.2.251

Poznamka

V OS Windows 7 potfebujete pro pfidani cesty opravnéni spravce (Admin).

Zkouska spojeni
Tento test je stejny, jak je popsano v pfedchazejicich kapitolach.

Muzete spustit funkci Monitoring v jednotce RipEX pro sledovani paketli na rozhrani radio/Ethernet a
uvidite Ethernet VLAN tagy a dalSi informace. Viz nasleduijici pfiklad:
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n i p E x Radio modem & Router Q =RACOM

Status

Wizards

Settings Monitoring ?

Routing RADIO [  COMI comz2 ETH |v| Internal show params

Diagnostic Show time diff. Fila period: | 5 min - File size: 100 kB -
Neighbeours

0x0060: 3233 3435 3637

Statistic 14:42:50.642847 [ETH] IP 192.168.2.1 > 192.168.2,2: ICWP ech id 18967, seq 6, length 64
iﬂiﬂﬂlﬂﬂﬂab

1>

0x0000: 0002 adhb Obc3 0023 aed2 Seed
Graphs 0x0010: 0BOD 4500 0054 0000 4000 4001 b555 cOaB
0x0020: 0201 c0ad 0202 080D 3f0d 4al7 0006 286e
0x0030: 4c51 0000 0000 3a43 0100 0000 0000 1011
» Monitoring 0x0040: 1213 1415 1617 1819 1alb 1cld lelf 2021
0x0050: 2223 2425 2627 2829 ZaZb 2c2d 2e2f 3031

0x0060: 3233 3435 3637
14:42:50.674102 [RF:phy:Tx] (96) «

RLhead: 4ead Olba 736b bbOf ab

DChead: 00 (|F:-|C:-|E:-])
0x0000: 0BOOD 4500 0054 000D 4000 301 b6S5 cOad
0x0010: 0201 cOag 0202 0800 3f0d 4al7 0006 286e
0x0020: 4c51 0000 0000 3a43 0100 0000 0000 1011
0x0030: 1213 1415 1617 1819 1alb 1cld lelf 2021
0x0040: 2223 2425 2627 2829 ZaZb 2c2d 2e2f 3031

0x0050: 3233 3435 3637
14:42:50.736328 [RF:phy:Rx] (2e) IRG]92.168.2.2 > 192.168.2.1; JCMP echo reply, length 86

RLhead: 4e34 01bb Ofab ba73 &b (T TO M= T10.10.2, [LM:1JA:y|R:-]) )
DChead: 00 (|F:-|C:-|E:-|)

0x0000: 0800 4500 0054 Od3d 4000 7f01 6918 clad
0x0010: 0202 cOa8 0201 O00OO 470d 4a17 0006 2BGe
0x0020: 4c51 0000 0000 3a43 0100 0000 OOOO 1011
0x0030: 1213 1415 1617 1819 1alb 1cld 1elf 2021
Ox0040: 2223 2425 2627 2829 2alb 2c2d 2e2f 3031
0x0050: 3233 3435 3637

14:42:59.738444 [ETH] IP 192.168.2.2 » 192.163# ech id 18967, seq 6, length 64
cuad

Ping

Maintenance

#(MP echo request, length 86
10.10.4, |LMN:5|A:y|R:-])

0x0000: 0023 ae02 Seel 0002 a%b Obc3RE100 0002
0x0010: 0800 4500 0054 Od3d 4000 7e0l1 6ald

0x0020: 0202 c0ad 0201 0000 470d 4al7 0006 286e
0x0030: 4c51 0000 0000 3a43 0100 0000 0OOO 1011
0x0040: 1213 1415 1617 1819 1alb 1cid 1elf 2021

< [l I 1< >

Obr. 7.13: Monitoring ping paketd s VLAN tagy

VLAN na obou koncich

Muzeme také nastavit VLAN na obou jednotkach RipEX, takze udaje VLAN (oznacené) budou také
pfenaseny prostfednictvim Ethernetové linky mezi PC # 2 a jednotkou RipEX B. Nicméné provoz je
vzdy neoznaceny na radiovém kanale.
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Radio link
Router mode
Radio IP: m Bﬂ Radio IP:
10.10.10.2/24 Untagged Data 10.10.10.4/24

RipEX A

ETH IP:
(VLAN) 192.168.4.251/24

RipEX B

ETH IP:
192.168.3.251/24

VLAN IP:

VLAN IP: 192.168.2.252/24

192.168.2.251/24

VLAN (tagged)

VLAN (tagged) Dat
ata

Data Untagged
Data

Untagged
Data

® VLAN IP:
192.168.2.2/24

==VLAN IP:

: 192.168.2.1/24 ]

s PC#1 192 16:‘3E E/I;i
192.168.3.1/24 168.4.

GW: 192.168.3.251 GW: 192.168.4.251

PC #2

Obr. 7.14: Schéma konfigurace VLAN ¢€. 2

Konfigurace jednotky RipEX

RipEX ma stejnou konfiguraci jako v pfedchozim pfikladu. Pokud si chcete vyzkouSet pfipojeni ETH
rozhrani jednotky RipEX, budete muset pfidat toto routingové pravidlo:

+ Destination: 192.168.4.0/24, Mask: 255.255.255.0, Gateway 10.10.10.4

U jednotky RipEX B je tfeba provést nékolik zmén. Zmérnte ethernetovou IP adresu 192.168.4.252 s
maskou 255.255.255.0. Nyni pfejdéte do menu VLAN & Subnets, povolte funkci a pfidejte novou
VLAN - nepouzivejte VLAN ID 2 s IP adresou 192.168.2.252.

VLAN & Subnets 7
VLAN & Subnets On A
Interface VLAN ID IPIMASK Priority Unit Manag. ARP proxy Note Active Modify
ETHO 192 160 4 252124 v Default interface Add Subnet
192.168.2.252/24 0 v Add Subnet Delete
Add WVLAN

Obr. 7.15: Konfigurace VLAN jednotky RipEX B
VLAN ID je stejné jako u jednotky RipEX A, ale v pfipadé potfeby Ize nastavit jakékoliv ID.
Poznamka
Po dokoncéeni tohoto pfFikladu mizete zkusit povolit VLAN na vychozim rozhrani.
Routingova tabulka pro jednotku RipEX B ma tfi pravidla:

» Destination: 192.168.2.251/32, Mask: 255.255.255.255, Gateway 10.10.10.2
» Destination: 192.168.2.1/32, Mask: 255.255.255.255, Gateway 10.10.10.2
» Destination: 192.168.3.0/24, Mask: 255.255.255.0, Gateway 10.10.10.2
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R i p E X Radio modem & Router Q MRACOMN

Remote Connection Active
Status GEUETE Y 10.10.10.4
Wizards
Settings Interfaces g
Routing Radio MAC [0 IP[10.10.10.4 Mask |255.255.255.0
R R ETH MAC IP|192.168.4.252 Mask | 255.255.255.0 VLAN & Subnets ~
Diagnostic —_—
Neighbours Routes [4
e Destination Mask Gateway Backup Note Active Modify
192.168.2.251/32 255.255.255.255 10.10.10.2 Off RipEX A - VLAN v ~ Delete Add
Graphs 192.168.2.1/32 255.255.255 255 10.10.10.2 Off PC #1 v * ¥ Delete Add
- 192.168.3.0/24 255.255.255.0 10.10.10.2 off RipEx & - ETH v~ Delete Add
ng Delete Add
Add
Monitoring
. Backup paths ?
Maintenance PP
Alternative paths
Name Peer IP Hysteresis SNMP Trap Gateway Policy Active Note

E§
g

Legend Good Failure Unknown Currently used

Apply Route for IP: [Find | [ Check routing

Obr. 7.16: Routingova tabulka jednotky RipEX B

Konfigurace pocéitace

Nemusime nic ménit na PC # 1. PC # 2 potfebuje nasledujici zmény:

* IP address: 192.168.4.2, mask 255.255.255.0, gateway 192.168.4.252
Nyni musime pfidat rozhrani VLAN s ID 2. Viz postup v pfedchozim pfikladu.
Pokud jste pfidali rozhrani VLAN, pfidejte nasledujici pravidla pro Routing:

* route add 192.168.2.251 mask 255.255.255.255 192.168.2.252
* route add 192.168.2.1 mask 255.255.255.255 192.168.2.252

Poznamka

V OS Windows 7 potfebujete pro pfidani cesty opravnéni spravce (Admin).

ZkousSka spojeni

Postupujte podle krokll popsanych v nékterém z pfedchozich kapitol s nazvem ,Zkouska spojeni®.
Méli byste byt schopni poslat ping z kteréhokoliv zafizeni na jakoukoliv VLAN nebo Ethernetovou IP
adresu.

Management VLAN

Nyni byste méli mit dostatek zkuSenosti pro dal$i test. Nastavte jinou VLAN ID na obou pocitacich.
Pouzijte stejnou VLAN ID na rozhrani ETH.O pro RipEX management. Budete mit sité ,VLAN only*“.
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Radio link
Router mode
Radio IP: rl.el m Radio IP:
10.10.10.2/24 Untagged Data 10.10.10.4/24
RipEX A RipEX B
ETH IP: (VLAN) ETH IP: p

192.168.3.251/24 192.168.4.251/24

VLAN IP:

VLAN IP: 192.168.2.252/24

192.168.2.251/24

VLAN (tagged) VLAN (tagged
Data Data
: VLAN 2 IP: \ ' VLAN 2 IP:
\ 192.168.2.1/24 VLAN 4 IP: 192.168.2.2/24
192168 3104 PC#1 192.168.4.2i24 T C#2

Obr. 7.17: Schéma managementu VLAN

Poznamka

VLAN 2 je ve stejné podsiti 192.168.2.0/24. VLAN 3 je v podsiti 192.168.3.0/24 a VLAN 4

v podsiti 192.168.4.0/24.
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8. SNMP

8.1. Simple Network

SNMP je jednoduchy, Siroce vyuzZivany standardizovany protokol, ktery obvykle pouziva Network Ma-
nagement Software (NMS) ke ¢teni hodnot ze zafizeni. Hodnoty Ize ziskavat v pravidelnych intervalech
nebo na zakladé zadosti, ukladat do databaze a nasledné zobrazovat jako grafy nebo tabulky.

SNMP také umozniuje zafizenim samostatné generovat alarmy a oznamovat to pfimo NMS (SNMP
Notification).

8.1.1. Jak SNMP funguje?
SNMP potiebuje pro komunikaci dvé strany :
1. SNMP "manager" (software instalovany v pocitaci)

+ Muzete pouzit komercéni software nebo free software jako je Zabbix, Zenoss, Nagios, Cacti atd.
Pokud chcete €ist hodnoty manualné, mlzete pouzit sw nastroje jako snmpwalk, snmpget nebo
Mibbrowser.

2. SNMP "agent" (soucast firmware ve vzdalenych zafizenich jako jsou radiové modemy RipEX)

» Agent obdrzi SNMP zadosti s dotazy na informace a reaguje na manazera. Nékolik manazert
muze Cist hodnoty najednou a mohou kdykoliv posilat své zadosti. Alternativné agent odesila
SNMP Notification vzdy, kdyz sledované hodnoty (v jednotce RipEX, napf. teplota) jsou mimo
stanoveny rozsah. Jednotka RipEX je schopna posilat SNMP az na dva SNMP manazery (od
verze firmware 1.3).

8.1.2. SNMP Komunikace

V SNMP je kazda hodnota jednoznacné identifikovana pomoci objektového identifikatoru (OID). Stan-
dardni komunikace zacina tim, Ze se posle poZadavek a pak se vraci odpovéd. Alternativné agent
muze poslat SNMP Notification.

/Manager e

SNMP GET Request

SNMP Response

PR

«+———SNMP TRAFP
NS \__

Obr. 8.1: SNMP komunikace
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Poslani zadosti manager nastavi zpravy typu GET obsahujici OID pro pozadovanou hodnotu
a nastavi tuto hodnotu na NULL.

Navraceni odpovédi agent nastavi zpravu typu odpovéd a poSle poZzadovanou hodnotu spolu s
jeho OID zpét managerovi.

Odeslani Notification manazerovi bez jeho Zadosti. Notification je Trap (bez potvrzeni) nebo Inform
(s potvrzenim).

Zakladni typy zprav
GetRequest vrati jednu hodnotu.
GetNextRequest vrati nasledujici hodnotu (pomoci nasledujiciho OID).

GetBulkRequest vraci nékolik hodnot v jednom paketu (napfiklad teplotu, napéti, poCet pfenesenych
zprav nebo bytu za sekundu, atd.).

Notification odesilana z agenta manazerovi, kdyz néktera monitorovana hodnota je mimo jeji
mezni hodnoty.

SetRequest slouzi k nastaveni riznych parametrd (nepodporovany radiomodemem RipEX).

8.1.3. MIB databaze — Management Information Base
MIB je virtualni databaze pouzivana ke spravé subjektd v komunikaéni siti.

Hierarchie MIB databaze muze byt zobrazena jako strom s bezejmennym kofenem, jehoz Grovné jsou
fifazovany riznymi organizacemi. vySSi Urovné" patfi riznym normotvornym organizacim,
MIB OID " " pat t

zatimco OID "niz&i urovné" jsou pfidéleny pfidruzenymi organizacemi (napf. RACOM).

Pfiklad OID:

RIPEX: :serialNumber

serialNumber OBJECT-TYPE

-- FROM RIPEX

SYNTAX Unsigned3?2

MAX-ACCESS read-only

STATUS current

DESCRIPTION "Product serial number."

::= { iso(l) org(3) dod(6) internet(l) private(4) enterprises(l) racom(33555) ripex(2) P
station(l) device(l) 4 }

Jak mlzete vidét, Cisla 1.3.6.1.4.1.33555 jsou "vy$sSi urovné" OID. V OID "niz8i urovné" jsou Cisla
.2.1.1.4, ktera jsou pfidélena firmou RACOM.

8.2. SNMP v RipEXu
V jednotce RipEX Ize protokol SNMP pouzit ke:

« Cteni konfiguraénich parametri z MIB,

« Cteni statistiky provozu na radiovém kanale, a

» Odesilani Notification pfi pfekro¢eni nastavené mezni hodnoty sledovanych hodnot (TxLost [%],
UCC, Temp, PWR, ...)
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Podrobny popis jednotlivych hodnot naleznete v sekci RipEX MIB nize.

RipEX vyuziva SNMP verze SNMPv1, SNMPv2c (pouziva fetézec ,community string“ pro autentizaci,
ktery ve vychozim nastaveni nabyva hodnoty "public", avSak Ize jej zménit) a SNMPv3 (pouziva
Security User name, Security level, autentizani a kryptovaci mechanismy). SNMP pouziva UDP pro-
tokol pro komunikaci; kontroly doru€eni byly provadény od verze 2.

Poznamka
MIB modul routeru RipEX splfiuje kontrolu validity pro ,severity level 3.

Ve vychozim nastaveni pouziva RipEX UDP port 161 (SNMP) pro dotazy. Manager, ktery odesle dotaz,
dynamicky vybere port, z néhoz posila své dotazy RipEXu na port 161. RipEX odpovida z portu 161
dynamicky vybranému portu managera.

RipEX spusti agenta SNMP pfi startu automaticky, pokud je to povoleno. RipEX také vysila alarmové
stavy (Notification) do managera z portu 162 (SNMPTRAP). Uzivatelé mohou toto Cislo portu zménit
v Rip1EXu. Chovani ,Notification Ize nastavit (viz RipEX manual, Adv. config., Settings / Alarm manage-
ment’).

Pfi pouziti SNMP pfes radiovy kanal doporucujeme nastavit RipEX do rezimu ,router mode*. Z hlediska
radiové sité je SNMP obvykle samostatna aplikace sdilejici radiovy kanal s ostatnimi. To zpUsobi, ze
kolize jsou automaticky vyfeSeny pomoci protokolu radiového kanalu v rezimu router mode. Radiovy
kanal nepouziva v rezimu bridge mode zadny protokol, coz znamena, ze dvé konkuren¢ni aplikace Ize
spustit pouze s védomim velkého rizika kolizi a toho, Ze pakety z obou aplikaci se mohou nenavratné
ztratit.

8.2.1. Omezeni

Protokol SNMP je primarné urCen pro ethernetové sité, kde kapacita obecné neni problém. Naproti
tomu kapacita radiového pasma je velmi omezena a router RipEX vétSinou pracuje pfes radiovy kanal.
Z tohoto divodu se konfiguraci NMS doporucuje vénovat zvlastni péci. V pfipadé Spatného nakonfigu-
rovani si muze vyzadat NMS vyznamnou €ast kapacity sité nebo sit dokonce zcela pretizit.

Potieba Sifrky pasma

Je dulezité si uvédomit, ze primérna velikost kazdého jednoho pozadavku na zakladé zvlastniho OID
je pfiblizné 184 baijtd. Cela MIB pro jeden RIipEX se sousednim RipEXem je pfiblizné 48 KB. Kvdli
omezeni velikosti MIB doporu€ujeme pies radiovy kanal posilat pouze peclivé vybrané dotazy OID a
ne vSechna mozna data. Nastavte ¢asové intervaly SNMP ve svych NMS co mozna nejdelSi. NejkratSi
doporuceny interval se pohybuje v rozmezi od nékolika minut do desitek minut.

v viiw

PFi pouziti SNMPV3 je obtiznéjsSi stanovit zvySeni mnozstvi dat, protoze mize byt zvoleno vice Urovni
zabezpecCeni. Pro pfeneseni zpravy SNMP ve verzi 3 je potfebné zhruba dvojnasobné mnozstvi dat
ve srovnani se SNMPv2c. Berte to v Uvahu, pokud se provoz SNMP pfenasi radiovym kanalem.

Kdykoli je to mozné, pouzijte pro SNMP komunikaci RipEXu ethernetové rozhrani, aby se uvolnil radi-
ovy kanal.

! http://www.racom.eu/eng/products/m/ripex/h-menu.html#alarm
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@ Poznamka

Na trhu existuje cela fada Network Management System(. Zalezi jen na vas, ktery pouzijete,
méjte ale na paméti popsana omezeni. Napf. nikdy nepouzivejte NMS, ktery umozriuje stahnout
pouze celou MIB ze vzdaleného zafizeni a ne jednotlivé OID.

Tip pro efektivni Sirku pasma

Chcete-li kontrolovat mnoho sledovanych hodnot (PSV, teplota, napéti, ...) ze vzdalenych stanic pfipo-
jenych radiovym kanalem a mate sit' s topologii hvézda, mlzete zlepsit vyuziti Sitky pasma tim, ze
¢tete OID hodnoty pouze z RipEXu Master (Repeater).

Vyhodou vySe uvedeného je, Ze sledované hodnoty vzdalenych stanic jsou vysilany v pravidelnych
intervalech a ulozeny do RipEXu Master (Repeater). Tyto hodnoty ze sousednich stanic maji své
vlastni OID a Ize je stahnout z RipEXu Master (Repeater).

Na nize uvedeném obrazku - stanice Master RipEX pravidelné ¢te sledované hodnoty ze svych sou-
sednich stanic Slave. Kdykoli NMS pozaduje jakoukoliv uvedenou hodnotu, odpovéd je odeslana
pouze z RipEXu Master Station (Ethernetem) a tak Setii pasmo radiového kanalu. SNMP vyuziva radi-
ové spojeni pouze pro zasilani SNMP Notification z libovolné stanice do NMS.

Slave 1
SNMP Tra
p’J l Radio
v €<— — Slave 2
SNMP Trap
Network Master Radio
Management SNMP Request RipEX e— —— Slave 3
System (NMS) Station
< SNMP Reply
Radio
ETHERNET < — Slave 4
LINK

Obr. 8.2: Komunikace NMS s podfizenymi stanicemi
Poznamka

V takovém pfipadé jsou sledované hodnoty sousednich stanic zobrazeny jako souc¢ast Master
(Repeater) stanice.

8.2.2. RipEX SNMP Settings

SNMP agent je ve vychozim nastaveni vypnuty. Chcete-li to povolit, pfejdéte do menu settings a klik-
néte na tlaCitko SNMP. Mlzete nastavit Community, zapnout SNMP Notification a definovat dvé IP
adresy Notification destination a porty.

c Dulezité
Limity pro vS8echny SNMP Notification je mozné konfigurovat z webového rozhrani RipEXu,

Settings — Alarm management. Vzhledem k tomu, Zze se podrobny popis nastaveni SNMP
Notification RipEXu muze lisit v zavislosti na aktualnim firmware, hledejte jej prosim v napo-
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véde pfistupné online pfes webové rozhrani RipEXu nebo v navodu k pouziti — kapitola Settings
(http://www.racom.eu/eng/products/m/ripex/h-menu.htmi#settings).

8.2.3. Popis RipEX Notification (Trap, Inform)
Notification se odesila vzdy, kdyz néktera z téchto sledovanych hodnot je mimo jeji mezni hodnoty:

+ RSS (Received Signal Strength) — Urover signalu
+ DQ (Data Quality) — Kvalita dat
» TX Lost — Pravdépodobnost ztraty vysilaného ramce
+ UCC - Napdjeci napéti [V]
» Temperature [C] — Teplota [°C]
* RF Power [W] — vystupni radiovy vykon [W]
+ VSWR (Voltage Standing Wave Ratio) — PSV Pomér Stojatych Vin,
1,0 = nejlepsi pomér
1,0 - 1,8 = pfijatelny pomér
> 2,5 = indikuje vazny problém antény nebo jejiho napajece
» Ethernet RX/TX Packets ratio — Pomér pfijatych a odeslanych paketl pfes Ethernet
+ COM1/2 RX/TX Packets ratio — Pomér pfijatych a odeslanych pakett pfes COM porty
* HW Alarm input — HW alarmovy vstup
» Hot-Standby — SNMP Notification s identitou aktivni stanice - zaslany aktivni stanici
» Backup paths system — Stav zalozni trasy a stav zmény alternativni trasy
» Unit ready — Hardwarovy alarmovy vystup nebo SNMP Notification indikuje, Ze radiovy modem RipEX
je pripraven k provozu

8.3. Network Management System — ZABBIX

Pro pfistup k nas§im SNMP hodnotam miizeme pouzit jakykoliv systém pro spravu sité (NMS). Nicméné,
doporu€ujeme pouzivat open source monitorovaci systém Zabbix. Lze jej stahnout na adrese:
http:.//www.zabbix.com/download.php

Webové stranky Zabbix obsahuji nasledujici kratky popis:

Zabbix je systém pro FfeSeni monitoringu vykonu dostupny jako open source. Zabbix nabizi pokrocilé
monitorovani, upozorfiovani a vizualizaci, jaké chybi u jinych monitorovacich systému, dokonce i né-
kterych z nejlepSich komerc¢nich.

Pokud jste zvolili software Zabbix, pfectéte si nasledujici stranky, kde nabizime zakladni startovaci
priruc¢ku na spoleéné pouziti RipEXu a Zabbixu. Jeho €asti mohou byt v kazdém pfipadé uzite¢né jako
obecné platné rady a tipy.

@ Poznamka

Nasledujici navod byl testovan se systémem Zabbix release 2.2.0. Mél by fungovat na libovol-
ném release 2.0.x, nebo jakékoliv novéjSi verzi 2.2.x. Pokud pouzivate nékterou z 1.8.x verzi,
mohou nékteré ukoly vyzadovat jiny pFistup.

Vyuéij:;ce prilezitosti ke vzdaleného pfistupu a otestujte Zabbix demo®. Kontaktujte nas pro pfistupové
udaje”.

2 http://www.racom.eu/eng/products/m/ripex/demo/zabbix.html
3 http://www.racom.eu/eng/products/remote-access.html#load(product=zabbix)
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8.3.1. Instalace a dokumentace
Zabbix je testovan na nasledujicich platformach:

* Linux

« IBM AIX

* FreeBSD

* NetBSD

* OpenBSD

+ HP-UX

* Mac OS X

» Solaris

» Pouze Zabbix agent: Windows Server 2003, Server 2008, 7, 8, 10

Pro dal$i informace, navstivte dokumentaci Zabbix na http.//www.zabbix.com/documentation.php. Ta
obsahuje Sirokou Skalu informaci o krocich instalace, konfigurace atd. Pokud si nejste jisti jak postupovat,
pfi jakémkoliv Ukolu, hledejte nejdfive v dokumentaci Zabbix. Tam také najdete navod k instalaci.

Tato pfiru¢ka neobsahuje vSechna nastaveni Zabbixu, ale méla by vam pomoci vé€lenit funkénost RipEX
SNMP do softwaru Zabbix.

Poznamka

Nasledujici navod vyZaduje pouziti MySQL databaze uzité v Zabbixu. Pokud zvolite jinou,
budete muset zménit minimalné ,script trap handling bash®.

Instalace ve Windows

Pokud potfebujete pouzivat platformu Windows jako operacni systém hostitele pro Zabbix, muzete si
nainstalovat software VMware / VirtualBox a nainstalovat Zabbix Appliance. Software Zabbix Appliance
Ize stdhnout z http://www.zabbix.com/download.php. Mé&jte na paméti, Ze software Zabbix Appliance
neni uréen k vaznému produkénimu pouZiti.

VMware download: https.//www.vmware.com/support/
VirtualBox download: https://www.virtualbox.org/wiki/Downloads
Viz pfislusnou dokumentaci o tom, jak nainstalovat a pouZivat virtualizaéni software.

8.3.2. Sablony (Templates)

Po Uspésné instalaci mlzete importovat nékterou z pFeddefinovanychvéablon (template). Kazda Sablona
je sbirkou Zabbix polozek podle sady OID, triggeru, grafu a aplikaci. Sablona muze byt snadno spojena
s jakymkoli sledovanym zafizenim typu host (RipEX) a mlzet mit velmi rychle pfistup k pozadovanym
hodnotam.

Jaké sablony mizeme poskytnout?
Seznam Sablon:

* Nazev: RipEX Template
o Sklada se ze vsech specifickych OID poskytovanych firmou RACOM
o Monitoruje jeden sousedni RipEX
o 17 aplikaci, 237 polozek, 4 triggery, 5 grafu

* Nazev: RipEX — RFC1213 Template
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o Sklada se z podporovanych RFC1213 OID
o 1 aplikace, 56 polozek
* Nazev: RipEX — RS232 Template
o Sklada se z podporovanych RS232 OID
o 1 aplikace, 21 poloZzek
* Nazev: RipEX — SNMP Trapper Template
o Sklada se z polozek SNMP Trapper, které jsou aktivovany pomoci 15 druhu trapu
o 1 aplikace, 15 polozek, 15 triger(
* Nazev: PING Template
o Pingy definované hostem se aktivuji vzdy, kdyZ host je nedostupny
o 1 aplikace, 2 polozky, 1 triger

VSechny Sablony je mozné stdhnout  ze stranek RipEX Download na:
http.//www.racom.eu/download/hw/ripex/free/eng/3_fw/RipEX_Zabbix_templ.zip

Jak importovat Sablony RipEX?

Aby bylo mozné importovat Sablonu, klepnéte na tlagitko Configuration — Templates v horni ¢asti
webové stranky Zabbix. V pravém hornim rohu uvidite tlagitko Import Template a kliknéte na néj.

I Create Template I Import Template I
Group | Templates -

Obr. 8.3: Tlacitko Import Template

e Dilezité
PFfed importem souboru Sablony si pfectéte kapitolu 8.3.4 — ,Hodnoty Mappings*®. Od verze
Zabbix releasse 2.2.1 je povinné definovat pfed importem pozadované Sablony value mappings.

Vyberte soubor Sablony RipEXu a importujte tento soubor. Tento krok je potfeba pro kazdou Sablonu
opakovat.

Import @

Import file | Browse...

Element Update Existing Add Missing

Template

Template linkage
Rules
Item

Trigger

(S S S
EN NN ES

Graph

Obr. 8.4: Nastaveni importu 3ablon

Nyni vidite vSechny Sablony v okné se seznamem Sablon RipEXu mezi vSemi ostatnimi Sablonami,
které jsou ve vychozim nastaveni Zabbixu.

Poznamka

Pokud jste jiz dfive importovali $ablonu, kterou je tfeba aktualizovat, stai naimportovat novéjsi
verzi Sablony se stejnym nazvem a ta sou€asna bude automaticky aktualizovana.
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Kazda polozka Item ma své parametry, SNMP OID number, community string, UDP port (161), key,
update interval a dalSi. Jednim z kli€ovych parametru je interval aktualizace (update interval), protoze
definuje, jak ¢asto bude Zabbix pozadovat rizné odpovédi ze stanic RipEX. Tento interval je preddefi-
novany na 30 minut, ale méli byste zvazit jeho zménu tak, aby vyhovoval parametriim infrastruktury
vasi radiové sité.

Jednotlivé polozky mohou byt v aktivnim nebo neaktivnim stavu. Ve vychozim nastaveni jsou pouze
nékteré polozky aktivni pro jejich dulezitost - dalSi informace viz dalSi kapitolu. Chcete-li sledovat vice
hodnot, aktivujte ty poZadované. Ale jak jiz bylo dfive zmin&no, nejlépe pomoci ethernetového rozhrani
RipEXu pro SNMP komunikaci, aby se zbyte€né nezatéZoval radiovy kanal. Neni-li to mozné, zvaZzte,
zda je sledovani dalSich hodnot nezbytné.

Sledujte pouze ty hodnoty, které opravdu potrebujete sledovat, a to s rozumnymi intervaly ak-
tualizace.

PolozZky jsou rozdéleny podle uZziti do skupin nazyvanych v Zabbixu Aplikace. Tyto aplikace slouzi k
lepSimu vysvétleni definovanych polozek.

Pokud chcete dostavat upozornéni, kdyz se néktera monitorovana hodnota ocithe mimo rozsah svych
mezi, muzete definovat Trigger pro jeho spusténi. Tato oznameni jsou zobrazitelna na hlavnim panelu
Zabbixu v polozce historie. Mlzete si také zapnout upozornéni na e-mail, Jabber nebo SMS. Kazdé
oznameni mlze nabyvat jedné ze Sesti pfedem definovanych Urovni zavaznosti (varovani, kriticke, ...).
V Sablonach muze byt také definovano nékolik triggert. Trigery definované v Sablonach nejde indifvi-
dualné ménit pro jednotlivé hosty (nemuzete tedy nastavovat rizné mezni irovné v ramci jedné Sablony
pro jednotliva zafizeni). Prosim, definujte individualné triggery pro kazdy jednotlivy host (bez pouziti
Sablony).

Poznamka

Muzete vyuzit moznosti vytvareni klon pro kopirovani polozek Sablony nebo triggertd pro
jednotlivé hosty. V takovém pfipadé muzete upravit jeji pfeddefinované hodnoty, aby vyhovo-
vala vasim pozadavkim kazdého hosta zvlast.

Grafy jsou automaticky generovany pro kazdou sledovanou ¢iselnou hodnotu. Navic miizete také vy-
tvofit specialni grafy s nékolika hodnotami v jednom grafu. Nabizime 5 preddefinovanych grafu, které
obsahuji nékolik zakladnich sledovanych hodnot, jako napf. teplota, napajeci napéti atd.

DalSi informace naleznete v dokumentaci Zabbix. MUzZete odstranit, pfidat nebo upravit jakoukoliv
komponentu Sablony. Pfeddefinovany stav umozruje rychly start, ale nemusite jej vibec pouzivat.
Muzete si vytvorit vlastni sadu sledovanych hodnot a polozek.

Jaké polozky bych mél monitorovat?

Jednotlivé Sablony jsou pIné Skalovatelné a skladaji se z mnoha polozek. Nicméné sledovani vSech
polozek neni v bézné praxi nutné. Nasledujici polozky jsou standardné aktivované ve vychozi Sabloné
RipEXu:

* RipEX Template
o Aktivni nastavena polozka: 7
o Vychozi ¢as aktualizace: 30 minut
m Lokalni jednotka:
* Modem temperature (°C), RF power (W), TX lost (%), UCC (V), VSWR
m Vzdalena jednotka:
* DQ, RSS (dBm)
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RipEX — RFC1213 Template

o V8echny polozky jsou ve vychozim nastaveni zakazany

RipEX — RS232 Template

o V8echny polozky jsou ve vychozim nastaveni zakazany

RipEX — SNMP Trapper Template

o V8echny SNMP Trap polozky a triggery jsou ve vychozim nastaveni povoleny s vyjimkou DQ a
RSS. Tyto triggery musi byt pro v8echny hosty klonovany, protoze nemizeme preddefinovat IP
adresy vzdalenych hostu.

PING Template

o Aktivni nastavena polozka: 1

o Vychozi €as aktualizace: 30 minut

o Pouze aktivni polozka kontroluje dosazitelnost hostu a v pfipadé, Ze pocita neni dosazitelny,
spusti alarm.

Poznamka

Pokud potfebujete sledovat vice nez jednu vzdalenou stanici RipEX, budete muset "klonovat"
existujici polozky pro sledované hodnoty vzdalené stanice.

Priklad konfigurace druhé vzdalené stanice (Data Quality item):

» Prejdéte do okna Template list window a kliknéte na polozky z RipEX template.

* Najdéte polozku s nazvem “Remote station 1 wv — Average DQ value” a kliknéte na ni.

» Zménte parametr “Key” na hodnotu “2” v zavorkach — wwvRemDgAvg[2].

+ Zménte posledni Cisliciv SNMP OID ne hodnotu "2" z hodnoty "1" (t.j. 1.3.6.1.4.1.33555.2.4.3.1.7.2).

* Kliknéte na tlacitko “Clone”.

+ Kliknéte na tlacitko “Save”.

* Nyni stanice pomoci této Sablony bude sledovat hodnoty DQ pro dvé vzdalené stanice.

» Chcete-li definovat tuto polozku pouze pro jednu stanici RipEX, je nutné klonovat polozku v seznamu
"ltem list" konfigurace hostu. Chcete-li povolit zmény nastaveni, musite nejdfive kliknout na tladitko
"Clone"; software vam pak umozni zménit nastaveni.

Celkova pouzita Sirka pasma (zadosti, odpovédi) - v pripadé monitorovani pouze hodnot defino-
vanych vyse:

* Asi 3 kB / stanici 1 RipEX / 1 hodinu

8.3.3. Jak importovat monitorované stanice RipEX?

Nyni mate funk&ni Sablonu, ale je tfeba definovat hosty (stanice RipEX). Kazda stanice RipEX ma
svoji vlastni IP adresu. Nasledujici kroky vas provedou konfiguraci hostu.

Chcete-li vytvorit host, pfejdéte na Configuration — Hosts a kliknéte na tlaCitko Create Host. Definujte
nazev hostu a jeho IP adresu.

Host name 192.168.1.10
Visible name RipEX1

Groups  In groups
RIpEX

Obr. 8.5: Definovani jména hosta a jeho IP adresy
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Volitelné Ize definovat skupinu (Group) pro hosty. Vytvoreni skupiny je jednoduché. Muzete vytvofrit
novou Group pfi vytvareni hostu, nebo to mizete udélat tak, ze prejdete na kartu Configuration —
Groups a kliknete na tla¢itko Create Group.

Propojeni Sablony a hostu(l) muze byt dosazeno ve stejném menu nebo muizete otevfit Template
settings a propoijit k ni libovolny host.

Musite nastavit IP adresu a Cislo portu pro rozhrani SNMP (port 161). V opacném pfipadé nebudete
moci pouzivat zadnou polozku SNMP.

Agent interfaces IP address DNS name Connect to Port Default
g,

SNMP interfaces 192.168.131.239 [1p | Dns | |16t &
hdd

Obr. 8.6: Definovani rozhrani SNMP

Kde mohu vidét monitorované hodnoty RipEXu?

Pro kontrolu sledovanych hodnot pfejdéte na kartu Monitoring — Latest data a zvolte poZadovany
host z nabidky.

LATEST DATA [EJ
ITEMS Group |RipE:c ;I Host m

-l Description 3 Last check Last value Change History

COM ports (18 Items)
Ethernet (5 Items)
= Local Station (11 Items)

Station working mode 10 Sep 2012 10:46:34 router (2) = Graph
Station name 10 Sep 2012 10:46:57 RipexTP - History
SDDR firmware version 10 Sep 2012 10:47:25 0.16.0.37 - History
Radio HW wversion 10 Sep 2012 10:46:42 1.1.50.7 = History

Obr. 8.7: RipEX latest data

U kazdé polozky mulzete zobrazit graf nebo tabulku s jeji historii. Pokud je trigger nakonfigurovan pro
polozku (Item), graf zobrazuje fadek s Treshohold value (mezni hodnotou).
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Ripex_TP: Local station - average modem temperature value in °C
42°C

40°C
38 °C
36°C L - —
34 °cC
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30 °C4

02:00
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03:00
12:00
15:00
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2100
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09:00
1z:00
15:00
1g:00
21:00

03:00
06:00
09:00
12:00
15:00
18:00
21:00

02:00
06:00
0%:00
12:00
15:00
1g:00
2100

02:00
06:00

o =
— =

last min avg max
@ Local station - average modem temperature value in °C  [all] 33.18°C 31.8°C 36.89°C 40.43°C

Obr. 8.8: Graf RipEx

8.3.4. Hodnoty Mappings
Odpovédi nékterych OID jsou cela kladna Cisla ale tyto hodnoty maji svij specialni vyznam:
Ptiklad 8.1. deviceMode

» ,1“ znamena bridge madd.
* 2“znamena router mod.

Bohuzel, ve vychozim nastaveni mizete na webovém rozhrani Zabbix vidét pouze €iselné hodnoty.
Musite vytvofit ruéné value mappings pro vSechny tyto objekty OID. Hodnota value mapping neni
exportovana do Sablony RipEX.

Vytvofte hodnoty value mappings jesté pired importem Sablony RipEX. V opacném pfipadé budete
muset propojit vdechny hodnoty value mappings ruéné s pfislusnymi polozkami (items).

Nezapomerite, Ze pro Zabbix od verze 2.2.1 je nutné vytvofit polozky value mappings pifed importem
Sablony.

Poznamka
Tato syntaxe funkce je pouzivana ve vSech MIB tabulkach, nejen v tabulkach RipEX MIB.

Chcete-li pfidat nové hodnoty value mappings, prejdéte na Administration — General — Value Mapping.
Kliknéte na tlagitko Create value map a vlozte hodnoty, které jsou uvedeny na nasledujicich fadcich.
Uvedeny je seznam Item list, ktery vyuziva téchto value mappings (at uz jsou propojeny ru¢né nebo
automaticky pomoci importu Sablony).

Poznamka

Existuje také nékolik value mappings pouzivanych v RFC1213 a RS232.

Value Mappings List / Seznam Value Mappings

RipEX.AlmState Items:
-1 0 unknown Alarm state - COM1 interface Rx to Tx packets ratio
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RipEX.AlmState
0 O inactive
10 active

RipEX.BackupPathsState
0 O unknown

10 up

2 0 down

RipEX.comProtocol:
0O none

3 O AsyncLink

4 [0 Modbus

50 IEC101

6 [0 DNP3

7 0 UNI

8 O Comli

9 0 DF1

10 O Profibus

120 C24

13 0 RP570

14 O Cactus

150 ITT Flygt

16 O SLIP

16 O Siemens 3964 (R)

Items:

Alarm state - COM2 interface Rx to Tx packets ratio
Alarm state - Device temperature

Alarm state - DQ

Alarm state - ETH interface Rx to Tx packets ratio
Alarm state - HW Input

Alarm state - RF Power

Alarm state - RSS

Alarm state - Tx lost

Alarm state - UCC

Alarm state - Unit ready

Alarm state - VSWR

Items:

Backup Paths 1 - Alternative Paths - Currently passive
paths State

Backup Paths 2 - Alternative Paths - Currently passive
paths State

Backup Paths 1 - Alternative Paths - Currently used path
State

Backup Paths 2 - Alternative Paths - Currently used path
State

Items:

COM1 - Protocol

COM2 - Protocol

TS 1 COM user protocol type
TS 2 COM user protocol type
TS 3 COM user protocol type
TS 4 COM user protocol type
TS 5 COM user protocol type

RipEX.deviceMode Items:
10 bridge Station working mode
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RipEX.deviceMode
2 [0 router

RipEX.eDhcp
00O off

10 server

2 0 client

RipEX.eSpeed

00 auto

10 s-100baseTX-Full
2 0 s-100baseTX-Half
3 O s-10baseT-Full

4 0 s-10baseT-Half

RipEX.IfTmATM
0 O mask
10 table

RipEX.IOState
-1 0 unknown
00 off
10 on

RipEX.RelayContactType
00O off

1 0 normally-closed

2 0 normally-open

RipEX.rEncryption
0O off
10 aes256

RipEX.rRfPwr
00 mE-100mW
10 mEr-200mW
2 0 mE-500mW
30 mE-1W

4 0 mE-2W

50 mE-3W

6 0 mE-4W

7 0 mE-5W

8 O mE-10W

Items:

Items:
Ethernet interface DHCP mode

Items:
Ethernet interface bit rate and duplex settings

Items:
TCP Modbus COM protocol address translation mode

Items:
HW alarm input contact state

Items:
HW alarm input contact type

Items:
Radio interface encryption method

Items:
Radio interface RF power
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RipEX.rRfPwr

9 0 mE-8W

17 0 mL-200W
18 0 mL-500mW
19 0 mL-1W

20 0 mL-2W

RipEX.SettingState
00 off
10 on

RipEX.tsEthProtType
00 tep
10 udp

RFC1213.ifType
10 other

2 0 regular1822

3 0 hdh1822

4 0 ddn-x25

50 rfc877-x25

6 O ethernet-csmacd
7 [ is088023-csmacd

8 0 is088024-tokenBus
9 0 iso88025-tokenRing

10 O is088026-man
11 O starLan

12 O proteon-10Mbit
13 O proteon-80Mbit

Items:

Items:

Ethernet interface broadcast and multicast status
Ethernet interface shaping status

Terminal server status

TCP Modbus COM protocol broadcast accept
Radio interface FEC

TS 1 on/off

TS 2 on/off

TS 3 on/off

TS 4 on/off

TS 5 on/off

Items:

TS 1 Ethernet protocol type
TS 2 Ethernet protocol type
TS 3 Ethernet protocol type
TS 4 Ethernet protocol type
TS 5 Ethernet protocol type

Items:
RFC1213 - Interface 1 - The type of interface (physical/link
protocol)

RFC1213 - Interface 2 - The type of interface (physical/link
protocol)
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RFC1213.ifType

14 O hyperchannel

15 0 fddi

16 O lapb

17 O sdic

18 O ds1

190 ef

20 O basiclSDN

21 0 primarylSDN

22 [0 propPointToPointSerial
23 0 ppp

24 0 softwareLoopback
251 eon

26 O ethernet-3Mbit

27 [0 nsip

28 O slip

29 0O ultra

30 0 ds3

310 sip

32 0 frame-relay

RFC1213.ipForwarding
1 0 forwarding

2 [ not-forwarding

RFC1213.snmpEnableAuthenTraps
10 enabled

2 [0 disabled

RS232.rs232AsyncPortParity
10 none

2 odd

30 even

4 0 mark

50 space

RS232.rs232AsyncPortStopBits
10 one

20 two

3 0 oneAndHalf

Items:

Items:

RFC1213 - The indication of whether this entity is acting
as an |IP gateway

Items:

RFC1213 - SNMP - Indicates whether the SNMP agent
process is permitted to generate authentication-failure traps

Items:
RS232 port 1 - The port's sense of a character parity bit
RS232 port 2 - The port's sense of a character parity bit

Items:
RS232 port 1 - The port's number of stop bits
RS232 port 2 - The port's number of stop bits
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RS232.rs232AsyncPortStopBits Items:

4 0 dynamic

RS232.rs232PortinFlowType Items:

10 none RS232 port 1 - The port's type of input flow control
2 0 ctsRts RS232 port 2 - The port's type of input flow control
3 O dsrDtr RS232 port 1 - The port's type of output flow control

RS232 port 2 - The port's type of output flow control

RS232.rs232PortType Items:

10 other RS232 port 1 - The port's hardware type
20 rs232 RS232 port 2 - The port's hardware type
3 0 rs422

4[] rs423

50 v35

6 0 x21

ICMP ping - Accessibility Items:

0 O ICMP ping fails ICMP ping - Accessibility

1 0 ICMP ping successful

@ Poznamka

Dvé hodnoty value mappings by mély byt zahrnuty jiz v samotném monitorovacim sw Zabbix,
viz Cast "stav SNMP rozhrani (ifAdminStatus)" a "stav SNMP rozhrani (ifOperStatus)" v menu
Value mapping. Ctyfi polozky ze Sablony RFC1213 pouzivaji toto mapovani.

Jak mohu zménit polozku Item na odkaz s Value Map?

Prejdéte na Configuration — Templates a zvolte jednu z importovanych Sablon. Oteviete okno kon-
figurace polozky a kliknéte na vybranou polozZku pro prohliZzeni a upraveni jejiho nastaveni.

Vyberte pfislusnou hodnotu value map v menu Show value a uloZte zmény.

Pfiklad: RipEX.eDhpc
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Host RipEX Template
MName Ethernet interface DHCP mode
Type | SNMPv2 agent =l
Key eDhcp
SNMP OID 1.3.6.1.4.1.33555.2.2.2.2
SNMP community public
Port
Type of information MNumeric {unsigned) ;l
Data type Decimal _'I
Units
Use custom multiplier

Update interval {in sec) 1800

Flexible intervals é[nterval Period Action

. No flexible intervals defined.

MNew flexible interval  Interval (in sec) 50 | Period | 1-7,00:00-24:00 Add
Keep history (in days) o0
Keep trends (in days) 365
Store value Asis ;I
Show value RipEX.eDhcp _*| show value mappings

Obr. 8.9: Propojeni Value map a polozky ltem

8.4. Tabulka RipEX MIB

Tabulku MIB pro RIipEX najdete v dokumentu Application notes na odkazu
http://www.racom.eu/eng/products/m/ripex/app/snmp/MIB.html, nebo na webu Racom na odkazu
http://www.racom.eu/download/hw/ripex/free/eng/3_fw/RACOM-RIipEX-MIB.zip.

© RACOM s.r.o. — RipEX Radiomodem & Router 95


http://www.racom.eu/eng/products/m/ripex/app/snmp/MIB.html
http://www.racom.eu/download/hw/ripex/free/eng/3_fw/RACOM-RipEX-MIB.zip

Nomadicky mod

9. Nomadicky méd

Status Values from: R222 Fi
Wizards
Settings Nomadic mode
Routing Momadic mode Remote -
i 3
Routing Base guality samples
Base refresh period [s] 10
> Nomadic mode Dead base timeout [s] 120
VPN Backward routing Automatic =
IPsec Backward routes ?
GRE Interface Destination Mask
i i ETH 192.168.141.222/2: 255.2585.255.0
Diagnostic
Neighbours Status
Statistic Base station 10.10.10.221
Graphs Measured base stations
Ping Radio address RSS [dBm] DQ Age [h:m:s]
10.10.10.221 83 226 00:04:29
Monitoring 101010223 84 218 00:04:29

Maintenance

Apply | [ Cancel | [ Seekbase siations | [ Refresh status

Obr. 9.1: Menu Nomadicky méd

9.1. Zakladni popis

Nomadicky mdd je metoda vystavby sité, ktera nabizi snadné pfidani nové vzdalené (remote) stanice
k radiové siti nebo jednoduché pfemisténi vzdalenych (remote) stanic mezi riznymi Nomadickymi
bazemi. Pfepinani mezi Nomadickymi bazemi neni rychly proces, trva v fadu minut.

Nomadicky méd je dostupny pouze v Router médu, ktery je sou€asti Flexibilniho radiového protokolu.
Jsou tfi druhy stanic v siti Nomadického moédu:

» Centrum: V Nomadickeé siti mize byt pouze jedna centraini stanice. VeSkera komunikace s Remote
musi Centrem prochazet. Centrum se chova i jako Baze.

» Baze: Stanice ke které se Remote pfipojuje

* Remote: Pfipojena jednim radiovym skokem k Bazi.. Nomadicky mod vytvaFi nomadické tunely mezi
Remote jednotkami a Centrem, témito tunely prochazi veskery uzivatelsky provoz.

VSechny obrazky nize reprezentuji zjednoduSené priklady Nomadické sité, jsou pouzity nasledujici
zkratky:

+ C-Centrum

+ B -Baze

* R - Remote

* FEP - Front End Processor - aplikacni centrum pro uzivatelska data
* RTU - Remote Terminal Unit - aplika¢ni koncovy bod
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FEP

response
RSS=-90 dBm

Obr. 9.2: Ustanoveni spojeni

response
RSS=-100 dBm

RTU

* Remote stanice vysila "seek" paket - Baze v radiovém pokryti odpovidaji
* Spojeni je automaticky ustanoveno pfes Bazi s nejsilnéjSim signalem
* Pravidla routovani do a z Remote do Centra jsou vytvofena automaticky

+ Kjedné Bazi mlze byt pfipojeno maximalné 64 Remote stanic.

* Pokud neni spojeni mezi Bazi a Centrem, Remote stanice spojené s Bazi automaticky spusti nové

vyhledavani Baze.

FEP

Obr. 9.3: Pfipojeny Remote

RTU

Remote stanice je pfipojena k Bazi s nejlepsi signalem. Uzivatelsky provoz z RTU je pfesmérovan do

nomadického tunelu a pfedan do FEP, to plati | pro opaény smér.

FEP

Obr. 9.4: Periodicka kontrola nejlepsi baze

check
RSS=-90 dBm

check
RSS=-100 dBm

RTU

* Aby doslo ke zméné Baze, musi byt signal musi byt silnéjSi nez 5 dBm.
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FEP = C

Obr. 9.5: Periodicka kontrola neaktivni Baze

Baze pravidelné kontroluje své spojeni s Centrem. Pokud spojeni neni, informuje Remote stanice a ty
se prepoji k jiné Bazi s nejsilngjSim signalem.

9.2. Konfigurace

= Nomadic mode
List box: Off, Remote, Base, Center
Default = Off
Vybér funkce jednotky v Nomadickém modu

Centrum - Konfigurace

m Base stations
* V8echny bazové stanice v siti jsou zobrazeny v této tabulce
+ Maximalni pocet aktivnich Bazi je 256
+ Stejna IP adresa nesmi byt pouzita vice nez jednou.
« Zaznamy z tabulky " Unknown Base stations" (Neznamé Baze) mohou byt pfesunuty jako nové
Baze do tabulky “Base stations”.

m IP address
Default = 0.0.0.0

IP adresa Baze. Muze byt pouzita bud primarni ETH adresa nebo radiova IP adresa. Typ pouzité IP
adresy (Eth nebo radio) musi odpovidat IP adrese pouzité v nastaveni Baze.

m Active
ZaSkrknéte poli¢ko pro aktivaci/deativaci pravidla

= Note
Muzete pfidat poznamku o délce az 16 znakd (UTF8). Nasledujici znaky nejsou povoleny:
" (dvojitd uvozovka)
" (akcent)
\ (zpétné lomitko)
$ (dolar)
; (stfednik)

= Modify
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Tlacitka “Delete” a “Add” umoznuji odebirat a pfidavat zaznamy (posunovani mezi zaznamy Sipkami
nahoru a dolu).

Baze - Konfigurace

m IP address of the Center
Default = 0.0.0.0
Muze byt pouzita radiova nebo ETH adresa, stejny typ adresy musi byt pouzit i pfi konfiguraci Centra
(v tabulce "Base stations").

m Baze - Pokrocila konfigurace

Center refresh period [s]
Default = 300 s [1 - 86400]
Obnovovaci perioda spojeni s Centrem.

Remote - Konfigurace

m Backward routing
List box: Manual, Automatic
Default: Automatic
Metoda, jak jsou vytvaFfena pravidla zpétného routovani
» Automatic: Je pouzit rozsah primarni ETH addresy. Pokud je na COM1 a/nebo COM2 pouzit SLIP
protokol, je pfidan i tento rozsah IP adres.
* Manual: Pravidla se zadaji do tabulky "Backward routes".

m Backward routes
Routovaci pravidla pro routovani veskerého provozu z Centra do Remote prostfednictvim nomadic-
kého tunelu.
Pravidla jsou pfenesena do Centra po registraci Remote. Polet pravidel je omezen na 8. Stejna IP
adresa smi byt v ramci celé sité poZita jen jednou.

m Destination
Default = 0.0.0.0/0
Destination IP adresa. Pakety odpovidajici této adrese/masce budou poslany do Remote.

POZNAMKA: Jak ETH, tak i radiova adresa mGze byt pouzita pro pfistup k COM1 a COM2 pfi pou-
ziti SCADA purotokold (Modbus, DNP3 apod.). Defaultni ETH adresa m(ize byt pouzita.

m Mask
Default = 0.0.0.0
Maska destinace IP adresy

m Active
Zaskrknéte policko pro aktivaci/deativaci pravidla

= Note
Y Mlzete pfidat poznamku o délce az 16 znak( (UTF8). Nasledujici znaky nejsou povoleny:
" (dvojitd uvozovka)
" (akcent)
\ (zpétné lomitko)
$ (dolar)
; (stfednik)
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m Forward rules
Nakonfigurované v tabulce “Routing — Routes”.
Pravidla routovani provozu z Remote do Centra
Parametr "Mode" kazdého pravidla “Routing — Routes” musi byt nastaveny na "Nomadic", aby se
vytvofil nomadicky tunel.
Pravidlo "Default GW" musi byt nakonfigurovano také. Pokud je RTU jednotka napojena pfimo do
Ethernet portu, neni tfeba dalSich routovacich pravidel.

= Remote - Pokrocila konfigurace

Base quality samples

Default = 3 [3 - 8]

proces, ale |épe zmé&fenou kvalitu signalu. Pfenos uzivatelskych dat muze byt ovlivnén timto pro-
cesem..

Base refresh period [s]

Default = 3600 s [10 - 86400]

Perioda obnovovani registrace Remote k Bazi. Pfi tomto procesu mohou byt ovlivnéna uzivatelska
data.

Dead Base timeout [s]

Default =120 s [5 - 120]

PouZziva se k nastaveni periody ovéfeni dostupnosti Baze. Pokut neprobiha zadny jiny provoz, je
po tomto intervalu poslan servisni paket. Pokud Baze nereaguje, spusti se novy proces vyhleda-
vani Baze.

9.3. Diagnostika Nomadického médu

Remote stanice jsou pfistupné pres “Fast remote access” pfi pouZiti stejné adresy jako byly nakonfigu-
rovany v jejich zpénych routovacich tabulkach. Nomadicky protokol pouziva UDP datagramy s defaultnim
portem 8905.

Centrum - Status

m Base stations
Seznam nakonfigurovanych Bazi dava nasledujici stavové informace:

Baze pfipojené k Centru jsou oznaceny zelené
Baze nepfipojené k Centru jsou oznaceny Cervené

m Unknown Base stations (Neznamé Bazové stanice)
Poskytuje seznam Bazi, které jsou nakonfigurovany jako nomadické Baze, ale nejsou pfidany do
seznamu Bazi (“Base stations” v Centru.

= Remotes
Jsou uvedeny vSechny Remote stanice pfipojené k siti s uvedenim nasledujicich informaci:

Radiova a ETH adresa Remote

Vyrobni ¢islo Remote

Adresa Baze, ke které je Remote jednotka pfipojena. Pokud je pfipojena pfimo k Centru, pak je
"Centrum" umisténo v seznamu misto IP adresy.

Doba od posledni registrace

Zaznam Remote stanice je oznacen Cervené pokud je IP adresa Remote duplicitni.

Tabulka zpétného routingu

100

RipEX Radiomodem & Router — © RACOM s.r.o.



Nomadicky mod

Zaznam zpétného routingu neni zvyrazném, pokud je pravidlo akceptovano.
Zaznam zpétného routingu je oznacen svétle zelené pokud je v kolizi, ale pravidlo je pouzito
Zaznam zpétného routingu je oznacen Cervené pokud je v kolizi a pravidlo nebylo akceptovano

m Locally connected Remotes
V tomto seznamu jsou zobrazeny Remote jednotky pfipojené pfimo k Centru s nasledujicimi detaily:
* Radiova adresa Remote jednotky
* Vyrobni islo Remote jednotky
* Doba od posledniho obnoveni

m Zmérené Remote stanice (lokalni)
Tato tabulka poskytuje vysledky méFeni kvality signalu méfenou mezi Remote a Centrem. Uroveri
je méfena kdyZ Remote vybira Bazi s nejlepsim signalem.
* Radiova adresa Remote jednotky
* RSS a DQ méfeni
» Doba od posledniho méreni
* Remote jednotky pfipojené k Centru jsou oznaceny zelené

Baze - Status

m Spojeni s Centrem
Status zobrazuje, je-li je Baze spojena s Centrem.

m Connected Remotes
Remote stanice pfipojené k Bazi jsou uvedeny v seznamu s nasledujicimi podrobnostmi:
* Radiova adresa Remote jednotky
» Vyrobni islo Remote jednotky
* Doba od posledniho obnoveni.

m Measured Remotes
Tato tabulka poskytuje vysledky méfeni kvality signalu mezi Remote a Bazemi. Signal je zméren,
kdyZz Remote stanice vyhledava Bazi s nejlepSim signalem.
* Radiova adresa Remote jednotky
+ Méfeni RSS a DQ
* Doba od posledniho méfeni.
» Pfipojené Remote stanice jsou vyznacCeny zelené

Remote - Status
m Base station Bazova stanice - IP adresa Baze, ke které je pfipojena Remote stanice.

m Measured Base stations Zmérené Bazové stanice
Tato tabulka poskytuje vysledky méfeni kvality signalu mezi Remote jednotkou a Bazemi v radiovém
pokryti. Signal je méfen, kdyz Remote kontroluje Bazi s nejlepsim signalem.
* Radiova adresa Remote jednotky
+ Méfeni RSS a DQ
» Doba od posledniho méreni
» Aktivni Baze jsou vyznacCeny zelené
» Bazové stanice, které odmitly spojeni, jsou vyznaceny ¢ervené

m Advanced - Monitoring Pokrocily Monitoring
* Pro Nomadicky mod neni specificky monitoring
« Pakety protokolu Nomadického médu mohou byt monitorovany na "RADIOVEM" rozhrani jako
UDP ramce s portem 8905
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* Nomadicky tunel muze byt monitorovan na "ETH" rozhrani v Centru nebo v Remote jednotce.
Uzivatelské pravidlo musi byt nastaveno jako "-i nomad"

9.4. Nomadicky méd a jeho vztahy k dalSim RipEX sluzbam

Pakety vychazejici z jednotky do Nomadického tunelu pouZivaji jako zdrojovou (source) adresu pri-
marni ETH adresu.

Komunikace mezi rozdilnymi Remote stanicemi je mozna, ale musi byt smérovana pfes Centrum.
Komunikace mezi Remote a statickou sitovou stanici je také mozna, ale musi byt také smérovana
pfes Centrum

Firewall

» Firewall nejde pouzit k filtrovani paketl mezi Centrem a Remote stanicemi smérfujici Nomadickym
tunelem.

* Pro pravidla zalozena na rozhrani ("Input device", "Output device"). Je-li pouzita volba "Radio",
muze byt Nomadicky tunel ovlivnén.

Optimization (Optimalizace)
» Optimalizace mlze byt pouzita jen pro uzivatelskym a management provoz mezi Remote a Centrem
* Provoz z Remote do jiné jednotky pifes Centrum nelze optimalizovat

Proxy ARP
* Proxy ARP funguje spravné pro adresu za nomadickym spojenim

Terminal servers
» Terminal servery mohou komunikovat pfes Nomadicky tunel

TCP Proxy
+ TCP Proxy muze byt pouzito pfes Nomadicky tunel

IPsec
 IPsec tunel muze byt uzavien pfes Nomadicky tunel (napf. mezi Remote stanici a Centrem)
* Nomadické spojeni mezi Centrem a Bazi mlze byt uzavieno pfes IPsec tunel.

GRE
* GRE tunel muze byt pouzit pfes Nomadicky tunel
* GRE tunel muze byt pouzit pro spojeni mezi Centrem a Bazi.

Backup routes

» Je mozné vytvofit zalozni trasu s jednou alternativni cestou za pouziti Nomadického tunelu. Gateway
adresa musi byt nastavena na "127.1.1.1". Pravidla zalozni trasy v Centru musi byt pfidana do
seznamu zpétnych pravidel v Remote jednotce. Tento scénar mize byt pouzit k zalohovani noma-
dického radiového spojeni pomoci mobilni sité.

* Spojeni mezi Centrem a Bazi Ize zalohovat pomoci zaloznich tras.

HotStandby

* Remote, Bazové a Centralni stanice mohou operovat v Hot-Stand-by konfiguraci.

» Pokud je jednotka hot-swapped, mlze byt ohlaSena v Centru jako duplikat. Po néjakém Case
zprava zmizi.

9.5. Tlacitka

Apply - potvrdi a uloZi zmény
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Cancel - obnovi puvodni hodnoty
Seek Base stations - Remote jednotka — spusti nové vyhledavani Baze
Refresh status - Obnovi vSechny Status informace

9.6. Bézné pripady pouziti
Doc€asné umistény RipEX

Pfi instalaci RipEX jednotky mohou nastat poZzadavky doCasné nékam umistit jednotku a po Case ji
premistit na jinou lokaci. Pfi pouziti Nomadického Modu a jednotkou RipEX nastavenou jako Remote,
neni v takovém pfipadé tfeba ménit nastaveni. Jednotka se znova zaregistruje k paterni siti a za¢ne
pracovat spravneé.

Mérici jednotka

Nomadicky mod muize byt vyuzit pro prazkum sité. Technik mize naistalovat vzdalenou (remote) jed-
notku v dané lokaci a zafizeni automaticky vyhleda nejlepsi pfipojovaci bod (nejlepsi RipEX bazovou
stanici). Po tomto kroku muze byt jednotka pfekonfigurovana na statickou. Je doporu¢eno prekonfigu-
rovat jednotku z Nomadického médu na statické FeSeni kvuali vysSi rezii v Nomadickém médu. Pokud
jednotku nebudete pfemistovat na jinou lokaci, nenechavejte ji v Nomadickém maodu.

“Mobilni pouziti”

Nomadicky méd NENi mobilni méd. Neni uréeny k pouzivani jako mobilni sit, ale s jistymi omezenimi,
muze takto pracovat. Staticka patef RipEX jednotek s jednou centralni jednotkou a nékolika Bazovymi
stanicemi vytvofi zaklad sité. V siti mizou pracovat statické vzdalené (remote) jednotky.
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9.7. Priklad konfigurace

REMOTE
(position #2)

RipEX-Center
Radio IP: 10.10.10.1/24
ETH IP: 192.168.1.1/24

REMOTE
(position #1)

L3 Router 1

Port1: 192.168.1.254/24 e ——

Port 2: 192.168.2.254/24 Eth
2

Eth
radio

REMOTE
(position #3) RipEX-BASE1

_ Radio IP: 10.10.10.2/24
ETH IP: 192.168.2.1/24

REMOTE
(position #4)

RipEX-Remote
Radio IP: 10.10.10.4/24
ETH IP: 192.168.4.1/24

Obr. 9.6: PFiklad topologie Nomadického médu

V tomto pfipadé jsou pouzity 4 RipEX jednotky- RipEX-Center slouzi jako centrum Nomadického médu.
Dvé jednotky slouzi jako baze (RipEX-Base1 a RipEX-Base2)- Ctvrta jednotka se nazyva RipEX-Re-
mote a slouzi jako vzdalena (remote) jednotka. Tato jednotka mlze byt umisténa kdekoli v radiovém
pokryti alespon jedné RipEX baze (Center taky operuje jako Baze) a dynamicky navazuje spojeni s
nejlépe dostupnou Bazi. Neni tfeba prekonfigurovavat vzdalenou (remote) jednotku. Nomadicky mod
zvladne spojeni samostatné.

V nasledujici kapitole bude vysvétlena a ukazana individualni konfigurace RipEX jednotek spole¢né s
dynamickym routingem. Nezalezi, kde je vzdalena (remote) RipEX jednotka umisténa. Vzdycky mize
komunikovat s ostatnimi jednotkami v siti.
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9.7.1. RipEX-Center Konfigurace

Status
Wizards
Settings
Routing
Routing
Nomadic mode
VPN
IPsec
GRE
Diagnostic
Neighbours
Statistic
Graphs
Ping
Monitoring

Maintenance

Values from: RipEX-Center

Fastremote access ?

Device ?
Unit name RipEX-Center Time Manual Alarm management | Defautt Neighbours&Statistics | Defautt
= Operating mode | Router *|  SNWP off Power management |Always On Graphs Default
Hot Standby Off Firewall & NAT |OFf WiFi On Management Default
Radio 7 ETH 7 COM 7
com1 COom 2
= Radio protocol Flexible IP 182.168.1.1 Type RS232 ~| |Rsz32 A
P 1010101 Mask 255.255.255.0 Baud rate [bps] | 19200 - 19200 -
Mask 255.255.255.0 DHCP Off Data bitz a - ] -
= TX frequency i 432.000.000 Shaping Off Parity None ~ |MNone -
* AX frequency B [4z2.000.000 Speed Auto s Stop bits 1 m hs
= Channel spacing [kHz] | 25.0 = Wodbus TCP Off idle [bytes] 5 5
Modulation rate [kbps] | 20.83 | 4CPFSK Terminal servers off MRU [bytes] 1600 1600
RF power [W] 01 s TCP proxy ort Flow control None =| |None ¢
= Optimization off - ARP proxy & VLAN | OFf Protocal Modbus None
= Encryption off
QoS Off
= MTU [bytes] 1500

Obr. 9.7: Menu settings-Centrum

Parametry:

Unit name
Operating mode
Radio protocol
Radio IP/Mask

Frequency

Channel spacing

Modulation rate

RF power

ETH IP/Mask

RipEX-Center

Router

Flexibilni (Nomadicky mod je podporovan pouze ve Flexibilnim protokolu)
10.10.10.1/255.255.255.0

432.000.000 MHz (nastavte stejnou frekvenci pro celou sit — frekvence mohou
byt jak simplexni, tak i duplexni)

v rv|

25 kHz (nastavte stejnou Sifku kanalu pro celou sit)

20.83 | 4CPFSK (pouzijte stejny typ modulace pro vSechny jednotky, ale hondotu
zvolte podle potfeby)

0.1 W (nastavte minimalni mozny RF vykon pro test pouzitim fiktivnich zatezi
na vaSem stole - laboratorni testy)

192.168.1.1/255.255.255.0

Zadna specialni konfigurace neni ve Flexibilnim Router médu pozadovéana.
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Status
Wizards
Settings
Routing

Routing

> Nomadic mode

VPN

IPsec

GRE
Diagnostic

Neighbours

Statistic

Graphs

Ping

Monitoring

Maintenance

Values from: RipEX+

Nomadic mode

Nomadic mode

Base stations

Center

Fast remote access ?

IP address Note Active Modify
192.168.2.1 Basel ETH v ~ Delete Add
10.10.10.3 Base2 Radio v “  Delete Add
Add
Status ?
Unknown Base stations
IP address
Remotes
Routes
Radio address  ETH addrezs (mgmt) Serial number Baze station Age [h:m:g] Destination Mazsk
10.10.10.4 192.168.4.1 12258243 10.10.10.3 00:50:51 152.168.4.0/24 255.255.255.0
Locally connected Remotes
Radio address Serial number Age [h:m:s]
Measured Remotes (local)
Radio address RSS [dBm] Da Age [h:m:s]
10.10.10.4 68 222 00:50:54

Obr. 9.8: Menu Nomadic Mode - Centrum

Parametry:

Nomadic mode

Base stations (Bazové stanice/Ba-

ze)

Center (Centrum)

192.168.2.1, Base1 ETH, Active

10.10.10.3, Base2 Radio, Active

V radiové siti RipEX muze byt nejvySe jedno Nomadické centrum. To komunikuje a fidi funkci Noma-
dického modu, v tomto pfikladu spole¢né s dvéma Bazemi. Jedna Baze je pfipojena Ethernetem and
druha radiovym kanalem. Centrum se také chova jako Baze.

Jakmile se Centrum sesynchronizuje s Bazemi a Remote (vzdalenou jednotkou), jejich status se zob-
razi (napf. informace o pfipojené Bazi a Remote (vzdalenych jednotkach).

Status
Wizards
Settings
Routing
> Routing
Nomadic mode
VPN
IPsec

GRE

Values from: RipEX-Center

Interfaces
Radio
ETH

MALC
MALC

Routes
Destination
192.168.2.0424
182.168.3.0/24

Mask
255.255.255.0
255.255.255.0

Obr. 9.9: Menu Routing - Centrum

IP10.10.10.1
IP192.168.1.1
Mode Gateway
Static 192.168.1.254
Static 10.10.10.3

Fastremote access ?

Mask |255.255.255.0
Mask | 255255.255.0

Note Active Modify
Base1 via ETH w ~ Delete Add
BaseZ via Radio v “  Delete Add
Add
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V tomto pfikladu jsou nastaveny dva routery.

192.168.2.0/24 via 192.168.1.254, Mode: static
192.168.3.0/24 via 10.10.10.3, Mode: static

192.168.2.0/24 via 192.168.1.254, Mod: staticky
192.168.3.0/24 via 10.10.10.3, Mod: staticky

Kvali pfistupnosti siti Bazi jsou potfebné obé cesty. Sit Remote jednotek neni konfigurovana, protoze
je tvofena dynamicky podle mista Remote jednotky. Tento routing je zobrazen v menu Nomadicky
mod.

9.7.2. RipEX-Base1 Konfigurace

Status Values from: RipEX-Base1 Remote IP [(IXTRT¥]
Wizards
Settings Device !
Routing Unit nama RipEX-Base1 Time Wanual Alarm management | Default Neighbours&Statistics | Defautt
Routing = Operating mede | Router T SHMP off Power management |Always On Graphs Default
Hot Standby Off Firewall & NaT | Off WiFi On Management Defautt
Nomadic mode
VPN Radio ? ETH 7 com ?
COomM1 COm 2
IPsec -
= Radio protocol Flexible P 192.188.2.1 Type RS232 ~| |Rsz3z -
GRE P 10.10.10.2 Mazk 255.255.255.0 Baud rate [bps] | 19200 * 19200 -
Diagnnstic Mask 255.255.255.0 DHCP Off Data bits g - a =
)  TX frequency 432.000.000 Shaping Off Parity None = |None -
Neighbours
* RX frequency 432.000.000 Speed Auto = Stop bits 1 - |1 -
Statistic ® Channel spacing [kHz] | 25.0 - Modbus TCP Off idle [bytes] 5 5
Graphs Modulation rate [ktps] 20.83 | 4CPFSK Terminal servers off MRU [bytes] 1600 1600
pi RF power [W] 01 s TCP proxy off Flow control None = |MNone 7
in
g = Optimization off b ARP proxy & VLAN - |Off Protocol None Mone
Monitoring = Encryption Off
. Off
Maintenance QoS
= MTU [bytes] 1500

Obr. 9.10: Menu Settings - Base1

Nize jsou vysvétleny pouze rozdilné parametry v porovnani s Centrem.

Parametry:

Unit name RipEX-Base1

Radio IP/Mask 10.10.10.2/255.255.255.0
ETH IP/Mask 192.168.2.1/255.255.255.0
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Status
Wizards
Settings
Routing

Routing

> Nomadic mode

VPN

IPsec

GRE
Diagnostic

Neighbours

Statistic

Graphs

Ping

Monitoring

Maintenance

Walues from: RipEX-Base1

Nomadic mode

Momadic mode Base b
IP address of Center 192.168.1.1
Advanced parameters

Center refresh period [g] 300

Status

Connection to Center Connected

Connected Remotes
Radio address

Measured Remotes
Radio address
10.10.10.4 7

Serial number

RS5S [dBm]

0

Obr. 9.11: Menu Nomadic mode - Base1

Parametry:

Nomadic mode

Base

0o

Age [h:m:s]

Age [h:m:s]
01:02:00

| Apphy | | Cancel | | Refresh status

Fastremote access ?

IP address of Center 192.168.1.1 (RipEX-Center Ethernet IP address — komunikace probiha

pres Ethernet)

Pokrogilé parametry:

300

Center refresh period [s]

Status Values from: RipEX-Center ?
Wizards
Settings Interfaces ?
Routing Radio MAC [00:02:A9:BB:0F AB P 1010101 Mask |255.255.255.0
) ETH IP192.168.1.1 Mask [255 255 255 0
> Routing
Nomadic mode Routes ?
VPN Destination Mask Mode Gateway Note Active Modify
192.168.2.0424 255.255.255.0 Static 192.168.1.254 Base1 via ETH W ¥ Delete Add
IPsec 192.168.3.0024 255.255.255.0 Static 10.10.10.3 Base? via Radio v~ Delete Add
GRE Add

Obr. 9.12: Menu Routing - Base1
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9.7.3. RipEX-Base2 Konfigurace

Status
Wizards
Settings
Routing
Routing
Nomadic mode
VPN
IPsec
GRE
Diagnostic
Neighbours
Statistic
Graphs
Ping
Monitoring

Maintenance

Values from: RipEX-Base2

Device
Unit name RipEx-Base2 Time
= Operating mode | Router T SNMP
Hot Standby oOff
Radio ?
= Radio protocol Flexible
P 10.10.10.3
Mask 255.255.255.0
= TX freguency @ 432.000.000
= RX freguency 432.000.000
= Channel spacing [kHz] | 25.0 hd
Modulation rate [kbps] | 20.83 | 4CPFSK
RF power [W] 0.1 -
= Optimization off -
= Encryption Off
QoS off
= MTU [bytes] 1500

Firgwsall & NAT

Obr. 9.13: Menu Settings - Base2

Manual
Off
Off

ETH

P

Mask

DHCP

Shaping

Speed

Modbus TCP
Terminal servers
TCP proxy

ARP proxy & VLAN

L D CE( 192.168.3.1

Disconnect

Alarm management | Default Neighbours&Statistics | Default
Power management |Always On Graphs Default
WiFi Cn Management Default

? cCoMm ?

Com1 COm 2

182.168.3.1 Type RS232 - RS232 -
255,255 7550 Baud rate [bps] | 19200 =[5m0 =
oft Data bits 8 RE -
off Parity Mone - None: -
Auto hd Stop bits 1 ¥ [1 -
off Idle [bytes] 5 5
ort MRU [bytes] 1600 1600
ort Flows control Mone ¥ | |None -
off Protocol Hone None

Nize jsou vysvétleny pouze rozdilné parametry v porovnani s Centrem.

Parametry:

Unit name

Radio IP/Mask

ETH IP/Mask

RipEX-Base2

10.10.10.3/255.255.255.0

192.168.3.1/255.255.255.0
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Status
Wizards
Settings
Routing

Routing

» Nomadic mode

VPN

IPsec

GRE
Diagnostic

Neighbours

Statistic

Graphs

Ping

Monitoring

Maintenance

Values from: RipEX-Base2

Nomadic mode
Nomadic mode

IP address of Center
Advanced parameters

Center refresh period [g]

Base hd
10.10.10.1

300

Status

Connection to Center

Connected Remotes
Radio address

Connected

Serial number

10.10.10.4 12258243
Measured Remotes
Radio address RSS [dBm] Da
10.10.10.4 57 219

Obr. 9.14: RipEX-Base2 Nomadic mode

Parametry:

Nomadic mode

GE N 192,168.3.1

Age [h:m:g]
00:12:1

Age [h:m:g]
01:06:24

[ Appty | [ cancel | [ Refresh status

Disconnect

Base (Baze)

IP address of Center 10.10.10.1 (RipEX-Center Radio IP address — komunikace probiha pfes

radiovy kanal)

Advanced parameters:

300

Center refresh period [s]

Status Values from: RipEX-Base2 Remote IP
Wizards
Settings Interfaces ?
Ro uting Radio MAC |00 IP10.10.10.3 Mask | 255.255.255.0
R ETH IP 192.168.3.1 Mask 255.255.255.0
> Routing

Nomadic mode Routes ?

VBN Destination Mask Mode Gateway Note Active Modify
Default Static 10.10.10.1 v Add

IPsec

Obr. 9.15: Menu Routing - Base2

Jediny pozadovany routing v tomto prikladé je defaultni (tovarni), protoze jednotka komunikuje pouze
s centralni jednotkou (napf. pakety se vysilaji pfes centralni jednotku i se vzdalenou (remote) jednotkou
napojenou pfimo na Bazi.)
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9.7.4. RipEX-Remote Konfigurace

Status Values from: RipEX-Remote Remote IP [V RE A&
Wizards
Settings Device !
Routing Unit name RipEX-Remote Time Manual Alarm management | Default Neighbours&Statistics | Default
Routing ® Operating mode | Router T SNMP Off Power management |Always On Graphs Default
Hot Standby off Firewall & NAT |Off WiFi On Management Default
Nomadic mode
VPN Radio ? ETH ? com ?
COM1 COm 2
IPsec -
= Radio protocol Flexible P 192.168.4.1 Type RS232 > |Rs232 hd
GRE P 10.10.10.4 Mask 255.255.255.0 Baud rate [bps] | 19200 *| 18200 -
Diagnostic Mask 255,255.255.0 DHCP Off Data bits 2 - s =
) = TX frequency @ 432.000.000 Shaping off Pari None =| |Mone -
Neighbours i ity
® X frequency 432.000.000 Speed Auto b Stop bits 1 = [ hd
Statistic = Channel epacing [kHz] | 25.0 - Modbus TCP off idle [bytes] 5 5
Graphs Modulation rate [kbps] | 20.83 | 4CPFSK Terminal servers | Off MRU [bytes]  |1600 1600
o RF power [W] 0.1 - TCP proxy off Flow contral None ~| [None -
in
9 = Optimization off &7 ARP proxy & VLAN [ OFF Protocol Wodbus None
Monitoring = Encryption off
. Off
Maintenance QoS
® WTU [bytes] 1500

Obr. 9.16: Menu Settings - Remote

Nize jsou vysvétleny pouze rozdilné parametry v porovnani s Centrem.

Parametry:

Unit name RipEX-Remote

Radio IP/Mask 10.10.10.4/255.255.255.0
ETH IP/Mask 192.168.4.1/255.255.255.0
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Status Values from: RipEX-Remote Remote IP [EFREER
Wizards
Settings Nomadic mode i
Routing Nomadic mode Remote -
Routing Backward routing Automatic =
Advanced parameters
» Nomadic mode Base quality samples )
VPN Base refresh period [s] 3600
i 120
IPsec Dead Base timeout [s]
GRE Backward routes 7
Diagnostic Interface Destination Mask
g ETH 192 168.4.1/24 255 255 2550
Neighbours
Statistic
Graphs [ Apply | [ Cancel | [ SeekBase stations
Ping
Monitoring

Maintenance

Obr. 9.17: Menu Nomadic mode - Remote

Parametry:
Nomadic mode remote
Backward routing Automatic

Pokrogilé parametry:

Base quality samples 3
Base refresh period [s] 3600
Dead base timeout [s] 120

Zpétné routovani mize byt nastaveno manualné, ale v nami uvedeném pfikladé je mnohem snazsi
zvolit automatickou volbu, protoZe automaticky vyuziva Ethernetovou podsit nakonfigurovanou v této
jednotce. Tato podsit je jako jedina pozZzadovana v naSem pfikladé.

Status Values from: RipEX-Remote Remote IP
Wizards
Settings Interfaces ?
Routing Radio MAC IP[10.10.10.4 Mask 255 255 255.0
) ETH MAC IP|192.168.4.1 Mask [255.255.255.0
> Routing

Nomadic mode Routes 7
VPN Destination Mask Mode Gateway Hote Active Modify

IPsec

Obr. 9.18: RipEX-Remote Routing
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Routovaci tabulka se lisi od ostatnich jednotek v tomto pfikladé. VSechna cesty musi mit nastaven
mod Nomadic. V nasem prikladu staci jen defaulni cesta, ktera bude dynamicky nastavena podle ak-
tualnich podminek (misto, RSS/DQ atd.).

V3echny Remote jednotky muhou byt nakonfigurovany stejné, vyZaduji se pouze rozdilné radiové IP
adresy a Ethernetové podsité. Menu Routing zUstava stejné.

9.7.5. Testovani a ovéreni funkénosti

V této kapitolé jsou popsany statusové tabulky a informace pro rozdilné role v Nomadickém madu.
Pfiklady pro rizna umisténi Remote jendotky jsou uvedena taktéz.

Menu Nomadic Mode

Central Unit

Status Values from: RipEX-Center ?
Wizards
Settings Nemadic mode ?
Routing Homadic mode Center -

Routing Base stations ?

> Nomadic mode IP address Note Active Modify
182.168.2.1 Basel ETH v ™ Delete Add

VPN 10.10.10.2 Base2 Radio v “*  Delete Add

IPsec Add

GRE Status ?
Diagnostic Unknown Base stations

IP address
Neighbours
Statistic Remotes
Routes

Graphs Radio address ETH address (mgmt) Serial number Base station Age [h:m:s] Destination Mask

Ping 10.10.10.4 182 168.4.1 12258243 18216821 00:50:40 152168 4 0/24 255.255.255.0

Monitoring Locally connected Remotes
Maintenance Radio address Serial number Age [h:m:s]

Measured Remotes (local)
Radio address RSS [dBm] DQ Age [him:s]
10.10.10.4 63 21 00:50:43
‘ Apphy | ‘ Cancel ‘ | Refresh status

Obr. 9.19: Menu Nomadic mode - Centrum

Menu zobrazuje stav nakonfigurovanych Bazovych stanic. Pfiklad vyuziva dvé Baze a obé jsou pfistupné
(napf. obé jsou zvyraznény zelené. Pokud je néjaka Baze nepfistupna, je zvyraznéni Cervené.

Pod tabulkou nakonfigurovanych Bazi jsou zobrazeny neznamé baze. To jsou Baze, které se snazi
spojit s Centrem, ale nejsou zatim v Centru nakonfigurovany. Pro pfidani neznamé bazové stanice do
seznamu nakonfigurovanych/aktivnich Bazi, stisknéte tlacitko "Add"

Dalsi tabulka zobrazuje vSechny Remote jednotky v siti. Kazda z nich je uvedena v seznamu s:

* Radiova adresa

ETH address (mgmt) — tuto adresu pouzivejte pro Fast Remote Access
* Vyrobni Cislo

Base station — IP adresa Bazeke které je Remote aktualné pfipojeny.

» Age — Cas od posledniho pfepnuti
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* Routes — seznam zpétného routingu

Kazda Remote jednotka muze byt oznacena Cervené, pokud se povazuje za "zdvojeni" Remote jednotky.
Oznaceni “Suspected duplicated Remote” zmizi, jakmile je jednotka obnovena (aktualizovana) 8x po
sobé beze zmény vyrobniho Cisla.

Seznam zpétného routingu je oznacen:

+ “ok” (Seda) — toto pravidlo nekoliduje s jinym a je pouzivano.

+ “ok_coll” (svétle zelena) — pravidlo koliduje s jinym pravidlem, ale je pouzivano.

» “ok_backup” (svétle zelend) — pravidlo koliduje s pravidlem zaloznich tras (Backup routing). To je
spravné jen tehdy, pokud jsou zalozni trasy vybudovany prostfednictvim nomadické cesty, jinak se
jedna o konfiguracni chybu.

+ “coll_rmt” (Cervend) — Pravidlo koliduje s pravidlem jiného Remote, toto pravidlo je odmitnuto.

+ “collision” (Cervena) — Pravidlo koliduje se statickymi pravidly routovani nebo se subsité lokalnich
rozhrani. Pravidlo je odmitnuto.

* “loop” (Cervend) — Toto pravidlo by mohlo vytvofit routovaci smycku. Koliduje bud s Bazi nebo s
adresnim rozsahem nebo radiovym rozhranim. Pravidlo je odmitnuto.

DalSi tabulka "Locally connected Remotes" zobrazuje seznam Remote jednotek, které jsou spojeny
pfimo s touto centralni jednotkou.

Posledni tabulka "Measured Remotes" zobrazuje RSS/DQ hodnoty Remote jednotek, které zkouSely
pfimo komunikovat s touto centralni jednotkou. Polozky star$i nez 1 den budou smazany.

Base Unit
Status Values from: RIpEX Base1 ?
Wizards
Settings Nomadic mode d
Routing Nomadic mode Base =
. IP address of Center 192.168.1.1
Routing
Advanced parameters ~
» Nomadic mode
Status ?
VPN
| Connection to Center Connected
IPsec
Connected Remotes
GRE " .
Radio address Serial number Age [h:m:s]
Diagnostic
Measured Remotes
Neighbours Radio address RSS [dBm] na Age [h:m:s]
Statistic 10.10.10.4 70 222 01:17:25
Graphs
Ping

| Apphy | | Cancel | | Refresh status

Monitoring

Maintenance

Obr. 9.20: Menu Nomadic mode - Base

V Bazi Nomadického mddu jsou tfi ¢asti. Prvni ast zobrazuje, zda je tato Baze pfipojena k Centru
nebo ne.
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Tabulky “Connected Remotes” a “Measured Remotes” zobrazuiji stejnou informaci jako Centrum (viz

vyse).

Remote Unit

Status Values from: RipEX-Remote Remote IP
Wizards
Settings Nomadic mode ?
Routing Homadic mode Remote: -

Routing Backward routing Automatic =

> Nomadic mode

Advanced parameters ~

Backward routes ?
VPN
Interface Destination Mask
IPsec ETH 182.168.4.1/24 255.255.255.0
GRE
Status ?
Diagnostic [Base station 10.10.10.3 |
Neighbours Measured Base stations
Statistic Radio address RSS [dBm] 0a Age [h:m:s]
10.10.10.1 68 218 01:20:26
Graphs 10.10.10.2 70 218 01:20:26
Ping 10.10.10.3 57 220 01:20:26
Monitoring
Maintenance _
| Apphy | | Cancel | | Seek Base stations | | Refresh status

Obr. 9.21: Menu Nomadic mode - Remote

Tabulka “Backward routes” mlze byt vyplnéna manualné nebo automaticky. V tomto pfikladé byla
nastavena automaticka volba a tim padem byla adresa 192.168.4.1/24 nastavena automaticky (protoze
tato IP/maska je Ethernetové nastaveni lokalni jednotky).

V poloZce Status je zobrazena Radiova IP momentalné pouZivané Bazoveé stanice.

Kazda Remote jednotka zobrazuje seznam vSech zmérenych Bazi s jejich radiovymi adresami, RSS/DQ
hodnoty a ¢as od posledniho méfeni. Pokud neni néjaka Bazova stanice zobrazena, kliknéte na “Seek
Base stations” pro restart procesu vybéru nejlepsi Bazové jednotky nebo aktualizujte (obnovte) stranku
pro znovuzobrazeni informace.

Vybrana Baze je oznagena zelené. Ostatni jsou oznaceny Sedé. Pokud Baze odmitne Remote jednotku,
bude Baze oznacena Cervené.
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Monitoring

Nomadicky provoz pouziva UDP port 8905. Nomadicky méd nema vlastni monitorovaci rozhrani, ale
po zadani UPD portu na €islo 8905 mlze byt zachycen na Radiovém rozhrani.

Fastremote access ?

hide params

Status from: RipEX-Center
Wizards
Settings Monitoring
Routing com comz ETH Internal
Routing RADIO
Nomadic mode R [w T v Display | HEX - Offzet [bytes] |0 Length [bytes] |0

VPN IP =rc|0.0.0.0/0 IP d=t|0.0.0.0/0 Port src|0 Port dst|0 Include reverse
IPsec Protocol type: all|w
GRE Radio IP src 0.0.0.040 Radio IP dst 0.0.0.0/0 Include reverse
Diagnustic Headers Rad k Promiscuous mode Off - Link Control Frames | Off - Other modes Corrupted frames
Neighbours Show time diff. File period: 5 min - File size: max (~2ZMB) =
Statistic
Graphs 10:57:31.526120 [RF:phy:Tx] {(1b) IP 10.10.10.1)— 10.10_10.3 length 156
RLhead: 4eel 0lba 542b bb0f ab ({MC:10) 10.10.10.1 > 10.10.10.3, [LN:7|P:0|&:yIR:-|)
Ping 10:57:31_85186% [RF:-phy:Rx] (30) IP 10.10.10.3.83%05 > 10.10.10.1.8%05: UDP, length 156, rss:55 dg:21é
. . BELhead: 4e80 0lbb O0fab bab4 Zb ((MC:10) 10.10.10.3 > 10.10.10.1, |LM:4|P:0|A:y|R:-|)
* Monitoring 10:57:32.506875 [RF-phy:Tx] (le) IP 10.10.10.1.8905 > 10.10.10.3.8905: UDP, length 156
Maintenance ELhead: 4e00 0lba 54Zb bb0f ab ((MC:10) 10.10.10.1 > 10.10.10.3, |LM:0|P:0|A:y|R:z-|)
10:57:32.513708 [RF:phy:Bx] (3€) IP 10.10.10.3.8%05 » 10.10.10.1.8%05: UDP, length 156, rss:55 dg:Z34
BELhead: 4eal 0lbb O0fab bat4 Zb ((MC:10) 10.10.10.3 > 10.10.10.1, |LM:5|P:0|A:y|R:z-|)
10:57:33.506858 [RF:phy:Tx] (1d) IP 10.10.10.1.83%05 > 10.10.10.3.8305: UDP, length 15&
BELhead: 4e20 0lba 54Zb bb0f ab ((MC:10) 10.10.10.1 > 10.10.10.3, |LM:1|P:0|A:y|R:-|)

Obr. 9.22: Monitoring radiového kanalu v Centru

V Centru a Remote jednotkach muze byt ETH rozhrani pouzito i pro monitoring Nomadického provozu.
Nastavte pokrocily filtr “-i nomad” jako uzivatelské pravidlo a spustte zachyceni provozu.

Status from: RipEX-Remote ?
Wizards
Settings Monitoring ?
Routing RADIO comM1 comz Internal hide params

Routing ETH

Nomadic mode Display HEX - 0 Length [bytes] 0
VPN IP =2rc|0.0.0.0/0 IP d=t | 0.0.0.040 Port grc 0 Port det|0 Include reverze

IPsec Protocol type: all |w

GRE ETH Headers | Off - Management traffic| Off -

- - Advanced parameters
Diagnostic pa
- User rule -i nomad
Neighbours _
o Tcpdump command
Statistic
Show time diff. File pericd: | 5 min - File gize:| 100 kB -

Graphs

Ping

Monitori 11:12:00.415061 [ETH] IP 132.163.4.1 > 192_163.1.1: ICMP echo request, id 2854, seq 1, length &8

> lonitoring 11:12:00.837482 [ETH] IP 192_.168.1.1 > 192_168_4_1: ICMP echn reply, id 2854, seg 1, length 88
Maintenance 11:12:01.4485%37 [ETH] IP 1%2.168.4.1 » 152.168.1.1: ICMP echo request, id 2854, seg 2, length 88
11:12:01.856409 [ETH] IP 152.168.1.1 > 192.163.4_1: ICMP echo reply, id 2854, seg 2, length 28

Obr. 9.23: Monitoring Nomadického provozu v ETH - Remote
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9.7.6. Rlizna umisténi Remote

Remote jednotka mlze byt pfipojena k Centru nebo k jedné z Bazi. Pokud je Remote jednotka v pokryti
alespon jedné z téchto Bazi, bude pracovat spravné. Na zakladné zméfenych RSS/DQ hodnot si Re-
mote jednotka vybere nejlepsi Bazi.

V nasem testu, v8echny tfi mozné Baze budou postupné vybrany Remote jednotkou. Jedna z nejjed-
nodussich moznosti je vypnout a zapnout jednotlivé jednotky. Pokud pouzivate utlumové prvky a koa-
xialni kabely pro radiové pokryti, mizete stejnou simulaci provést zménou RSS/DQ hodnot. Dalsi
moznosti je odpojeni ETH kabelu mezi Centrem a Bazi 1. Zmen3Seni ¢asovych limitd v konfiguranich
parametrech by taktéz mélo urychlit znovuvybrani Baze.

Pro nasledujici scénafe mohou byt aktualni udaje ovéfeny v menu Monitoring. Nastavte UDP port 8905
na radiovém rozhrani nebo pouzijte parametr ‘-i nomad’ pro Ethernet rozhrani.

Jednotka Central

Vypnéte vSechny RipEX jednotky kromé Centra a poté okamzité zapnéte Remote jednotky. Zkontrolujte,
Ze si Remote jednotka zvolila Centrum a zapnéte obé Baze.

V tomto scénafi bude Remote jednotka komunikovat pfimo s Centrem jedenim radiovym skokem.

Status Values from: RipEX-Center ?
Wizards
Settings Nomadic mode
Routing Nomadic mode Center -
Routing Base stations
> Nomadic mode IP address Note Active Modify
192 168.2.1 Basel ETH v ~ Delete Add
VPN 10.10.10.3 Base2 Radio v “  Delete Add
IPsec Add
GRE Status
Diagnostic Unknown base stations
IP address
Neighbours
Statistic Remotes
Routes
Graphs Radio address ETH address Serial number Base station Age [h:m:s] Destination Mask
Ping 10.10.10.4 152.168.4.1 10526041 Center 00:02:24 152.168.4.0/24 255.255.255.0
Monitoring Locally connected remotes
Maintenance Radio address Serial number Age [h:m:s]
10.10.10.4 10526041 00:02:24
Measured remotes (local)
Radio address RSS [dBm] DG Age [h:m:s]
10.10.10.4 42 216 00:02:28

Obr. 9.24: Remote pfimo pfipojeny k Centru

V Centru je Remote jednotka 10.10.10.4 zobrazena jako “locally connected Remote”.
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Status
Wizards
Settings
Routing

Routing

» Nomadic mode

VPN

IPsec

GRE
Diagnostic

Neighbours

Statistic

Graphs

Ping

Monitoring

Maintenance

Values from: RipEX-Remote Remote IP

Nomadic mode

Nomadic mode Remote -
Backward routing Automatic -

Advanced parameters ~

Backward routes

Interface Destination Mask
ETH 192.168.4.1/24 255.255.255.0
Status ?
Base station 10.10.10.1
Measured Base stations
Radio address RS55 [dBm] DG Age [lim:s]
10.10.10.1 67 224 00:00:53
| Apply | | Cancel | | Seek Base stations | | Refresh status

Obr. 9.25: Remote - Centrum je vybrano jako nejlepsi Baze

Menu zobrazuje radiovou IP adresu Centra jako vybranou Bazi. V tabulce “Measured Base stations’

je pouze jeden zaznam. Momentalné Remote jednotka nevi o dalSich Bazich.

Pokud aktualni Baze neni pfistupna po delsi dobu, nez 120 vtefin (nejsou zadné odpovédi pro data
poslané z Remote jednotky do této Baze), zacne ovérovani dostupnosti Baze. Pokud tato Baze neni
dostupna, je spustén novy “Seek” (vyhledavani) a je vybrana nova Baze.

Kliknéte na “Seek Base stations” pro vybrani nejlepsi Bazové jednotky. Vysledky mohou zaviset na
sile vaSeho momentaini signalu . Obnovte stavovou obrazovku a zkontrolujte menu.
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status Values from: RipEX-Remote CELA T 192.1654.1 M Connect M Disconnect |
Wizards
Settings Nomadic mode =
Routing Nomadic mode Remote: -

Routing Backward routing Automatic -

Advanced parameters ~
> Nomadic mode

Backward routes

VPN
Interface Destination Mask
IPsec ETH 192.168.4.1/24 255.255.255.0
GRE
Status 7
Diagnostic Base station 10.10.10.3
Neighbours Measured Base stations
Statistic Radio address RSS [dBm] 1l Age [h:m:s]
10.10.10.1 67 pra | 00:00:15
Graphs 10.10.10.2 66 292 00:00:15
Ping 10.10.10.3 56 224 00:00:15
Monitoring
Maintenance -
| Apply | | Cancel | | Seek Base stations | i Refresh status E

Obr. 9.26: Menu Nomadic mode po vyhledani Bazi
Aktualni Baze je jednotka Base2 (10.10.10.3)

POZNAMKA:

Algoritmus zméni aktualni Bazi pouze tehdy, je-li sila signalu (RSS) lepSi o vice nez 5 dBm, jinak bude
pouzivat stavajici Bazi.

Jednotka Base1

Podobny postup muzete pouzit | pro Bazi 1. Vypnéte jednotky RipEX-Center a RipEX-Base2. Stisknéte
"Seek Base stations" v Remote jednotce a zkontrolujte status. Mé&l by se zobrazit status "Disconnected".

V tomto pfipadé bude Remote jednotka komunikovat pfimo s Centrem jednim radiovym skokem.

Status

Baze station Dizconnected

Obr. 9.27: Remote — Disconnected status

Duvod je jednoduchy - v tomto okamziku neni zadné Centrum, pouze jedna Baze. Zapnéte centralni
jednotku a obnovte status Baze.
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Status
Wizards
Settings
Routing

Routing

» Nomadic mode

VPN

IPsec

GRE
Diagnostic

Neighbours

Statistic

Graphs

Ping

Monitoring

Maintenance

Fastremote access ?

Walues from: RipEX-Remote

Nomadic mode ?
Nomadic mode Remote -
Backward routing Automatic -

Advanced parameters -

Backward routes ?
Interface Destination Mask
ETH 192.168.4.1/24 755 255 355.()
Status 7
Base station 10.10.10.2

Measured Base stations

Radio address RS55 [dBm] DQ Age [h:m:s]
10.10.10.1 89 273 00:00:16
10.10.10.2 59 215 00:00:18
[Apply | [ Cancel | [ SeekBasestations | [ Refresh status

Obr. 9.28: Remote — Connected status

Ovérte pfistupnost jednotky diagnostickym nastrojem Ping.

Status
Wizards
Settings
Routing
Routing
Nomadic mode
VPN
IPsec
GRE
Diagnostic
Neighbours
Statistic
Graphs

» Ping

Fastremote access ?

Values from: RipEX-Remote

Ping 7
Ping Type ICMP hd Length [bytes] a0 Period [ms] 1000
Destination 182.168.1.1 Count 3 Timeout [me] 10000

PING 152.1€8.1.1 (152_1€8.1.1) 20(108) bytes of data.
88 bytes from 152 _168._
88 bytes from 152.16€8.
88 bytes from 152.168.
88 bytes from 192_.163.
88 bytes from 152 _168._

: icmp_reg=l ttl=&4 time=173
: icmp_reg=Z ttl=€4 time=132
> icmp regq=3 ttl=64 time=205
: iemp req=4 ttl=64 time=213

EEEEE

: iemp reg=5 ttl=£4 time=Z13

——— 15%Z_.168.1.1 ping statistics --—-
5 packets transmitted, 5 received, 0% packet losa, time 4002ms
rtt min/avg/max/mdev = 179.098/203_240/219.466/15.730 ms

(5o (]

Obr. 9.29: Remote unit — Kontrola dostupnosti

POZNAMKA:

Podobnym postupem simulujte RipEX-Base2 jednotku, vybranou jako nejlepSi Bazi.
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9.8. Rezie Nomadického médu a doporuceni

Nomadicky méd upravuje MTU, vzhledem k nastavenému pro radiovy kanal. Pavodni hodnota je sni-
Z2ena 0 46 B (rezie Nomadického médu). Napf. pro nastavené MTU 1500 B, se bude pouzivat hodnota
1454 Byt(.

RSS ping pracuje i v Nomadickém modu, ale nezobrazuje zméfené RSS/DQ hodnoty. Nezobrazuje
aktualni cestu protoZe kazdy paket je zapouzdfen v tunelu.

FAQ

Troubleshooting

Nakonfiguroval jsem Router méd v RipEX jednotce, ale nedafi se mi nakonfigurovat Nomadicky
maod.

Pouze "Flexible" protokol podporuje funkci Nomadického médu. Pravdépodobné jste nastavil Base
Driven protokol.

Vidim tfi Baze ve Remote jednotce, ale ta vybrana neukazuje RSS/DQ hodnoty. Pro¢?
o Pfemistil jsem Remote jednotku na jiné misto a nedokaze uz komunikovat s centralni jednotkou.

Pokud je Remote jednotka pfipojena k Bazi, tak se pfipoji k jiné pouze je-li sila signalu lepSi alespon
o 5dBm. V pfipadé, Ze sila signalu lepsi neni, jednotka ne nepfepoji.

Spustte manualné “Seek Base stations” pro vybrani nové Baze nebo pockejte, dokud neskondi
“Dead base timeout”. Pak se vyhledavani spusti automaticky.

Pokud neni zadny pozadavek na komunikaci, musi vyprchat “Base refresh period” pfed tim, nez
je nové vyhledavani spusténo automaticky.

Nachazi se v pokryti radia alespor jedna Baze?
Remote jednotka dokaze komunikovat s centralni jen v pfipadé, Ze jsou spojeny pfimo. V pfipadé
spojeni pres jinou Bazi komunikace neprobéhne

Je tato Baze nakonfigurovana v centralni jednotce? Kazda Baze se musi pfidat manualné.

Ma Remote jednotka nastaveny “nomadic” v routovacich pravidlech? Tj. Mé&ni dynamicky svoje
smérovani podle aktualnich podminek pfipojeni, Nejsou routovaci pravidla nastavena staticky?

Je Remote jednotka opravdu pfipojena k pozadované Bazi? Kliknéte na "Seek" Bazovych jednotek
a ovérte funkénost.

9.9. CLI pfikazy

Rozhrani CLI (Command Line Interface) je alternativa k webovému pfistupu. Pfi pouZziti spravného
klienta (SSH nebo Telnet) muzete pracovat s CLI rozhranim v textovém mdédu.

Nomadické CLI pfikazy:

cli_status_nomad_show
Zobrazi status Nomadického modu
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CLI (admin):~cli status nomad show
Status of Nomadic mode:
Mode: remote
State: connected
Base: 10.10.10.2
Measured Base stations:
Radio address: 10.10.10.1 RSS: 89dBm DQ: 223 Age: 293s Flag:
Radio address: 10.10.10.2 RSS: 59dBm DQ: 215 Age: 293s Flag: selected

* cli_cnf _show_nomad
Zobrazi konfiguraci Nomadického médu

CLI(admin):~$ cli cnf show nomad

Nomadic mode: Remote (r)

Protocol message repeats: 2

Remote - Base quality samples: 3

Remote - Base seek slots: 8

Remote - Base refresh period: 3600 s

Remote - Base re-seek ratio: 24

Remote - Dead Base detection timeout: 120 s
Remote - Backward routing mode: Automatic (a)

 cli_cnf_show_nomad_backrts
Zobrazi zpétné routovani Nomadického maodu

CLI(admin):~$ cli cnf show nomad backrts
Backward routes:
1. Destination IP: 192.168.4.1 Destination mask: 24 Note: Rule active: On (n)

» cli_cnf_show _nomad_bases
Zobrazi seznam Bazi Nomadického modu

CLI (admin):~$ cli cnf show nomad bases

Base stations:

1. IP address: 192.168.2.1 Note: Basel ETH Item is active: On (n)
2. IP address: 10.10.10.3 Note: Base? Radio Item is active: On (n)

* cli_cnf_set nomad_backrts
Zméni zpétny routing Nomadického médu

* cli_cnf_set nomad_bases
Zméni seznam Bazi Nomadického modu

* cli_nomad_force seek
Donuti Bazovou stanici hledat v Nomadickém mddu (Remote).

» cli_nomad_reject_remotes
Odpoji v8echny lokalné pfipojené Remote jednotky (Baze nebo Centrum) v Nomadickém madu

* cli_cnf_set nomad
Zména konfigurace Nomadického médu
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Spustte CLI pfikaz s parametrem -h pro podrobnosti pfikazu.

9.9.1. Parametry, které jsou pristupné jen pres CLI

Nékteré pokrocilé paramtery mohou byt nastaveny jen pres CLI

Centrum
Protocol message timeout

» Default=5s[0.1 - 25.5]
» Timeout pro zpavy posilané Bazim
» Priklad pfikazu: “cli_cnf_set_nomad -msg-tout 10”

Baze
Protocol message timeout

* Default=5s[0.1-25.5]

» Timeout pro zpravy posilané do Centra. Neni-li Zadna jina komunikace, jsou udrzovaci pakety posi-
lany po uplynuti tohoto timeoutu.

» Prfikaz prikladu: “cli_cnf_set _nomad -msg-tout 10”

Reconnection speedup

* Default = 1 [1 no speedup - 15 max. speedup]
* Hodnota “Center refresh period” je délena timto parametrem pro urychleni pfepojeni.
» Priklad pfikazu: “cli_cnf_set_nomad -bs-speedup 2”

Remote
Base seek slots

» Default = 8 [3 - 32]
 Definuje periodu (méfenou ve slotech)éekani na odpovéd Baze pfi Cekani na Bazi s nejlepSim sig-

» Priklad pfikazu: “cli_cnf_set_nomad -seek-slots 12”
Base re-seek ratio

» Default = 24 [4 - 2047]

* PouZziva se pro nastaveni ¢asové periody mezi hledanimi pro zjisténi Baze s nejlepsi silou signalu
misto (jen) ovéfeni Baze.

» Defaultné je “Base refresh period” 3600s a “base re-seek ratio” je 24, tj. Hledani Baze probéhne je-
denkrat za den.

+ P¥iklad pfikazu: “cli_cnf_set_nomad -rsk-ratio 48”
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10. Diagnostic menu

10.1. Ping

Values from: Alfa ?
Ping ?
Ping Type ICMP - Length [bytes] 80 Period [ms] 1000

Destination 2.168.141.215 Count ] Timeout [ms] 10000

PING 192.168.141.215 (192.168.141.215) 80 (108) bytes of data.
bytes from 1592.168.141.215: icmp reg=1l ttl=6&3 time=413 ms
bytes from 192.168.141.215: icmp reg=2 ttl=63 time=374 ms
bytes from 1592.168.141.215: icmp reg=3 ttl=63 time=3959 ms
bytes from 192.168.141.215: icmp reg=4 ttl=63 time=413 ms
bytes from 192.168.141.215: icmp reg=5 ttl=63 time=358 ms

D o o o o
(S e e R e R R ¢ ]

——= 192.168.141.215 ping statistics ---
5 packets transmitted, 5 receiwved, 0% packet loss, time 4005ms
rct min/avg/max/mdev = 358.988/391.840/413.061/21.665 ms

Obr. 10.1: ICMP Ping

Ping (Packet InterNet Groper) se pouziva pro testovani dostupnosti jednotlivych u€astnikl IP sité.
Vysila k cilovému ucastnikovi pakety echo request a ¢eka na odpovédi echo response. Pfitom méfi rtt
(round trip time - ¢as od vyslani do pfijeti paketu) a zaznamenava ztraty paketd.

Pfed pouZivanim pingu se ujistéte, Ze je nastaven spravny routing mezi adresami src a dst. Cilové
zafizeni musi mit povolen ICMP echo response. RipEX jej ma povolen vzdy.

POZNAMKA:
Ping utility generuje on-line report kazdé 2 sekundy, pokud jste pfipojeni k jednotce Local a kazdych
10 sec, pokud je report generovan v jednotce Remote a je pfenasen radiovym kanalem.

m Ping Type

List box: ICMP, RSS

Default = RSS

o ICMP
Standardni ICMP (Internet Control Message Protocol) ping. Mze byt pouzit proti RipEXu nebo
libovolnému zafizeni pfipojenému k radiove siti RipEX.

o RSS
RSS Ping pouziva specialni UDP paket a poskytuje dal$i informace:
+ RSS a DQ informace o kazdém radiovém skoku kazdého pingu
* RSS a DQ statistiku (pramér, min., max.) pro radiové skoky s nejslabsim RSS, v obou smérech
» Histogram pro rtt (doba odpovédi pingQ) rozdéleny do 5 intervall
* Load a Throughput
* PER (Packet Error Rate)
* BER (Bit Error Rate)

m Destination
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Default = 127.0.0.1
Cilova IP adresa

m Length [bytes]
Default = 80
Délka uZivatelskych dat v rozsahu od 8 do 4096 Byte. K této délce je vzdy pfidana hlavicka délky:
ICMP = 28 Byte
RSS = 43 Byte pro IP+UDP+RACOM hlavi¢ku + 8 Byte (sledovani RSS a DQ) pro kazdy radiovy
skok + 4 bytes (doplnéno v serveru)
RSS ping nemuze byt delSi nez 3/4 MTU.

= Count
Default =5
Pocet pingu, ktery bude vyslan. Rozsah od 1 do 1024.

m Period [ms]
Default = 1000
Po uplynuti této periody je vyslan dal$i Ping. Rozsah od 1000 (1 sec) do 3600000 ( 1 hodina).

m Timeout [ms]
Default = 10000
Timeout je od 1000 (1 sec) do 3600000 (1 hodina).
Jestlize odpovéd na ping neni pfijata béhem této doby, je ping zapoditan jako ztraceny.

Pro kazdy ping je generovana zprava. Po dokon&eni pingu je zobrazena celkova statistika.

m ICMP Ping report
Standardni ping report podle Linuxu, viz Obr. 10.1 — ,ICMP Ping“:
Run-time report:

88 bytes from 192.168.141.215: icmp reg=1 ttl=63 time=413 ms

88 bytes celkova délka paketu

192.168.141.215 destination IP (cilova adresa)

icmp reg=1 pofradové Cislo pingu

ttl=63 Zivotnost (time to live), max. pocet prlichodl pres routery v siti,

které paket mlze jesté provést

time=413 ms rtt (round trip time), ¢as od vyslani paketu ICMP echo request
do pfijeti odpovédi ICMP echo response

Statistic report:

5 packets transmitted, 5 received, 0% packet loss, time 4005ms
rtt min/avg/max/mdev = 358.988/391.840/413.061/21.665 ms

time 4005ms celkovy €as chodu utility ping (od Start do vy&epani Count nebo
do stisku Stop)

rtt min/avg/max/mdev doba cyklu (round trip time), minimalni / prGmérna / maximaini /
standardni odchylka
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m RSS Ping report

RSS Ping report poskytuje vice diagnostickych informaci:

RSS Ping from 192.168.141.213 to 192.168.141.215, size:80+43 (+trace)
131 bytes from 192.168.141.215: seg=1 rtt=0.391s

192.168.141.213-->10.10.10.214 :52/229[RSS/DQ] -->
10.10.10.215 :45/220[RSS/DQ]-->192.168.141.215
192.168.141.215-->10.10.10.214 :45/232[RSS/DQ] -->
[ ]

10.10.10.213 :51/229[RSS/DQ]-->192.168.141.213

131 bytes from 192.168.141.215: seg=2 rtt=0.458s

192.168.141.213-->10.10.10.214 :52/232[RSS/DQ] -->
10.10.10.215 :45/223[RSS/DQ]-->192.168.141.215
192.168.141.215-->10.10.10.214 :45/229[RSS/DQ] -->
[ ]

10.10.10.213 :51/241[RSS/DQ]-->192.168.141.213

131 bytes from 192.168.141.215: seg=3 rtt=0.431s

192.168.141.213-->10.10.10.214 :52/220[RSS/DQ] -->
10.10.10.215 :45/232[RSS/DQ]-->192.168.141.215
192.168.141.215-->10.10.10.214 :45/235[RSS/DQ] -->
[ ]

10.10.10.213 :51/232[RSS/DQ]-->192.168.141.213

---RSS Ping from 192.168.141.213 to 192.168.141.215 statistics---

3 packet(s) transmitted, 3 received, 0.00% packet loss (0 corrupted), time 2.44 sec
rtt: min/avg/max/mdev = 0.391/0.427/0.458/0.0277 sec.

Load: 1211 bps
Throughput: 1211 bps

PER: 0.00% round trip, 0.00% one-way
BER: 0.00% round trip, 0.00% one-way

Radio hop with lowest RSS - direction to Destination
RSS: 52.0/52.0/52.0/0.0 min/avg/max/mdev
DO 220.0/221.0/223.0/1.4 min/avg/max/mdev

Radio hop with lowest RSS - direction from Destination
RSS: 51.0/51.3/52.0/0.5 min/avg/max/mdev
DO 229.0/230.0/232.0/1.4 min/avg/max/mdev

rtt histogram (time interval in sec.: %, count)

0 - 2.5: 100.00% 3 XXXXXXXXXX
2.5 - 5: 0.00% 0

5 - 7.5: 0.00% 0
7.5 - 10: 0.00% 0

10 - inf: 0.00% 0

Pribézna zprava:

RSS Ping from 192.168.141.213 to 192.168.141.215, size:80+43 (+trace)
131 bytes from 192.168.141.215: seg=1 rtt=0.391s
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192.168.141.213-->10.10.10.214 :52/229
10.10.10.215 :45/220
192.168.141.215-->10.10.10.214 :45/232
10.10.10.213 :51/229

RSS/DQ]-->
RSS/DQ]-->192.168.141.215
RSS/DQ]-->
RSS/DQ]-->192.168.141.213

131 bytes velikost paketu RSS (RACOM hlavi¢ka + data + trasa)
10.10.10.214 repeater |P (adresa retranslace)

192.168.141.215 destination IP

seq pofradoveé Cislo pingu

rtt round trip time, €as od vyslani do pfijeti paketu

Statisticka zprava:

3 packet(s) transmitted, 3 received, 0.00% packet loss (0 corrupted), time 2.44 sec
rtt: min/avg/max/mdev = 0.391/0.427/0.458/0.0277 sec.

corrupted pocCet paketu. které byly pfijaty (UDP klavicka je OK) ale jejichz
data byla porusena (chyba v CRC datové ¢asti)

time celkovy €as chodu utility ping (od Start do vy&epani Count nebo
do stisku Stop)

rtt min/avg/max/mdev doba cyklu (round trip time), minimalni / prGmérna / maximaini /
standardni odchylka

Load: 1211 bps
Throughput: 1211 bps

Load zatéz generovana utilitou Ping
Throughput propustnost radiové sité

PER: 0.00% round trip, 0.00% one-way
BER: 0.00% round trip, 0.00% one-way

PER Packet Error Rate, to je pravdépodobnost ztraty paketu. Je poci-
tana pro celou trasu i pro jeden smér.

BER Bit Error Rate, pravdépodobnost, Ze je pfijat bit s chybnou hod-
notou. V paketové siti mize byt ztracen cely paket, ne jednotlivy
bit. Prijeti Spatného bitu tedy zpuUsobi ztratu celého paketu.
Hodnota BER je pocitana ze zjisténé hodnoty PER.

Radio hop with lowest RSS - direction to Destination
RSS: 52.0/52.0/52.0/0.0 min/avg/max/mdev
DQ : 220.0/221.0/223.0/1.4 min/avg/max/mdev
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Radio hop with lowest RSS - direction from Destination
RSS: 51.0/51.3/52.0/0.5 min/avg/max/mdev
DQ : 229.0/230.0/232.0/1.4 min/avg/max/mdev

Informace o RSS (sila pfijatého signalu) a DQ (Data Quality) z radiového skoku s nejslabsim
RSS, samostatné pro oba sméry (do cilového RipEXu a zpét). Je zde i standardni odchylka
mdev, ktera dava predstavu o homogenité signalu. NizSi hodnota mdev ukazuje na vysSSi
spolehlivost linky. Tato "homogenita" vyjadfuje rozptyl hodnot RSS pro jednotlivé pingy.

rtt histogram (time interval in sec.: %, count)
0 - 2.5: 100.00% 3 XXXXXXXXXX
2.5 - 5: 0.00% 0
5 - 7.5: 0.00% 0
7.5 - 10: 0.00% 0
10 - inf: 0.00% 0

Rozlozeni hodnot rtt (round trip times) pro jednotlivé pingy. Casové intervaly v tabulce jsou
1/4 Timeoutu zvoleného v parametrech pingu. Znaky XXXX... na konci fadku tvofi jednoduchy
sloupcovy graf.

m Buttons

Start - startuje pingy
Stop - zastavi pingy, poté je zobrazena Statisticka zprava
Clear - smaze zpravu z obrazovky
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10.2. Monitoring

Values from: Alfa
Monitoring

RADIO [«] COM1 comz ETH[w] Internal [w] hide
Internal

RADIO COoM comz2 T51 752 TS3 754 TS5 Modbus TCP TCP pro
RADIO

R [w T v Display HEX - Offset [bytes] 0 Length [bytes] 100

IP src 0.0.0.0/0 IP dst 0.0.0.0/0 Port src 0 Port dst 0 Include reverse

Protocol type:  all|v

Radio IP src 0.0.0.0/0 Radio IP dst 0.0.0.0/0 Include reverse

Headers MNone b Promiscuous mode Off - Link Control Frames Off - Other modes

Corrupted frames v
ETH
Display HEX - 0 Length [bytes] 100
IP src 0.0.0.0/0 IP dst 0.0.0.0/0 Port src 0 Port dst 0 Include reverse
Protocol type: all [w
ETH Headers of - Management traffic of -

Advanced parameters ~

RADIO (router)

R [w T v Display HEX - Offset [bytes] 0 Length [bytes] 100
IP src 0.0.0.0/0 IP dst 0.0.0.0/0 Port src 0 Port dst 0 Include reverse
Protocol type:  all|v
Headers pone -
Show time diff. File period: | 5 min - File size: 100 kB -
[ File Status | [ Downloz

File to download: 20 B, Dec 29 09:17

Obr. 10.2: Menu Monitoring

Monitoring je pokrocily on-line diagnosticky nastroj, ktery umozfiuje podrobnou analyzu komunikace
na kterémkoli rozhrani routeru RipEX. Kromé vSech fyzickych rozhrani (RADIO, ETH, COM1, COM2)

mohou byt monitorovana i dalsi rozhrani mezi softwarovymi moduly.

Vystup monitoringu je mozno sledovat on-line nebo jej ulozit do souboru v RipEXu (nebo ve vzdaleném

RipEXu) a stahnout pozdéji.
Popis vnitfnich rozhrani je uveden nize.
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Kratka ukazka monitorovaci zpravy. Komentované pfiklady jsou uvedeny dale.

07:55:04.661446 [COMl:phy:Rx] length 2
0x0000: aaaa

07:55:04.674861 [RF:phy:Tx] (88) IP 192.168.141.213.8881>192.168.141.214.8882: UDP, length 32
0x0000: 0800 4500 00le 0000 4000 4011 9dd2 c0a8
0x0010: 8dd5 c0a8 8dd6 22bl 22b2 000a 72cf aaaa

m Monitorovana rozhrani
Zaskrtavaci policka:
RADIO, COM1, COM2, ETH, Internal
Po zaskrtnuti je mozno nastavit pfislusna rozhrani (interfejsy). Po zaskrtnuti rozhrani "Internal" se
objevi dalSi sada poli€ek pro vnitfni rozhrani:

Internal:
RADIO, COM1, COM2, TS1, TS2, TS3, TS4, TS5, Modbus TCP, TCP proxy
Po jejich zaskrtnuti se objevi konfiguraéni parametry pfislusnych rozhrani (viz jejich popis nize).

m Spoleéné parametry pro vSechna rozhrani:

Rx Tx

Zaskrtavaci policka.

Po za$krtnuti jsou monitorovany pakety (ramce, hlaseni) prochazejici v pfislusném sméru. Paket
je povazovan za Tx, jestlize odchazi ven z pfislusného softwarového modulu (napf. RADIO nebo
Terminal Server) a naopak. Pfi monitorovani vnéjSiho rozhrani (napf. COM:phy), pfedstavuje Tx
také paket vysilany z RipEXu pfes pfislusné rozhrani (Rx znamena "pfijimany"). Pfedstava sméru
na vnitfnich rozhranich nemusi byt zcela zfejma, pro objasnéni nahlédnéte prosim na dale uvedené
schéma.

Oddéleni sméra pro monitorovani RX nebo Tx ramcu neni mozné na rozhrani ETH.

Display

List box: HEX, HEX+ASCII, ASCII
Default = HEX

Format monitorovaciho vystupu.

Offset [bytes]

Default =0

Pocet byte, které nebudou zobrazeny, pocitano od zacatku paketu nebo ramce. Nasleduji byte
v poCtu podle parametru Length.

Tento parametr neni mozno pouzit pro rozhrani ETH.

Length [bytes]
Default = 100
Pocet byte, které budou zobrazeny z kazdého paketu nebo ramce.
Priklad:
Offset=2, Length=4 znamena, Ze budou zobrazeny byte od tfetiho do Sestého véetné:
Data (HEX): 01AB3798A28593CD6B96
Monitorovaci vystup: 37987285

m Filtrovani IP/ARP pakett
(dostupné pro RADIO, ETH a Internal RADIO (router), COMn(router), TSn(router), Modbus
TCP(router), TCP proxy (TCP), TCP proxy(router)):
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IP src
Rozsah adres IP source ve formatu: aaa.bbb.ccc.ddd/mask

IP dst
Rozsah adres IP destination ve formatu: aaa.bbb.ccc.ddd/mask

Port src
TCP/UDP source port (nebo rozsah) ve formatu: aaaa(-bbbb)

Port dst
TCP/UDP destination port (nebo rozsah) ve formatu: aaaa(-bbbb)

Include reverse

ZaSkrtavaci policko.

Pokud je zaskrtnuto, pak ramce definované adresou IP src (nebo IP dst) a Port src (nebo Port dst)
budou zobrazeny v obou smérech. Tedy kazda hodnota "src" je pouzita filtrem také jako "dst" a
naopak.

Protocol type

(dostupné pro RADIO, ETH a Internal RADIO (router))

Zobrazeni pouze oznacenych protokoll. "Other" znamena zobrazeni vSech protokoll kromé
téchto Ctyf (zobrazi také ne-IP ramce v pfipadé rozhrani RADIO).

m Specifické parametry pro RADIO

Radio IP src
Adresa ramce Radio IP source musi byt v definovaném rozsahu: aaa.bbb.ccc.ddd/mask. Adresa
Radio IP je viditelna nap¥. v ARPu nebo v Radio Link Header.

Radio IP dst
Adresa ramce Radio IP destination musi byt v definovaném rozsahu: aaa.bbb.ccc.ddd/mask.

Headers:

List box: None, Radio Link, Data Coding, Both

Default = None

* None — zobrazena pouze data z Radio Link Protocol

» Radio Link — zobrazen navic Radio Link Control Header. Obsahuje napf. frame type, No., Radio
MAC adresy atd.

» Data Coding — zobrazen navic Data Coding Header. Obsahuje informace o kompresi dat, frag-
mentaci a kryptovani.

* Both — zobrazeny obé uvedené hlavicky.

POZNAMKA: Nékdy m(iZze byt obtizné nalézt ptivodni data v ramci Radio Link Protokolu. V zavis-
losti na operaénim modu (Bridge nebo Router) a pouzitém rozhrani (ETH, COM, Terminal Server...)
se mohou objevit rizné hlavicky protokolu (ETH, IP, UDP...) a cela datova ¢ast muze byt kompri-
movana nebo kryptovana.

Promiscuous mode:

List box: On, Off

Default = Off

+ Off — monitoring zpracovava pouze ramce, které jsou normalné pfijimany jednotkou. Tedy
ramce, jejichz Radio IP destination souhlasi s adresou Radio IP této jednotky RipEX, navic
jesté ramce broadcast.

* On — monitoring zpracovava (dale filtruje) vSechny ramce detekované radiovym kanalem.
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Link Control Frames

List box: On, Off

Default = Off

» Off — ramce Radio Link Control nejsou zobrazeny (napf. ramce ACK).

* On —ramce Radio Link Control jsou zobrazeny, pokud projdou nastavenymi filtry monitoringu.

Other modes

Zaskrtavaci policko.

Je-li rozhrani RADIO v médu Promiscuous, pak jednotka mGze monitorovat na pfijmu ramce vysi-
lané v riznych operac¢nich modech (Bridge x Router). | kdyz nékteré ramce nemohou byt zcela
analyzovany je jejich obsah zobrazen, pokud je zaskrtnuto odpovidajici poli¢ko. Viditelna jsou
pouze pouzitelna poli¢ka, tedy v moédu Router je k dispozici poli¢ko Bridge a naopak.

Rx stream

Tick box.

Po za8krtnuti jsou do monitoringu zahrnuty pfijimané ramce v modu stream. Plati to pouze pro
Bridge mod s uzaviranim ramcl ve Stream moédu. Upozornéni: Provoz v médu Stream typicky
obsahuje velky pocet kratkych ramcq, je tedy generovano nadmérné mnozstvi monitorovacich
dat. Ve stream mdodu nejsou monitorovany TX ramce.

Corrupted frames

Zaskrtavaci policko.

Default = zaSkrtnuto

Pokud neni zvoleno, pak porusené ("header CRC error", "data CRC error", etc.) ramce nejsou
zobrazeny. Zobrazeni vadnych ramcl m(ze byt uzite¢né, kdyz je radiovy kanal silné ruseny a
mnozstvi vadnych ramct ztéZuje normaini éteni monitoringu.

m Specifické parametry pro ETH

ETH Headers
List box: On, Off

Default = Off
Ve stavu ON je hlavicka ETH obsaZena v monitorovacim vystupu. Jinak je zobrazen pouze IP
paket.

Pokud ma byt zobrazeno VLAN ID paketu VLAN, pak je tfeba zapnout ETH Headers = "On".

Management traffic

List box: On, Off

Default=0ff

Ve stavu Off nejsou monitorovany vstupni a vystupni datagramy portli HTTPS, HTTP a SSH této
jednotky. Tim pfedejdeme vzniku smy¢ky za obvyklych podminek, tedy pfi on-line monitoringu na
PC lokalné pfipojeném pfes ETH rozhrani.

Advanced parameters

User rule

Pro ETH monitoring se pouziva standardni program ethdump. Do tohoto textového pole Ize vloZit
libovolné dalSi pravidlo v syntaxi tcpdump. Pravidlo je pak pfipojeno za podminky filtri generovanych
pro ETH rozhrani na této strance.

POZNAMKA: Néktera pravidla nejsou podporovana. Pokud je pouzito takové pravidlo, objevi se
zprava (ETH monitoring terminated. Invalid tcpdump parameters?)

= Internal - RADIO (router):

o

Headers:
List box: None, Packet (IP), Frame (ETH)
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Default: None

* None — Zobrazena jsou pouze data (payload), tedy datova ¢ast UDP datagramu.

» Packet (IP) — DoplInény jsou hlavi¢ky paketové vrstvy, je tedy zobrazen cely IP paket.
* Frame (ETH) — Zobrazen je cely ramec Ethernet, tedy véetné ETH hlavicky.

m Ovladani vystupu monitoringu

Show time diff.

Za8krtavaci poli¢ko.

Default = Neoznaceno

Pfi zaskrtnutém policku je v monitorovacim vypisu uveden €asovy rozdil od pfedchoziho zaznamu.

File period
List box: 1 min, 2 min, 5 min, 10 min, 20 min, 30 min, 1 hour, 3 hours, 24 hours, Off
Default = 5 min

File size

List box: 1 KB, 10 KB, 50 KB, 100 KB, 500 KB, 1 MB, max (~2 MB)

Default = 100 KB

Po kliknuti na tlacitko File start je zaznam v souboru smazan a bude do néj kopirovan monitorovaci
vystup. Po uplynuti ¢asu File period nebo dosazeni velikosti zaznamu File size (co nastane dfive),
je soubor uzavien a ¢eka na pozdéjSi stazeni Download. Start a stop monitoringu do souboru je
nezavisly na on-line monitoringu, vystup je tedy zaznamenavan i kdyZ je on-line monitoring zastaven.

m Tlacitka

Tlagitka na spodnim okraji obrazovky jsou umisténa do dvou skupin:
vlevo tlacitka Start, Stop, Clear pro ovladani on-line monitoringu,
vpravo tlacitka File Start, File Stop, File Status, Download pro fizeni zaznamu do souboru.

Tyto dva procesy mohou byt pfislusnymi tlaCitky kdykoli spustény nebo zastaveny. Aktivni je pouze
jedno tlagitko z paru Start/Stop (File Start/File Stop) podle okamzitého stavu monitorovaciho pro-
cesu, druhé tlacitko je Sedé.

Tlacitko Clear smaze obrazovku on-line monitoringu i v pfipadé, Ze monitoring je pravé aktivni.
TlacCitko File Status obnovi status souboru, ktery je v procesu ukladani v RipEXu. DoporuCuje se
pouzit toto tlacitko kdykoli si nejsme jisti synchronizaci prohlize€e se serverem v RipEXu.

Tlacitko Download vyvola dialog Download File.

Pfi aktivaci tlacgitek Start nebo File Start je pouzito momentalni nastaveni monitoringu na webové
strance. Pfi zméné nastaveni na strance indikuji tlaCitka Start a File Start, Ze nastala zména. Z&er-
venaji, pokud je monitoring v klidu nebo se zméni v tlaCitko Apply, kdyZ monotoring bézi, tedy kdyz
tlaCitko Start (File Start) bylo Sedé. Klepnutim na Apply provedeme konfiguraéni zménu (napf. pfidame
dalsi rozhrani) v bézicim monitorovacim procesu.
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m Popis vnitinich rozhrani

Vnitfni interface jsou rozhrani mezi moduly komunikacnich kanald a modulem centralniho routeru.
Vztahy mezi nimi jsou naznaceny na schématu:

Radio Modem Unit
COM: phy COM: rou RF: rou RF: phy
MP1 RXx R‘x Ml:3 R} Rx MP5
cCoM1 s cOM PORTS P % Rrab0 pP——
T TXMP2|  ROUTER ™| CHANNEL ™ ™P¢ oibio
Rx| MODULE
o 3% & MODULE
COM2 ¢ ¢ BRIDGE
Tx MODULE
R} MP6
eH ] —
Tx mP7
Tx Rx
virtual com/TCP ethernet
TERMINAL & MODBUS TCP & TCP PROXY
SERVERS

Obr. 10.3: Monitorovana rozhrani

Centralni Router & Bridge Modul pracuje jako standardni IP router nebo bridge, tedy rozhoduje
na které rozhrani pujde IP paket v pfistim kroku.

Moduly COM portt provadi konverzi zprav pfijimanych sériovymi porty na UDP datagramy a
naopak.

Modul radiového kanalu zabali (rozbali) IP pakety do radiového kanalu a zpracovava vdechny
druhy servisnich ramcu.

Terminal servery zpracovavaiji zpravy z (do) virtualnich COM portl a pfevadi je na (z) stejné UDP
datagramy jako to déla modul COM portu.

Modbus TCP server podobné zpracovava pakety protokolu Modbus TCP(RTU) - podrobnosti viz
pfislusné aplikaéni poznamky (Modbus TCP/RTU). Vzhledem k moznosti nezavislého monitorovani
zprav z virtual COM a vyslednych UDP datagramu, maji TSn a Modbus TCP dvé nezavisla rozhrani
- rozliSuji se jako (com) a (router).

TCP proxy pfevadi TCP datagramy na UDP a pfitom lokalné provadi TCP komunikaci. Dvé
vnitfni rozhrani mohou byt pouZita pro nezavisly monitoring TCP a UDP rozhrani pro (com) a
(router).

MP1, MP2, ... oznaceni monitorovacich bodu v nasledujicich prikladech monitoringu.
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Priklady monitoringu

Hexadecimalni data aaaa pfichazeji portem COM1 a pak je vysledny ramec odeslam radiovym kanalem.
Monitorovano na IP adrese 192.168.141.213:

07:55:04.661446 [COMl:phy:Rx] length 2
0x0000: aaaa

07:55:04.674861 [RF:phy:Tx] (88) IP 192.168.141.213.8881>192.168.141.214.8882: UDP, length 32
0x0000: 0800 4500 00le 0000 4000 4011 9dd2 c0a8
0x0010: 8dd5 c0a8 8dde 22bl 22b2 000a 72cf aaaa

07:55:04.661446 Casova znacka -
doporucuje se synchronizovat ¢as v siti (napf. pomoci NTP serveru)
aby bylo mozno analyzovat zaznamy z riznych jednotek

[COM1 :phy:Rx] (MP1) monitorované rozhrani -
port COM1 : fyzicka vrstva : zprava pfijata z vnéjSiho zafizeni

length 2 délka monitorované zpravy [byte]

0x0000: pozice monitorovaného Byte, hexadecimalné
aaaa monitorovana zprava

07:55:04.674861 Casova znacka

[RF:phy:Tx] (MP4) monitorované rozhrani -

radiovy kanal : fyzicka vrstva : ramec vyslany do antény
(88) Cislovani Tx ramcu na fyzické vrstvé
IP 192.168.141.213.8881> zdrojova IP adresa a UDP cislo portu

192.168.141.214.8882: cilova IP adresa a UDP Cislo portu

UDP typ protokolu Ethernet
length 32 délka monitorovaného ramce [byte]
0x0000: pozice monitorovaného Byte, hexadecimalné

0800 4500 00le 0000 4000 obsah monitorovaného ramce
4011 9dd2 c0a8

POZNAMKA: (MP1), (MP4) jsou monitorované body oznacené v Obr. 10.3 — ,Monitorovana rozhrani*®
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Monitoring dopInény o vnitfni rozhrani. Monitorovano na IP adrese 192.168.141.213:

12:26:34.700971 [COMIl:phy:Rx] length 2

0x0000: aaaa

12:26:34.701476 [COMl:rou:Tx] IP 0.0.0.0.8881 > 192.168.141.215.8882: UDP, length 0+2
0x0000: aaaa

12:26:34.702074 [RF:rou:Rx] IP 192.168.141.213.8881 > 192.168.141.215.8882: UDP, length 28+2
0x0000: 4500 00le aaOf 0000 4011 33c2 c0a8 8dd5

0x0010: c0a8 8dd7 22bl 22b2 000a 72ce aaaa

12:26:34.734036 [RF:phy:Tx] (84) IP 192.168.141.213.8881 > 192.168.141.215.8882: UDP,len 32
RLhead: 4e80 0Olac c¢701 ae0Of 21 ((MC:10) 10.10.10.213 > 10.10.10.214, |LN:4|P:0JA:y|R:-]|)
0x0000: 0800 4500 00le aalOf 0000 4011 33c2 c0a8

0x0010: 8dd5 c0a8 8dd7 22bl 22b2 000a 72ce aaaa

12:26:34.748841 [RF:phy:Rx] (84) ACK, rss:52 dq:238

RLhead: 4000 aeOf 21

[COM1 : phy:Rx] (MP1) zprava prichazejici z vnéjSiho zafizeni

aaaa vstupni data

[COM1:rou:Tx] (MP2) paket odeslany z modulu COM PORT do modulu ROUTER
IP 0.0.0.0.8881 > zdrojovy port nema IP adresu, pouze €islo portu 8881

192.168.141.215.8882: cilova IP adresa a port podle konfigurace COM portu
aaaa data ve formatu vstupniho protokolu (async. link)
[RF:rou:Rx] (MP3) paket pfijaty modulem RADIO od modulu ROUTER
IP 192.168.141.213.8881> zdrojova IP adresa a port

192.168.141.215.8882: cilova IP adresa a port ur€ené protokolem async.link

length 28+2 délka hlavi¢ky + délka dat

[RF:phy:Tx] (MP4) ramec odeslany z modulu RADIO do antény

(84) interni Cislovani odeslanych ramcu

RLhead: hlavicka na Radiové Lince (zapnuto RADIO / Headers = Radio Link)
10.10.10.213 > IP adresa vysilajiciho radiového kanalu

10.10.10.214 IP adresa pfijimajiciho radiového kanalu (podle Routingové tabulky)
[RF:phy:Rx] (MP5) pfFijem potvrzujiciho ramce (ACK)

(84) Cislo ramce ACK je shodné s €islem potvrzovaného ramce

ACK, rss:52 dg:238 sila signalu a kvalita dat ramce ACK
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Ramec je pfijaty na kanalu ETH a pak vyslany radiem. Monitorovano na IP adrese 192.168.141.213:

08:23:19.197235 [ETH] ARP, Request who-has 192.168.141.214 tell 192.168.141.212, length 46
0x0000: 0001 0800 0604 0001 0002 a949 c067 c0a8

0x0010: 8dd4 0000 0000 0000 c0a8 8dde 0000 0904

0x0020: 690f 5600 aaaa 1234 ffff ffff ffff

08:23:19.930106 [ETH] ARP, Reply 192.168.141.214 is-at 00:02:a9:ae:0b:39, length 28
0x0000: 0001 0800 0604 0002 0002 a%ae 0b39 clal
0x0010: 8dde6 0002 a949 c067 cla8 8dd4

08:23:20.441093 [ETH] IP 192.168.141.212.8888 > 192.168.141.214.8001: UDP, length 10
0x0000: 4500 0026 0002 4000 4011 9dc9 c0a8 8dd4

0x0010: c0a8 8ddé 22b8 1£41 0012 ael5 0000 0905

0x0020: 690f 5600 aaaa 0000 0000 0000 0000

08:23:20.443997 [RF:rou:Rx] IP 192.168.141.212.8888 > 192.168.141.214.8001: UDP, length 28+10
0x0000: 4500 0026 0002 4000 3f11 9ec9 cla8 8dd4

0x0010: c0a8 8dd6 22b8 1f41 0012 ael5 0000 0905

0x0020: 690f 5600 aaaa

08:23:20.479097 [RF:phy:Tx] (88) IP 192.168.141.212.8888 > 192.168.141.214.8001: UDP,len 40
RLhead: 4ea0 Olac c¢701 ae0Of 21 ((MC:10) 10.10.10.213 > 10.10.10.214, |LN:5|P:0JA:y|R:-]|)
0x0000: 0800 4500 0026 0002 4000 3f11 9ec9 c0a8
0x0010: 8dd4 c0a8 8dde6 22b8 1£f41 0012 ael5 0000
0x0020: 0905 690f 5600 aaaa

08:23:20.493823 [RF:phy:Rx] (88) ACK, rss:50 dg:235
RLhead: 4000 ae0Of 21

[ETH] ARP, Request (MP6) pfijato ARP Request

[ETH] ARP, Reply (MP7) vyslano ARP Reply

[ETH] IP (MP6) ramec pfijaty z ETH zafizeni

IP 192.168.141.212.8888> zdrojova IP adresa a port ramce ETH
192.168.141.214.8001: cilova IP adresa a port ramce ETH

[RF:rou:Rx] (MP3) paket pfijaty modulem RADIO z modulu ROUTER

[RF:phy:Tx] (MP4) ramec vyslany z modulu RADIO do antény

TP 192.168.141.212.8888> zdrojova IP adresa a port, shodné s ramcem ETH

192.168.141.214.8001: cilova IP adresa a port, shodné s ramcem ETH

10.10.10.213 > IP adresa vysilajiciho radiového kanalu
10.10.10.214 IP adresa pfijimajiciho radiového kanalu (podle Routingové tabulky)
[RF:phy:Rx] (MP5) pFijem potvrzujiciho ramce ACK
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Interni zpravy Errors a Warning vypisované pfi monitoringu
Errors (€ervené podbarveni)

Zprava
Vyznam zpravy
Monitorované
rozhrani:

o

Requested monitoring data missing
Pozadovana data pro monitoring jsou nedostupna z neznamé pficiny.
nezavisle

O

RF preheader error
"RF-preheader" je &ast hlaviCky, ktera je vysilana 'nejrobustné&jsi' modulaci a je vysilana mezi
synchroniza¢ni smési a "RL-header"
RADIO Rx
RL header CRC error
"RL-header" je hlavi¢ka protokolu Radiové Linky

O

RADIO Rx

o

Bridge stream datablock header CRC error
"Bridge stream DB-header" je hlavi¢ka tzv. Data bloku vysilaného ve Stream médu (Bridge).
RADIO Rx, Bridge
Data CRC error
Chyba kontrolniho souctu dat.

o

RADIO Rx

Warnings (zluté podbarveni)

o

Record sequence problem — reconfiguration?
Detekovan problém v pofadi zaznamu - pravdépodobné doslo k rekonfiguraci systému (tj. zména
v uzivatelskych konfiguracich - Settings/Routing).
nezavisle

o

Record sequence problem. Some records may be lost.
Detekovan problém v pofadi zaznamu - pfi€ina neni znama - pravdépodobné doslo ke ztraté jed-
noho nebo vice zaznamda.
nezavisle

o

[x] missing record(s) detected
Detekce 'x' chybéjicich zaznamu (ve vypisu je [x] nahrazeno konkrétnim Cislem).
nezavisle

o

Monitoring restarted. Some records may be lost.
Systém monitoringu byl restartovan (napf. v disledku zmény konfigurace monitoringu). Nékteré
zaznamy se mohly ztratit.
nezavisle

o

ETH monitoring terminated. Invalid tcpdump parameters?
Bylo pfed¢asné ukon¢eno monitorovani ETH rozhrani. Pravdépodobné z dlivodu zadani chybnych
nebo nepovolenych uzivatelskych parametrd programu 'tcpdump’ (polozka Advanced parame-
ters/User rule).
ETH

o

Interface not ready!
RF interface neni pfipraven. MUze nastat pri startu systému po bootu, nebo rekonfiguraci, nebo
pfi rekalibraci radiové &asti (k té dochazi pravidelné po 'x' dnech, nebo pfi zméné teploty o'y’ °C).
Ramec je zahozen.
RADIO Tx

o

RF interface not ready!
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RF interface neni pfipraven. MUze nastat pri startu systému po bootu, nebo rekonfiguraci, nebo
pfi rekalibraci radiové Casti (k té dochazi pravidelné po 'x' dnech, nebo pfi zméné teploty o 'y' °C).
Ramec je zahozen.

Internal RADIO Tx

O

Interface not ready - high radio board temperature!
RF interface neni pfipraven v disledku vysoké teploty radiomodemu (95 °C). Ramec je zahozen.
RADIO Tx

o

RF interface not ready - high radio board temperature!
RF interface neni pfipraven v disledku vysokeé teploty radiomodemu (95 °C). Ramec je zahozen.
Internal RADIO Tx

o

Frame reception cancelled
Byl pferusen proces pfijmu ramce.

RADIO Rx
o Duplicated frame
Detekovan duplikovany ramec. Ramec je zahozen.
RADIO Rx
o Queue full
Fronty 'do vzduchu' jsou zaplnény a byl pfijat poZadavek na vysilani ramce. Ramec je zahozen.
RADIO Tx

o

Incompatible frame?
Pfijat nekompatibilni ramec. Pfi€in hlaSeni maze byt vice - napf.: foreign RL-protocol, unknown
RLP packet type, unknown RLP packet group, unknown service, incorrect ETH frame, unsupported

IP frame type, ...
RADIO Rx i Tx
o ACK
Pfijat neoCekavany ACK.
RADIO Rx

o Can't decrypt - configuration problem?
Nelze provést dekryptovani ramce. Pravdépodobné kvuli chybné konfiguraci (chybny AES Kli€).
RADIO Rx i Tx
o Can't decrypt
Nelze provést dekryptovani ramce.
RADIO Rx i Tx
o Can't decompress
Nelze provést dekomprimaci ramce. (Komprese se provadi automaticky a maze byt vypnuta pouze
v CLI).
RADIO Rx i Tx
o Bridge mode frame
Byl pfijat ramec v "Bridge" formatu ale zafizeni je nakonfigurovano do "Router" médu.
RADIO Rx
o Stream mode frame
Byl pfijat ramec v "Bridge-stream" formatu, ale zafizeni neni nakonfigurovano do "Bridge" médu
nebo neni nakonfigurovana polozka "Frame closing"=Stream.
RADIO Rx
o Router mode frame
Byl pfijat ramec ve formatu "Router" ale zafizeni je nakonfigurovano do modu "Bridge”.
RADIO Rx
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11. Bezpecnost, zivotni prostredi, licence

11.1. Kmitocet

Radiovy modem musi byt provozovan na kmito¢tech v souladu s plathym povolenim vydanym narodnim
telekomunikaénim ufadem. VSechny radiové parametry musi byt nastaveny pfesné podle tohoto povo-
leni.

A Dulezité
Pouziti kmito¢ta 406.0 az 406.1 MHz je vyhrazeno celosvétové pouze pro Mezinarodni sate-
litni vyhledavaci a zachranny systém (International Satellite Search and Rescue System).
Tyto frekvence jsou pouzivany nouzovymi majaky a jsou neustale monitorovany pozemnim

a satelitnim systémem Cospas-Sarsat. Jiné pouziti téchto kmitoctu je zakazano.

11.2. Bezpecna vzdalenost

lenost pro intenzitu elektromagnetického pole je uvedena v nasledujici tabulce. Vzdale-
nosti plati pro vykon 10 W. Podrobnéji v navodu na

((‘ ’)) Nezdrzujte se v tésné blizkosti antény, pokud je radiomodem zapnuty. Bezpecna vzda-
(]
RF Exposure  http://www.racom.eu/download/hw/ripex/free/cz/ripex-m-en.pdf

Tab. 11.1: Minimalni bezpeéna vzdalenost

Zisk antény
5 dBi 10 dBi 15 dBi
160 MHz 2m 3m 5m
300 and 400 MHz 2m 2m 4m

11.3. Vysoka teplota

byt instalovan na misté s omezenym pfistupem, aby bylo zabranéno kontaktu lidi s po-

i Jestlize RipEX pracuje v prostiedi, kde okolni teplota pfesahuje 55 °C, pak RipEX musi
vrchem chladice.

11.4. Dodrzeni smérnic RoHS a WEEE

Vyrobek splfiuje smeérnici 2011/65/EU o omezeni pouzivani nékterych nebezpecnych latek v elektrickych
a elektronickych zafizenich (RoHS 2) a smérnici 2012/19/EU o odpadnich elektrickych a elektronickych
zafizenich (OEEZ, WEEE).

2
ROHS™  Zakaz nebezpetnych latek (RoHS)

Smérnice Predpis RoHS zakazuje v EU prodej elektronickych zafizeni s obsahem téchto nebezpecénych
latek: olovo, kadmium, rtut, Sestimocny chrém, polybromované bifenyly (PBBs) a polybromované dife-
nylethery (PBDES).

Recykla¢ni program (OEEZ)
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Smérnice OEEZ se tyka obnovy, opakovaného vyuZiti a recyklace elektronickych a
elektrickych zafizeni. Podle smérnice musi byt pouZité zafizeni spravné oznaceno,
roztfidéno a likvidovano. RACOM inicioval program pro spravu recyklace odpadu ekolo-
gicky bezpecnym zplsobem pomoci postupll v souladu se smérnici OEEZ.

Likvidace baterii

Vyrobek muize obsahovat baterie. Baterie musi byt nalezité likvidovany, nesmi byt v EU odkladany jako
netfidény komunalni odpad. Baterie jsou ozna¢eny symbolem, ktery mlze obsahovat znaky k oznaceni
kadmia (Cd), olova (Pb) nebo rtuti (Hg). Pro spravnou recyklaci vratte baterie vaSemu dodavateli nebo
na oznacené sbérné misto.

11.5. Podminky a instrukce pro bezpeény provoz zarizeni
Ctéte pozorné tato bezpeénostni opatfeni pred pouZzitim vyrobku:

* Odpovédnost za vady se nevztahuje na vyrobek, ktery byl pouZit v rozporu s instrukcemi uvedenymi
v navodu k obsluze, nebo pokud bylo otevfeno pouzdro, v némz je radiovy modem umistén, nebo
kdyZ byl proveden neodborny zasah do zafizeni.

* Radiovy modem smi byt provozovan pouze na frekvencich, které jsou k tomu uréeny organem poveé-
fenym spravou radiového provozu v pfislusné zemi a nesmi pirekro€it maximalni povoleny vystupni
vykon. Firma RACOM neni zodpovédna za vyrobky pouzZivané nedovolenym zpusobem.

» Zafizeni uvedena v tomto navodu k obsluze mohou byt pouZita pouze v souladu s instrukcemi uve-
denymi v tomto navodu. Bezchybny a bezpecény provoz tohoto zafizeni je zaru€en pouze pfi nalezité
prepravé, skladovani, provozu a ovladani téchto zafizeni. Totéz plati i pro jejich udrzbu.

» Pro prevenci Skod na radiové jednotce a ostatnich koncovych zafizenich musi byt pfi odpojovani
nebo pfipojovani kabelu k datovému rozhrani jednotky vZdy odpojeno jeji napajeni. Je tfeba zajistit,
aby rlizna zafizeni byla uzemnéna na stejny potencial.

» Zafizeni smi opravovat pouze vyrobce.

+ Bude-li jednotka RAy pouZita s jinym nez doporuéenym pfisluSenstvim, vyrobce nepfijima odpovédnost
za vady, které byly timto pfislusenstvim zpusobeny.

11.6. Dulezita upozornéni

Vyhradnim vlastnikem v8ech prav k tomuto navodu k obsluze je firma RACOM s. r. o. (dale v tomto
navodu uvadéna pod zkracenym nazvem RACOM). VSechna prava vyhrazena. Pofizovani pisemnych,
tisténych ¢&i kopirovanych kopii tohoto manualu nebo zaznamu na rizna média nebo preklad jakékoliv
¢asti tohoto manualu do jinych jazyku (bez pisemného svoleni vlastnika prav) je zakazano.

RACOM si vyhrazuje pravo na zmény v technické specifikaci nebo ve funkci tohoto produktu nebo na
ukonceni vyroby tohoto produktu nebo na ukonéeni jeho servisni podpory bez pfedchoziho pisemného
upozornéni zakaznikd.

Podminky pouziti software tohoto produktu se fidi licenci, ktera je uvedena nize. Program Sifeny s
touto licenci je uvolnén se zamérem, Ze bude uziteCny, ale bez konkrétni zaruky. Za Zadnych okolnosti
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neni autor nebo jina firma i osoba zodpovédna za vedlejsi, nahodné nebo souvisejici Skody, které
vyplyvaji z pouziti tohoto produktu.

Vyrobce neposkytuje uzivateli Zadnou formu zaruky obsahujici ujisténi o vhodnosti a pouzitelnosti pro
jeho aplikaci.Vyrobky firmy RACOM nejsou vyvijeny, uréeny ani zkouSeny pro pouziti v zafizenich,
ktera pfimo ovliviiuji zdravi a Zivotni funkce lidi a zvifat, a to ani jako souc&ast jiného dulezitého zafizeni,
a neposkytuje zaruky, pokud je vyrobek firmy pouZzit v téchto zminénych zafizenich.

RACOM Open Software License

Verze 1.0, listopad 2009
Copyright (c) 2019, RACOM s.r.0., Mirova 1283, Nové Mésto na Moraveé, 592 31

Kazdy ma moznost kopirovat a Sifit doslovné kopie této licence, ale jakakoli zmé&na neni povolena.

Program (binarni verze) je dostupny zdarma na kontaktech uvedenych na http://www.racom.eu. Tento
produkt obsahuje open source nebo jiny software pochazejici od tfetich stran, ktery podléha GNU
General Public License (GPL), GNU Library / Lesser General Public License (LGPL) a / nebo dalSich
autorskych licenci, prohlaSeni o vylou€eni odpovédnosti a upozornéni. Pfesné znéni GPL, LGPL a
nékterych dalSich licenci je uvedeno v balicich zdrojového kodu (typicky soubory COPYING nebo LI-
CENSE). Prisludné strojové Citelné kopie zdrojového kédu tohoto softwaru pod GPL nebo LGPL licen-
cemi mUzete ziskat na kontaktech uvedenych na http://www.racom.eu. Tento produkt také obsahuje
software vyvinuty na University of California, Berkeley a u jejich pfispévatell.

11.7. Odpovédnost za vady

RACOM s.r.o0. odpovida u svych vyrobkul za vady po dobu uvedenou v dodaci dokumentaci, doba za¢na
plynout od okamZiku doru€eni vyrobku zakaznikovi. BEhem této doby provede RACOM podle viastniho
uvazeni opravu nebo vymeénu vadného zafizeni, vzdy vSak za pfedpokladu, Ze k porude doslo pfi
bézném pouzivani v souladu s navodem k pouziti, ne v disledku nespravného pouziti, at uz umysiného
nebo nahodilého, napf. pokusem o opravu nebo Upravu neopravnénou osobou nebo v dlsledku puso-
beni abnormalnich vliva prostredi, jako je napfiklad prepéti, zaplaveni nebo uder blesku.

Vadny vyrobek, na néjz se vztahuje odpovédnost za vady, bude na naklady zakaznika dopraven do
provozovny spole€nosti RACOM. Opravené zafizeni bude zakaznikovi vraceno na naklady spolecnosti
RACOM. V pfipadé, Ze okolnosti neumoznuji vyrobek demontovat a dorucit do provozovny spole¢nosti
RACOM, zékaznik uhradi vydaje, které spolecnosti RACOM vznikly pfi dopravé a opravé a/nebo vyméné
na misteé.

Tato zarucni ustanoveni predstavuiji piny rozsah zaruéniho kryti firmy RACOM vic&i zakaznikovi dohodou,
ktera je mezi obéma stranami dobrovolné uzaviena.

RACOM poskytuje zaruku, ze zafizeni bude fungovat nalezité, jak je popsano, bez zavazku, ze se
bude hodit pro zakaznik(v zamér nebo uc€el. Za zadnych okolnosti odpovédnost spole¢nosti RACOM
nepfesahuje vySe uvedené, pficemz RACOM, jeho jednatelé, zaméstnanci nebo zastupci nejsou odpo-
védni za zadné vzniklé ztraty nebo Skody zpusobené pfimo ¢i nepfimo pouzitim, zneuzitim, provozem
¢i selhanim zafizeni, vyjma zakonné ochrany, ktera se mize vyslovné a nevyhnutelné k véci vztahovat.
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11.8. EU prohlaseni o shodé

£ RACOM

www.racom.eu

EU PROHLASENiI O SHODE

[ N
Typ radiového zafizeni  RipEX-160 Radio SW
RipEX-300 SDDR ver. 0.24.0.57
RipEX-400 Driver ver. 0.5.19.0
Vyrobce RACOM s.r.o.
Mirova 1283, 592 31 Nové Mésto na Moravé )
Toto prohlaseni o shodé se vydava na vyhradni odpovédnost vyrobce. )
VySe uvedené radiové zafizeni je ve shodé se Smérnici 2014/53/EU Evropského parlamentu a Rady
o harmonizaci pravnich predpisu ¢lenskych stata tykajicich se dodavani radiovych zafizeni na trh a
zruSeni smérnice 1999/5/ES.
Harmonizované normy pouzité k prokazani shody:
Spektrum EN 300 113-2 V1.5.1
EN 302 561 V1.3.2
EMC EN 301 489-1V1.9.2
EN 301 489-5 V1.3.1
Bezpecnost EN 60950-1:2006, A11:2009, A1:2010, A12:2011, A2:2013
N J

Podepsano za a jménem vyrobce:

Nové Mésto na Moravé, 14. brezna 2017 o g
Jifi Hruska, generalni feditel / ﬁj?

RACOM s.r.o. | Mirova 1283 | 592 31 Nove Mesto na Morave | Czech Republic

Tel.: +420 565 659 511 | Fax: +420 565 659 512 | E-mail: racom@racom.eu

ver. 1.1

Obr. 11.1: EU prohlaseni o shodé
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Prehled revizi

Priloha A. Prehled revizi

Revize 1.1 2011-09-26
Prvni XML verse podle anglického navodu

Revize 1.2 _2013-01-14
Doplnéni tabulek pro povoleni CTU

Revize 1.3 2016-02-19
Aktualizace tech param

Revize 1.4 2016-03-07
Pridany kapitoly 5 — ,,Zalozni trasy“a 7 — ,ARP Proxy a VLAN*

Revize 1.5 2016-05-25

Pfidany kapitoly 1 — ,RipEX podrobné®, 4 — ,Instalace zarizeni*,
8- ,SNMP*a 11 — ,Bezpecénost, Zivotni prostredi, licence*
Zména formatu dokumentu na ,book*

Revize 1.6 2016-06-20
Pfridana kapitola Konektory

Revize 1.7 2017-03-15
Doplnéni informaci o zabezpeceni a napajeni.

Revize 1.8 2017-06-13
EU prohlaseni o shodé

Revize 1.9 2017-06-15
PFidany kapitoly Ping a Monitoring.

Revize 1.10 2017-08-22
Pfidany kapitoly /IPsec a GRE.
Doplnéna informace Base driven protokol.
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