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Ethernet v MORSE

1. Ethernet v MORSE

Kanal Ethernet v CU MORSE nabizi 3 pracovni rezimy, M-IP-M, IP-M-IP, MAS:

M-IP-M
Paket putujici siti MORSE ma do své trasy vlozen Usek jdouci po siti IP. Paket ma toto usporadani:
MORSE IP MORSE
\\ .\ r,____..f_ T . ,,\\ _ \\ \\
L P —

-

paket MORSE F——=| hlavitkaIP [ paket MORSE —— paket MORSE

Z pohledu konfigurace sit¢ MORSE se Usek IP jevi jako jeden z retranslaénich skok( mezi dvéma
nody. Routingové tabulky jsou sestaveny stejné, jako by tento Usek byl jednim z radiovym skoku.
Vazba s IP je konfigurovana v kanalu Ethernet a Art tabulkach ve dvou CU na rozhrani IP ¢asti.

IP-M-IP
Paket v siti IP ma ve své trase vloZen Usek jdouci po siti MORSE. Uspofadani paketu:
L MORSE P
o — N i) o
\ :\ } / * / P ra
IP Lop
— ~—

| paketlP  |——{ nlavitka MORSE | paketlP ——=| paketlP |

Pro sit MORSE zacina akce pfijetim paketu z user vystupu kanalu Ethernet do ndédu a konéi pfedanim
paketu user vystupem posledniho nédu do kanalu Ethernet. Vazby s IP jsou obsazeny v kanalu
Ethernet a v Art tabulkach v koncovych CU.

MAS

MORSE Aplika¢ni Server je uréen pro spojeni aplikace bézici v siti LAN s koncovymi body lezicimi
v sitit MORSE. MAS nahrazuje hlavi¢ku IP hlavickou MORSE a obracené:

MORSE IP
) _ — T pap—
\} \\ Vi %, * / \._____
1 A ™y
( ,
] e
' ' e /’I
T B e
hlavicka MORSE | data |< > hlavickalP | data |

Pokud aplikace v siti LAN vysle UDP datagram k nékterému z koncovych zafizeni v siti MORSE, pak
je v datech tohoto datagramu obsazena cilova MORSE adresa, kterou pouzije MAS k sestaveni hlavicky
MORSE. Z IP adresy a portu odesilatele je pomoci Art odvozena MORSE adresa "source" jakozto
druhy hlavni parametr hlavicky MORSE. Podobné pfi zpracovani pfichoziho paketu ze sité¢ MORSE

© RACOM s.r.o. — Jak na MORSE 3 5



Ethernet v MORSE

je z cilové MORSE adresy odvozena cilova IP adresa a Cislo portu, zdrojova MORSE adresa je pak
vlozena do MORSE pseudoframe v datové ¢asti UDP datagramu.

Popis téchto rezima je uveden v MORSE Firmware dokumentaci, kapitola Ethernet, pfiklady konfigurace
jsou v nasledujicich kapitolach.

Prehled konfiguraci

Nasledujici schéma Rezimy kanalu ethernet zachycuje pfehledné princip konfigurace pro tyto tfi rezimy.
Nenahrazuje podrobny popis. Aby bylo mozno umistit vSechny dilezité informace do jednoho obrazku,
byly pouzity tyto symboly a zjednodusSeni:

* Nahofe je usporadani pro rezim M-IP-M, uprostfed IP-M-IP, dole MAS.
» Trasa paketu zacina znackou rezimu, napfiklad: M-IP-M

« Je pouzita symbolika odvozena z kapitoly Komunikaéni jednotka. Ctverce uprostfed predstavuiji
nody v CU, obdélniky jsou kanaly ETH v CU zvétSené tak, aby v nich mohly byt naznaceny pfislusné
operace.

+ Kazdy obrazek znazorfiuje dvé CU. Napfiklad v hornim obrazku paket pfichazi ze sit¢ MORSE
kanalem RFC pfes dva nédy do kanalu ETH. Pak se siti "IP network", ktera pokracuje na levé
strané obrazku, dostane do druhé CU a zde pfes ETH, nddy a RFC pokracuje dale do sité MORSE.
V pravém ETH jsou naznaceny operace pfi prlichodu z nédu do LAN, nalevo pak prichod z LAN
do nddu.

Popis funkce jednotlivych rezimt

M-IP-M

Ze sité MORSE pfichazi paket. Vstoupi do prvniho nédu a podle routingu pokracuje do druhého, jehoz
sitovy vystup N je pfipojen na kanal ETH. Routing ve druhém ndédu uréi adresu nasledujiciho nédu to,
se kterou paket vstupuje do ETH kanalu.

Zde je v Art tabulce podle adresy to nalezena IPdst, ktera pfislusi MORSE kanalu ETH na druhé
strané LAN. Je vytvofen UDP datagram, ktery obsahuje plvodni paket MORSE. Pokud je IPdst
v rozsahu masky (n)et mask shodna s vlastni IP adresou ETH kanalu MylP, pak je UDP datagram
odeslan na IPdst. Neni-li shodna, pak je odeslan na adresu (g)ateway.

Po prachodu siti IP vstoupi UDP datagram do ETH kanalu s adresou IPdst (leva strana schématu).
Po odstranéni hlavicky IP vznikne puvodni retransla¢ni paket MORSE, ktery retranslaénim vystupem
r projde z ETH kanalu do nddu s adresou to. Dale podle routingu do sousedniho nédu, jeho vystupem
N do kanalu RFC a dale pokraéuje siti MORSE.

IP-M-IP

Ze sité IP pfichazi datagram do kanalu ETH. Podle adresy IPdst je zde vytvofena cilova adresa
MORSE dst nékterym ze tfi zplsobu:

- pfevodem podle tabulky Art EPeOtl

- neni-li IPdst nalezena v tabulce a pokud je IPdst shodna s bazi EPeOta v rozsahu inverzni masky
EPeOtm, pak je MORSE dst vytvofena slozenim z MyMORSE a z IPdst podle masky EPeOtm

- neni-li mozny zadny z téchto postupu, pouzije se default gw z tabulky Art EPeOtl

6 Jak na MORSE 3 — © RACOM s.r.o.



Ethernet v MORSE

Vysledna adresa MORSE dst je pouzita pro sestaveni MORSE paketu typu user, ktery je pfedan do
nédu. Odtud postupuje paket siti MORSE podle pravidel routingu. AZ paket dorazi do nédu s adresou
MORSE dst, je z tohoto nédu pfedan vystupem user do kanalu ETH.

Zde je odstranéna hlavicka MORSE a zUstane pUvodni IP datagram. Ten je odeslan do sité IP obvyklym
zpusobem, tedy na adresu IPdest nebo na adresu EPeOg tedy (g)ateway

MAS

A) UDP ramec pfichazi z IP sité. Z jeho soucasti port src, spodni ¢asti adresy IP src a dvou dalSich
bitll je sestavena polozka oznacena zde "gw". Podle té je v Art tabulce EPeOts nalezena adresa
MORSE src, ktera pfislusi IP aplikaci, ktera vyslala ramec UDP. MAS sestavi paket MORSE opatfeny
touto adresou MORSE src. Adresa MORSE dst a pfenasSena data jsou pfevzata z pfichoziho UDP
ramce.

Tento paket typu user je odeslan do nédu a pokracuje siti MORSE az do cilové CU.

B) Paket pfichazejici ze sit¢ MORSE muze mit cilovou adresu shodnou s MAS MORSE a pak je vyslan
user vystupem do kanalu ETH. Casto se vyuziva Multiaddressing, kdy je pfichozi paket, ktery ma
adresu odliSnou od adresy nddu, smérovan routingem na linkovy vystup. Odtud je pak parametrem
Ne1MLn pfesmérovan do vystupu user a do ETH.

V ETH kanalu je destination adresa MAS MORSE pfichoziho paketu porovnana s bazi EPe0tB. Pokud
je v rozsahu masky EPeOtM shodna, je paket zpracovan v MAS, jinak pokracuje v rezimu IP-M-IP.
Podle adresy MAS MORSE je v tabulce Art EPeOts nalezena poloZzka "gw". Z této polozky, vliastni
adresy IP a dat pfichoziho paketu je sestaven ramec UDP a odeslan do pfipojené LAN.

Pfeklad adres UPD datagramu na MORSE a zpét je pfehledné znazornén ve schématu Preklad adres
pro UDP. Piesngjsi popis UDP datagramu je obsazen v ¢lanku 6 — ,Format UDP datagramu IPGW pro
MORSE".

Volba rezimu

Kanal ETH muze pracovat ve dvou i ve tfech rezimech sou¢asné. Rozhodujici pro aktivaci rezimu je
vloZeni nenulového Cisla Art tabulky v menu EPeOt.

Schématza jsou k dispozici také samostatné ve formatu pdf: Rezimy kanalu ethernet1, Preklad adres
pro UDP”.

! http://www.racom.eu/images/radost/images/morse/mas-mode.pdf
2 http://www.racom.eu/images/radost/images/morse/mas-adr.pdf
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Obr. 1.1: Rezimy kanalu ethernet



Ethernet v MORSE
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Obr. 1.2: Preklad adres pro UDP
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Rezim M-IP-M

2. Rezim M-IP-M

Poznamka

V dalSich schématech je pouzita symbolika odvozena z kapitoly Komunikacni jednotka1.
Napfiklad v nasledujicim obrazku je néd 690F8101 pfipojen v menu Ne svym sitovym
vystupem N na kanal ETHO a kanal ETHO je v menu EIe pfipojen svym retranslacnim
vystupem r na ndd 690F8101.

2.1. M-IP-M priklad 1

Spojeni CU pies ETH

Pro pfiklad M-IP-M je pouzito propojeni dvou MR400 linkou ethernetu:

Cul Cu2
Twl: 89 to 8909 @ Twl: 81 to 8101
SCC2—u—u— 690F 8101 —N N— 69 0F 8909 —u—u—SCC3
as.link Twl Twl as.link
(a) : 8909 E00 EOO (a): 8101
(i) | coa8 1001 CO A8 20 09
(n) | FF FF 00 00 FF FF 00 00
(g) | 00 00 00 00 00 00 00 00
M-IP-M M-IP-M
(A)rt:1 (A)rt:1
dest gw default gw
69 0F 89 09 CO A8 2009 COA8 1001
IP decimal: (1) 192.168.16.1 192.168.32.9
(n) 255.255. 0. 0 255.255. 0.0
(g) 0. 0. 0.0 0. 0. 0.0
ETH addr: 0002 A94A E9TE 0002 A95A A517

Obr. 2.1: M-IP-M pfiklad 1

Portem SCC2 na CU1 byl pfijat paket AAAA a odeslan linkou Ethernetu do CU2. Monitoring v bodech
MON1 az MONB3:

>>

...MON1...
CNI mon | toa frm |dst src | size|TT N
13:05:04.588] |00008909 000081015021 oUT 21189 Quser
AAAA

! http://www.racom.eu/cz/support/morse-m1/com-unit.html

10 Jak na MORSE 3 — © RACOM s.r.o.
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...MON2...
13:05:04.588[690F8909 690F8101]690F8909 690F8101|E00I IN 2N89 2dat
AAAA

...MON3...
13:05:04.588 rsi:68 tx|0002A95AA517 |0002A94AE97E | IP/UDP/MOR/RET/DAT
0002 A95A A517 0002 AS4A E9TE 0800 4500 0036 0072 4000 4011 88EA COA8 1001
COA8 2009 22B8 22B8 0022 EF70 D200 1391 690F 8909 690F 8101 0A89 690F 8909
690F 8101 AAAA C654

13:05:04.589 rsi:58 rx|0002A94AE97E |0002A95AA517 | IP/UDP/MOR/RET/CTL/ACK
0002 A94A E9TE 0002 AS5A A517 0800 4500 002C 000B 4000 4011 895B COA8 2009
COA8 1001 22B8 22B8 0018 28D0 C100 1391 D200 690F 8101 690F 8909 5D66

Komentar k monitoringu:

1. Paket AAAA byl pfijat portem SCC2, protokol async.link jej opatfil adresou destination 00008909
a odeslal do nédu 690F8101 (viz monitoring MON1).

2. MORSE paket je opatifen adresou "to" 690F8909 a odchazi pres sitovy vystup nédu do kanalu
E00 (viz MON2).

3. Zde je paket zpracovan podle M-IP-M. V tabulce (A)rt1, ktera je pfifazena k médu M-IP-M, je
podle adresy "to" 690F8909 nalezena adresa IP destination COA82009.

4. |P destination je v rozsahu (n)et mask FFFF0000 shodna s vlastni IP adresou COA81009, proto
je paket odeslan na IP destination. Paket jde z eth.adresy 0002A9 4AE97E na 0002A9 5AA517,
z IP adresy COA81001 na COA82009 (viz MON3).

5. V CU2je generovano potvrzeni IPFUDP/MOR/RET/CTL/ACK a odeslano zpét do CU1 (viz MON3).

6. PFijemce paketu EOQ0 v CU2 odstrani IP hlavicku a paket odesle retranslaénim vystupem do nédu.
Tim je dokonéeno doruceni na MORSE adresu "to" a paket mize pokracovat podle routingu
MORSE.

Poznamky:

1. Pokud v bodé 4) neni nalezena shoda, je paket odeslan na IP adresu uvedenou v parametru
(g)ateway. Napftiklad po zméné (n)et mask v CU1 na hodnotu FFFFFF00 je nutno doplnit (g)ateway
na C0A82009, aby bylo dosazeno spojeni. Tento postup se pouziva pro rozliSeni paketd sméfujicich
do mistni IP sité nebo do vzdalenych siti.

2. Volbou tabulky Art v menu EPOet aktivujeme jeden nebo vice vybranych rezima (M-IP-M, IP-M-
IP nebo MAS). Rozsah tabulek Art je omezen na 252 polozek celkem, jedna Art nema prekracovat
100 zaznamd.

3. VArttabulce je mozno béznym zpUusobem pouzit default gw pro adresy, které nejsou v tabulce
obsazeny, viz CU2.

4. Zpracovani adres tedy postupuje takto:

+  MORSE routingem je paketu nalezena adresa to pomoci rTab

© RACOM s.r.o. — Jak na MORSE 3 11




Rezim M-IP-M

* po vstupu do ETH kanalu je nalezena cilova IP adresa:
o maskovanim, viz Pfiklad 2
o nebo v Art tabulce
o nebo podle default gw z Art tabulky

* podle

(n) et mask je paket odeslan na vySe nalezenou IP adresu nebo na (g)ateway

* po dosazeni cilové IP adresy je z paketu odstranéna IP hlavicka a paket je pfedan do nédu
s MORSE adresou to a pokracuje siti MORSE

5. Po obdobi klidu del§im nez stanovi parametr (A)RP ttl v menu EPeOP probéhne nejdfive
vyména paketll ARP, monitoring pak vypada takto:

>>

14:30:20.089] [00008909 00008101|S021  OUT 21189 Ouser
AAAA

14:30:20.0891690F8909 690F8101]690F8909 690F8101|E00I IN 2N89 3dat
AAAA

14:30:20.090 rsi:60 tx|FFFFFFFFFFFF |0002A94AE97E | ARP/REQ

FFFF FFFF FFFEF 0002
COA8 1001 0000 0000
F327 1537

14:30:20.090 rsi:68
0002 A94A E9TE 0002
COA8 2009 0002 A9%4A
F327 1537 BDE4 T7Al4
14:30:20.090 rsi:68
0002 A95A A517 0002
COA8 2009 22B8 22BS
690F 8101 AAAA 2788
14:30:20.090 rsi:58
0002 A94A E9TE 0002
COA8 1001 22B8 22BS

A94A ESQTE 0806 0001 0800 0604
0000 COA8 2009 D3DC E2DB DD64

rx|0002A94AE97E |[0002A95AA517
A95A A517 0806 0001 0800 0604
E97E COA8 1001 D3DC E2DB DD64
85D2 5B34

tx|[0002A95AA517 [0002A94AE97E
A94A ESTE 0800 4500 0036 0073
0022 8D3C D200 1392 690F 8909

rx|0002A94AE97E |[0002A95AA517
A95A A517 0800 4500 002C 000C
0018 979C C100 1392 D200 690F

0001 0002 A94A E9T7E
4E75 44AA AT04 BI17

| ARP/REP
0002 0002 A95A A517
4E75 44AA AT04 BO17

| IP/UDP/MOR/RET/DAT

4000 4011 88E9 COA8 1001
690F 8101 0B8Y9 690F 8909

| IP/UDP/MOR/RET/CTL/ACK
4000 4011 895A COA8 2009

8101 690F 8909 EE98

Podrobnéjsi vyklad viz MORSE firmware, Ethernet®. Slozeni IP paketl viz Format UDP datagramu

IPGW pro MORSE.

2 http://www.racom.eu/cz/support/firmware/mr400/ch08.htmi

12
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Rezim M-IP-M

2.2. M-IP-M priklad 2

CU pripojena na kanaly ETH a RFC

V reZimu M-IP-M je sitovy vystup nédu pfipojen ke kanalu ETHO. Pro vytvofeni navazujici radiove
trasy pouZijeme dalsi ndd, jehoz sitovy vystup (N) je pfipojen ke kanalu RFC. Trasa paketu obéma
nbdy je definovana v routingovych tabulkach. V nasledujicim pfikladu je trasa mezi ¢tyfmi CU vedena

postupné kanaly radio, ethernet a radio:

Cul Cu2

Cu3

Cu4

T11l: 01 to 02
Twl: 89 to 8102

Twl: 89 to 8101
Tw2: 89 to 8909
T12: 03 to 02

Twl: 81 to 8909
Tw2: 81 to 8101

T12: OB to O0A

——————————————————————— > j/
r r RFC

T11l: 09 to OA
Twl: 81 to 890A

u— 69 OF 81 03 —N u— 69 OF 81 02 69 OF 89 OA —N N— 69 0F 89 0B —u
Twl T11 Twl Twl Twl T11
69 OF 81 01 —N N— 69 OF 89 09
u— Scc2 Tw2 T12 Tw2 T12 sce3 —u
as.link as.link
(a) : 890B EO0—r  r— E00 (a) : 8103
(i) | coOAa8 10 01 CO A8 20 09
(n) | FFFF 00 00 FF FF 00 00
(g) | 00 00 00 00 00 00 00 OO
M-IP-M M-IP-M
(A)rt:1 (A)rt:1
dest gw dest gw
69 0F 89 09 CO A8 20 09 69 0F 81 01 C0A81001

Obr. 2.2: M-IP-M pfiklad 2

Takto prochazi paket z CU1 do CU4 a zpét:

u S00 690F8103 RO1
28/ 66 690F8102 -
- 690F8101 E00
E0O 690F8909 -
- 690F890A RO1
29/ 67 690F890B  serd
serd 690F890B RO1
30/ 68 690F890A -
- 690F8909 E00
E0O 690F8101 -
- 690F8102 RO1
30/ 69 690F8103 u S00
690F890Bh>

Ukazka monitoringu v CU2. Paket je vyslan z CU1 do CU4 a je monitorovan na vstupu radiovym kanalem
do CU2 a mezi nédem a ETH kanalem v CU2:

© RACOM s.r.o. — Jak na MORSE 3 13



Rezim M-IP-M

RF mon | toa frm |dst src |INo!DQ!RSS size|TT N
06:47:51.3321690F8102 690F81031690F890B 690F8103]029*28* 66 2*89 1ldat
AAAA

CNI mon | toa frm |dst src | size|TT N
06:47:51.3321690F8909 690F8101|690F890B 690F8103|E00I IN 2N89 1ldat
AAAA

Prevod adres maskou:

Adresa IP destination je vyhledana v Art tabulce podle adresy MORSE "to". Pokud jsou tyto adresy
vhodné zvoleny, je mozno pouzit misto Art pfevod adres maskou. Varianta pfikladu 2 s upravenymi
IP adresami:

Cu2 Cu3
690F8101 690F8909
| |
C0A80101---IP---COA80909
FFFFF000 FFFFF000

Nastaveni ETH parametrt v CU2 a CU3:

M-IP-M:

(A)rt:0; write (E)nable:ON
(b)ase:690F8000 MAS (K):00000FFF s(h)ift:0000 ->set Security off!
(r)epeats:0000 Sec(u)rity:OFF (t)imeout:0 (p)roxy timeout:0s
(f)rag size:1400bytes (g)lue (append) up to:0packets

PFi pouziti masky:

* (b)ase a protéjsi adresa MORSE jsou shodné v té ¢asti, kde ma MAS(K) nuly (po bitech)
+ IP adresy CU1 a CU2 jsou shodné v té ¢asti, kde ma MAS(K) nuly

*+ MORSE adresa a IP adresa CU jsou shodné v té Casti, kde ma MAS(K) jednicky

» Sec(u)rity:OFF - pfenos po ethernetu probiha bez potvrzovani, fragmentace vypnuta, doporu¢eno
(f)rag size:1400, napf. obsah routingové tabulky neprojde siti pfi (f)rag size:400

» tabulka Art je pfifazena, nelze-li pfevést maskou, pak je pouzita Art

» pocet adres je neomezeny, kapacita IP kanalu je dobfe vyuzita

Vlastnosti prevodu tabulkou Art:

» Sec(u)rity:OFF - pfenos bez potvrzovani, fragmentace vypnuta, doporuéeno (f)rag size:1400
» Sec(u)rity:ON - pfenos zabezpeceny, fragmentace podle (f)rag size:200 az 1400

* max. cca 100 adres

* horsi vyuziti kapacity IP kanalu
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3. Rezim IP-M-IP
3.1. IP-M-IP priklad 1

Spojeni rtiznych IP siti

Pro pfiklad je pouzita linka z PC1 ethernetem na kanal Eth v CU1, dale RF kanalem na CU2 a ether-

netem na PC2:

PC Cul CU2 PC
< ———————————————————— >\K
T RFC RFC T
N— 69 OF 55 01 69 OF 55 02 —N
ip | CO A8 64 20 D CO A8 64 07 | (1) CO A8 21 05 CO A8 21 0A
m | FF FF FF 00 FF FF FF 00 | (n) FF FF FF 00 FF FF FF 00
gw | CO A8 64 07 CO A8 64 20 | (9) 00 00 00 OO C0 A8 21 05
IP-M-IP IP-M-IP
(I)PArt:1 (I)PArt:1
(m)ask: 00 00 00 00 (m)ask: 00 00 00 00
dest gw dest agw
CO A8 21 0A 69 OF 55 02 CO A8 64 20 69 OF 55 01
CO A8 64 30 69 OF 55 01

IP decimal:

ip 192.168.100.32
m 255.255.255. 0
gw 192.168.100. 7

PC3

ip | O A8 64 30
m | FF FF FF 00
gw | CO A8 64 07

ip 192.168.100.48
m 255.255.255. 0
gw 192.168.100. 7

Obr. 3.1: IP-M-IP priklad 1

192.168.100.7
255.255.255.0

0. 0. 0.

Nyni odesleme ping z PC1 na PC2:

Start/Run/Open
ping 192.168.33.10 -n 1 -1 2
Enter

0

192.168.33.5
255.255.255.0
0. 0. 0.

192.168.33.10
255.255.255.0
0 192.168.33.5

Postup paketu v bodech MON1 az 6 je zachycen monitoringem, jsou dopinény znacky ...MON...:

© RACOM s.r.o. — Jak na MORSE 3
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...MONI...
10:39:02.366 rsi:64
FFFF FFFF FFFEF 00CO
COA8 6420 0000 0000
0000 0000 9696 DA3C
10:39:02.366 rsi:64
00CO0 9F63 CFAB 0002
COA8 6407 00CO 9F63
0000 0000 9696 DA3C

...MON2...
10:39:02.366 rsi:46
0002 A949 B897 00CO
COA8 6420 COA8 210A

rx | FFFFFFFFFFFE |00CO9F63CFAB

9F63 CFAB 0806 0001
0000 COA8 6407 0000

tx|00CO9F63CFAB |0002A949B897

A949 B897 0806 0001
CFAB COA8 6420 0000

rx|0002A949B897 |00CO9F63CFAB

9F63 CFAB 0800 4500
0800 E838 0200 4900

| ARP/REQ
0001 00CO 9F63 CFAB
0000 0000 0000 0000

0800 0604
0000 0000

| ARP/REP
0002 0002 A949 B8I7
0000 0000 0000 0000

0800 0604
0000 0000

| IP/ICMP/E_REQ
0020 00BA 0000 8001 33A8
6162 6364

...MON3...
10:39:02.366] [690F5502 690F5501|E00I OUT  32[[89 Ouser
4500 0020 00BA 0000 8001 33A8 COA8 6420 COA8 210A 0800 E838 0200 4900
6162 6364

...MON4...

10:39:02.366]690F5502 690F55011690F5502
4500 0020 00BA 0000 8001 33A8 COA8 6420

690F5501|02E RFTX 32 89 (Odat
COA8 210A 0800 E838 0200 4900

6162 6364

10:39:02.530(690F5501 690F5502]690F5501
4500 0020 2800 0000 8001 0C62 COA8 210A

690F55021012*29* 80  32*89 Odat
COA8 6420 0000 FO38 0200 4900

6162 6364

...MON5. ..
10:39:02.530] [690F5501 690F5502|E00I  IN  32|*89 Ouser
4500 0020 2800 0000 8001 0C62 COA8 210A COA8 6420 0000 F038 0200 4900
6162 6364

...MONG. ..

10:39:02.530 rsi:46 tx|00CO9F63CFAB |0002A949B897 | IP/ICMP/E REP
00CO0 9F63 CFAB 0002 A949 B897 0800 4500 0020 2800 0000 8001 0C62
COA8 210A COA8 6420 0000 FO038 0200 4900 6162 6364

Komentar k monitoringu:

1.

Nejprve probéhne vyména paketd ARP/REQ a ARP/REP, pfi které PC1 zjisti, ktera ETH adresa
pFislusi k IP adrese COA86407, viz MON1.

ZPC1 naCU1 je odeslan paket IP/ICMP/E_REQ z ETH adresy 00CO09F63CFAB na 0002A949B897,
tento paket ma IP src COA8 6420 a IP dst COA8 210A. Paket je zachycen monitoringem na fyzickém
vstupu do ETH kanalu, viz MON2.

ETH kanal v CU1 jej zpracuje v rezimu IP-M-IP. V tabulce Art1 je vyhledana adresa dest
COA8210A a k ni pfislusna MORSE adresa 690F5502 je pfidélena paketu, viz MON3.

Nasleduje prichod siti MORSE do CU2 a PC2, kde je vygenerovana odpovéd IP/ICMP/E_REP,
obsahuijici stejna data. Prichod radiovym kanalem CU1 viz MON4.

Po prichodu siti MORSE je paket pfedan z user vystupu nédu 690F5501 do vstupu ETH kanalu.
Zde je paket zpracovan podle IP-M-IP. Z pfichoziho paketu je odstranéna hlavicka MORSE. Dale
se v rozsahu masky EPe0 (n)et mask FFFFFFOO porovna adresa IPdest COA86420 s vlastni IP

16
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6.

adresou eth. kanalu COA86407. Adresy souhlasi, proto je paket odeslan na adresu IPdest, jinak
je pouzita adresa EPe0 (g)ateway, viz MONS.

Paket jde z ETH adresy 0002A949B897 na 00C09F63CFAB, z IP adresy COA86407 na COA86420,
viz MONG.

Poznamky:

1.

ETH kanal CU1 odpovi ARP/REP pouze tehdy, neni-li cilova adresa pingu shodna s IP adresou
CU1 v rozsahu masky (v CU je to EPe 0n). Proto jsou v pfikladu pouzity na levé strané IP adresy
COAB864xx a napravo COA821xx. Pokud je pfitomen dalSi ucastnik v jedné ze siti LAN, napfiklad
PC3 v pfikladu, pak jeho IP adresa musi byt shodna v rozsahu masky s ostatnimi, tedy s PC1
a CU1. Pak kanal ETH CU1 na komunikaci mezi PC1 a PC2 nereaguije.

Tato podminka komplikuje volbu IP adres. Re$eni tohoto problému je naznaéeno v IP-M-IP piikladu
2.

Pfi hledani adresy MORSE destination pro hlavicku paketu v bodé 3 se pouzivaji nastroje v tomto
poradi:

=

. hleddni v (I)PArt tabulce

2. (m)ask
3. default gw v (I)PArt
1. Cilova IP adresa je hledana v levém sloupci Art tabulky. Pokud je nalezena, pak k této poloZce

dest pfisludi poloZka gw a ta je pouzita jako adresa MORSE destination. Rozsah tabulek Art
je omezen na 252 polozek celkem, jedna Art nema prekracovat 100 zaznamd.

2. Neni-li IP adresa nalezena v tabulce, pak se porovna cilova IP adresa s poloZzkou EPeOt
b(a)se. Pokud jsou shodné v té Casti, kde jsou v masce EPe0t (m)ask nuly (po bitech), pak
je MORSE destination odvozena z vlastni adresy MORSE. Z IP adresy je pfevzata ¢ast, kde
ma (m)ask jednicky, a touto je nahrazena pfislusna ¢ast adresy MORSE.

3. Pokud cilova adresa IP nevyhovi podmince b(a)se a (m)asky, pak je pouzita MORSE adresa
uvedena v ()PArt v polozce default gw.

Pro ilustraci téchto variant viozime do CU1, EpPeOt parametry b (a)se, (m)ask:

INTERNET PROTOCOL GATEWAY:
M-IP-M:
(A)rt:0; write (E)nable:ON
(b)ase:00000000 MAS(K):00000000 s(h)ift:0000 ->set Security off!
(r)epeats:0000 Sec(u)rity:ON (t)imeout:0 (p)roxy timeout:0s
(f)rag size:0bytes (g)lue (append) up to:0Opackets
IP-M-IP:
(I)PArt:1
b(a)se:C0A80400 (m)ask:000000FF
IP(F)rag. size:552
MAS:
(s)Art:0; write (e)nable:ON
(B)ase:00000000 (M)ask:00000000

Do ArtvloZime default gw:
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ART No 1:

items: 1

default gw: 690F5503 (105.15.85.3 )

dest: gw:

COAB8210A 690F5502 (192.168.33.10 105.15.85.2 )

Adresa podie (I)PArt

VySleme ping na adresu C0A8210A a sledujeme monitoring MON3:

ping 192.168.33.10 -n 1 -1 2

12:56:54.985] [690F5502 690F5501|E00I  OUT 301189 Ouser

Adresa C0A8210A je nalezena v tabulce Art a odtud je vzata adresa MORSE dest 690F5502.

Adresa podle b(a)se a (m)ask

VySleme ping na adresu C0A80408:

ping 192.168.4.8 -n 1 -1 2

13:00:09.594] [690F5508 690F5501|E00I  OUT 301189 Ouser
4500 001E 012B 0000 8001 503B COA8 6420 COA8 0408 0800 319D 0200 6300 6162

Adresa C02A80400 neni nalezena v Art. Jeji Cast C0A804xx souhlasi s poloZzkou b (a) se COA804xx
v rozsahu inverzni masky 000000FF. Adresa MORSE dest je tedy slozena z ¢asti vlastni MORSE
adresy 690F55xx a z Casti IP adresy xxxxxx08, tedy vysledek je 690F5508.

Adresa podle default gw

VysSleme ping na adresu COA80908:

ping 192.168.9.4 -n 1 -1 2

13:05:13.752] [690F5503 690F5501|E00I  OUT 301189 Ouser
4500 001E 012C 0000 8001 4B3E COA8 6420 COA8 0904 0800 309D 0200 6400 6162

Adresa COA80400 neni nalezena v Art ani nevyhovuje masce. Adresa MORSE dest je tedy pfevzata
z polozky default gw v tabulce Art.
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3.2. IP-M-IP priklad 2

Spojeni uvnitr jedné IP sité

V menu EPe je skupina AR(P) parameters, které zjednodusuji navrh siti IP-M-IP. Jejich pouziti pfinasi
jista rizika, proto je tfeba postupovat velmi peclivé, viz poznamka na konci ¢lanku. Je zde mozno kon-
figurovat sadu IP adres, na které neni odesilan proxy arp. Pfiklad ilustruje propojeni vice IP ucastniki
ve stejné siti s maskou 24.

PC CUl CU2 PC
TRFC r——RFC
N—{ 690F 5501 —u N—1 690F 5502 —u
ip| COA8 4410 [ ] CO0 A8 44 C8 | (1) C0O A8 44 C8 CO A8 44 05
m | FF FF FF 00 FF FF FF 00 | (n) FF FF FF 00 FF FF FF 00
gw | CO A8 44 C8 (9) CO A8 44 C8
pC2 IP-M-1P IP-M-IP
(I)PArt:1 (I)PArt:1
ip | COA8 44 11 ARP: ARP: CO A8 44 06
m | FF FF FF 00 (m) ode: POSITIVE (m) ode: POSITIVE FF FF FF 00
gw | CO A8 44 C8 (B)ase: 00 00 00 00 (B)ase: 00 00 00 10 CO A8 44 C8
(M) ask: 00 00 00 FO (M) ask: 00 00 00 FO
Artl: Artl:
dest gw dest gw
CO A8 44 05 69 OF 55 02 CO A8 44 10 69 OF 55 01
CO A8 44 06 69 OF 55 02 CO A8 44 11 69 OF 55 01
IP decimal:
192.168.68. 16 192.168.68.200 192.168.68.200 192.168. 68. 5
255.255.255. 0 255.255.255.0 255.255.255.0 255.255.255. 0
192.168.68. 200 0. 0. 0.0 0. 0. 0.0 192.168. 68.200

ETH addr:

00CO 9F63 CFAB 0002 A949 B897 0002 AS4A EQTE 0050 0441 BSF2

Obr. 3.2: IP-M-IP priklad 2

Clenové IP sité PC1, PC2 a dalsi v levé &asti obrazku mohou komunikovat navzajem, pokud pouzivaji
adresy v rozsahu 0xC0A84410 az OxCOAB844FE. Jestlize néktery z nich vola adresu z rozsahu
0xCO0A84401 az OxCOA8440F, pak CU1 odpovi ARP/REP a pfeda zpravu dale do sité MORSE.

Je-li vyslan ping:
ping 192.168.68.17 -n 1 -1 2

z PC1, pak CU1 neodpovida a PC1 s PC2 mohou nerudené komunikovat, protoZe cilova IP adresa
192.168.68.17 = 0OxCOA84411 je mimo rozsah uréeném v menu EPe0OP parametry:
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proxy arp (m)ode:POSITIVE
Proxy Arp (B)ase:00000000
Proxy Arp (M)ask:000000F0

Je-li vyslan ping:
ping 192.168.68.5 -n 1 -1 2

z PC1, pak CU1 odpovi, protoze cilova IP adresa 192.168.68.5 = 0xC0OA84405 je v rozsahu uréeném
Proxy Arp parametry (a souc¢asné jsou IP adresy shodné v rozsahu IP masky). Monitoring ETH a RFC
kanalt CU1 pak vypada takto:

08:14:26.669 rsi:64 rx|FFFFFFFFFFFF |00C09F63CFAB | ARP/REQ

FFFF FFFF FFFF 00C0 9F63 CFAB 0806 0001 0800 0604 0001 00CO 9F63 CFAB
COA8 4410 0000 0000 0000 COA8 4405 0000 0000 0000 0000 0000 0000 0000
0000 0000 2629 62E3

08:14:26.669 rsi:64 tx|00CO9F63CFAB [0002A949B897 | ARP/REP

00CO0 9F63 CFAB 0002 A949 B897 0806 0001 0800 0604 0002 0002 A949 B8IT
COA8 4405 00CO 9F63 CFAB COA8 4410 0000 0000 0000 0000 0000 0000 0000
0000 0000 2629 62E3

08:14:26.670 rsi:44 rx|0002A949B897 |00CO9F63CFAB | IP/ICMP/E REQ
0002 A949 B897 00CO 9F63 CFAB 0800 4500 001E 11EC 0000 8001 1F8D
COA8 4410 COA8 4405 0800 849D 0200 1000 6162

08:14:26.670| [690F5502 690F5501|E00I  OUT 301189 Ouser
4500 001E 11EC 0000 8001 1F8D COA8 4410 COA8 4405 0800 849D 0200 1000 6162

08:14:26.670[690F5502 690F5501]690F5502 690F5501(1076 RFTX 30 89 2dat
4500 001E 11EC 0000 8001 1F8D COA8 4410 COA8 4405 0800 849D 0200 1000 6162

08:14:26.805[690F5501 690F5502]690F5501 690F5502]05C*29* 77  30*89 5dat
4500 001E 2500 0000 8001 0C79 COA8 4405 COA8 4410 0000 8C9D 0200 1000 6162

08:14:26.805] [690F5501 690F5502|E00T IN 30]1*89 buser
4500 001E 2500 0000 8001 0C79 COA8 4405 COA8 4410 0000 8C9D 0200 1000 6162

08:14:26.806 rsi:44 tx|00CO9F63CFAB |0002A949B897 | IP/ICMP/E REP
00CO0 9F63 CFAB 0002 A949 B897 0800 4500 001E 2500 0000 8001 0C79
COA8 4405 COA8 4410 0000 8C9D 0200 1000 6162

Nastaveni parametrt v prikladu:

Parametry (m)ode, (B)ase a (M)ask v menu EPeOP urcuji skupinu cilovych IP adres, na jejichz ARP/REQ
bude CU1 odpovidat. Ostatni adresy je mozno pouzit pro komunikaci v mistni LAN, zde PC1 a PC2.
Kromé zakladni podminky, ze IP adresy musi byt shodné v ramci (n)et mask zde jsou navic moznosti:

proxy arp (m)ode:POSITIVE
Proxy Arp (B)ase:00000000
Proxy Arp (M)ask:000000F0
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Cilova IP musi byt shodna s Proxy Arp (B)ase v rozsahu Proxy Arp (M)ask, zde tedy s pfihlédnutim
k (n)et mask C0A8440x. Na tuto skupinu IP adres odpovi CU1 zpravou ARP/REP a vytvofi paket pro
sit MORSE. Druha moznost nastaveni v CU1 je:

proxy arp (m)ode:NEGATIVE
Proxy Arp (B)ase:00000010
Proxy Arp (M)ask:000000F0

Parametr NEGATIVE stanovi, Ze na ARP/REQ s takto vybranymi adresami neni vracen ARP/REP
a tedy mohou byt pouzity pro komunikaci v mistni LAN.

Volba:
proxy arp (m)ode:NORMAL

vyfadi tuto funkci. Pak se ETH kanal chova jako v pfedchozim pfikladu, tedy odpovida pouze na
ARP/REQ s IP adresami mimo (n)et mask.

Poznamky:

1.  Vyména paketd ARP/REQ a ARP/REP probéhla mezi ETH adresami PC1 a CU1. Tyto pakety
v8ak obsahuji cilovou adresu PC2 to je COA8 4405, protozZe ta leZi uvnitf sitové masky PC1.

2. Povsimnéme si, Ze IP adresa modemu zde neni dulezita, neobjevuje se v monitoringu a maze byt
shodna pro vSechny CU v siti. MGze byt adresou default gateway pro provoz mimo rozsah IP
masky.

3. Konfigurace CU1 je uvedena v nasledujicim pfehledu:

Menu Ne:
Nid|address |M | u s | L N |1 wn g H|[sTO Exrr Cent vTO hTO
(0) 0049B897 - S00] - ROO|0 OO0 O -| 15 SERV OFF 304 30
(1) 690F5501 EO0 SO0l - RO1J0 0 O 0 -] 15 SERV OFF 304 30
(2) 00000000 501 S00| - RO2|10 0 0 O -] 15 SERV OFF 304 30
(3) 00000000 502 S00| - RO3|10 0 0 0 -] 15 SERV OFF 304 30
(4) 00000000 S03 S00| - RO410 0 0 O -] 15 SERV OFF 304 30
Channel to Node Interface:
retranslation | user+service lim
idN At m | N At Base m sec brc S e
(0) 0 NO AR | 1 NO AR usr OFF NONE

Internet Protocol:
Eid| ip address | net mask | agw |
(0) COA844C8 192.168.68.200 FFFFFF00 255.255.255.0 00000000 0.0.0.0

INTERNET PROTOCOL GATEWAY:

M-IP-M:
(A)rt:0; write (E)nable:ON
(b)ase:00000000 MAS(K):00000000 s(h)ift:0000 ->set Security off!
(r)epeats:0000 Sec(u)rity:ON (t)imeout:0 (p)roxy timeout:0s
(f)rag size:0bytes (g)lue (append) up to:0Opackets

IP-M-IP:
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(I)PArt:1
b(a)se:CO0A84400 (m)ask:00000000
IP(F)rag. size:552

MAS:
(s)Art:0; write (e)nable:ON
(B)ase:00000000 (M)ask:00000000

ARP:

(A)RP ttl1:30s

A(R)P timeout:50ms

proxy arp (m)ode:POSITIVE
Proxy Arp (B)ase:00000000
Proxy Arp (M)ask:000000F0

ART No 1:

items: 1

default gw: 00000000 (0.0.0.0 )

dest: gw:

COA84405 690F5502 (192.168.68.5 105.15.85.2 )
CO0AB84406 690F5502 (192.168.68.6 105.15.85.2 )

4. Pokud nastaveni proxy-arp neni konfigurovano a CU je pfipojena k LAN, pak je nezbytné v menu
Epe OP nastavit parametr
proxy arp (m)ode:NORMAL
nebo oba parametry:

Proxy Arp (B)ase:00000000
Proxy Arp (M)ask:00000000

nastavit na nulu. V jiném pfipadé (nahodny obsah (B) a (M)) se mohou objevit ruivé pakety v LAN.

5. Pfivhodné volbé MORSE adres je mozZno pouzit tvorbu MORSE adres maskou. Pak je Art tabulka
prazdna, adresa CU2 je 690F5505 podle IP adresy PC2, routingové tabulky je tfeba doplnit
a v menu Ne pouzit Multiaddressing.

22 Jak na MORSE 3 — © RACOM s.r.o.



Rezim IP-M-IP

3.3. IP-M-IP multicast

Zpracovani IP ramce typu multicast

PC1 Cul Cu2 PC2
| | |

PC1

EQO0 —u
ip| COA8 4410 COA844C8 | (i)p CO A8 44 C8 CO A8 44 05| ip
m | FF FF FF 00 FF FF FF 00 | (n) et FF FF FF 00 FFFFFFO00 | m
IP-M-IP: EPe Ot (I)PArt:1 (I)PArt:1

ARP: EPe OP (m) ode: POSITIVE

(B)ase: 00 00 00 00
(M) ask: 00 00 00 FO

(m) ode: POSITIVE
(B)ase: 00 00 00 10
(M)ask: 00 00 00 FO
Brc IP: EPe Ot (T)ype: 3
A(d)ress: COA8 44 FF
Mas (k) : FF FF FF FF

(T)ype: 3

Brc Morse: Be 1s 69 0F 55 01 1s 69 0F 5501

1nn A 1lun
1
Artl: dest gw \ dest gw
CO A8 44 05 69 OF 55 02 V. COA84410 69 OF 55 01
CO A8 44 07 69 OF 55 04
IP decimal:

192.168.68. 16

192.168.68.200
255.255.255. 0

192.168.68.200
255.255.255.0

192.168. 68. 5
255.255.255.0

255.255.255. 0

Ccu3 PC3

N 69 OF 55 04 1|1

EO0 —u
CO A8 44 C8 CO A8 44 07 | ip
FF FF FF 00 FFFFFFO00 | m
EPe Ot (I)PArt:1
EPe OP (m) ode: POSITIVE

(B)ase: 00 00 00 10
(M)ask: 00 00 00 FO

EPe 0t (T)ype: 3
Be 1s 69 OF 5501
lun
Artl: dest agw
COA8 4410 69 0F 5501
IP decimal: 192.168.68.200

192.168. 68. 5

255.255.255.0 255.255.255. 0

Obr. 3.3: IP-M-IP priklad 3
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Ukazka vychazi z pfikladu 2, ktery je doplnén o zpracovani multicastového IP ramce vysilaného z PC1.

Multicast v IP je podobny broadcastu v MORSE. MiZze se vyskytnout v pfipadé, Ze master PLC pfedava
IP ramce soucasné viem slave PLC v siti. Vstupni MORSE CU pak tento ramec multicast Sifi jako
paket broadcast a vystupni CU generuje opét IP ramec typu multicast.

Jako zdroj multicastoveého IP ramce poslouzi dalsi CU MORSE se svym menu EPe 0tP nebo stan-
dardni PC, z néhoz vySleme ping:

ping 192.168.68.255 -n 1 -1 2
Adresa multicastového IP ramce obsahuje jednicky v bitech, kde ma sitova maska nuly.

Pro zpracovani multicastového ramce je nutno nastavit parametry v menu EpPe 0t. Ve vSech CU na-
stavime Type: 3. Ve vstupnim CU1 navic A (d)dress a Mas (k), které definuji cilovou IP adresu
multicastového ramce. Vystupni CU parametry A (d)dress a Mas (k) nepouzivaji. V tomto pfikladu
jsou:

A(d)dress:COA844FF
Mas (k) : FFFFFFFF

nebo napfiklad:

A(d)dress:000000FF
Mas (k) :000000FF

Ve v8ech CU je tfeba spravné konfigurovat také menu Broadcast Be.

Priklad pfijeti multicastového ramce v CU1 a vyslani brc paketu MORSE do RF kanalu:

13:43:37.979 rsi:50 rx|FFFFFFFFFFFE |0002A95EADEA | IP/ICMP/E REQ

FFFF FFFEF FFFE 0002 A95E ADEA 0800 4500 0024 050D 4000 4001 2B6C COA8 4410 COA8 44FF 0800
B3D6 0000 0000 0000 6444 010A DEDA

13:43:37.9791690F5501 690F550110D2679F4 690F5501|RO1I IN  36N09 Odat Obrc

4500 0024 050D 4000 4001 2B6C COA8 4410 COA8 44FF 0800 B3D6 0000 0000 0000 6444 010A DEDA

Po priichodu siti MORSE je brc paket pfijat v CU2 a je vyslan multicastovy ramec z CU2 do ethernetu.
Analogicky monitoring je mozno pozorovativ CU3.

13:43:38.024[690F5501 690F55011000079F4 690F5501|R01I ~ OUT  36n09 Odat Obrc

4500 0024 050D 4000 4001 2B6C COA8 4410 COA8 44FF 0800 B3D6 0000 0000 0000 6444 010A DEDA
13:43:38.024] [000079F4 690F5501|E00T IN  36]*09 Ousr brc 0

4500 0024 050D 4000 4001 2B6C COA8 4410 COA8 44FF 0800 B3D6 0000 0000 0000 6444 010A DEDA
13:43:38.024 rsi:50 tx|FFFFFFFFFFFE |0002A95B93F9 | IP/ICMP/E_REQ

FFFF FFFEF FFFF 0002 A95B 93F9 0800 4500 0024 050D 4000 4001 2B6C COA8 4410 COA8 44FF 0800
B3D6 0000 0000 0000 6444 010A DEDA

Podobné je mozno vyslat jako broadcast i nemulticastovy ramec, pokud jeho cilovou IP adresu zapiSeme
do parametru A (d)dress s maskou FFFFFFFF. Je mozno pouzitijiné kombinace adresy a masky,
napf. COA84400, FFFFFFO00 s dodrzenim podminky, Ze adresa ma nuly na vSech bitech, kde je nu-
lova maska. Paket typu broadcast vystupuje z MORSE sité jako ramec multicast.
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4. Rezim MAS

4.1. MAS priklad 1

Pripojeni jediné aplikace pres MAS
Komunikaéni jednotka CU1 s Morse Aplikaénim Servrem je svym kanalem Ethernet pfipojena k IP

LAN, ve které pracuje PC s aplikaci Setr. Tato aplikace pfes MAS komunikuje s CU2, pfipadné s dal-
Simi CU v siti MORSE.

Cu2 Cul PC

u—| 69 OF 56 05 —N N— 690F 56 00 —u,s @

69 OF 56 00
u— S02 EO0—u APP
(25) '.151?(};0 CO A8 64 07 eth CO A8 64 01
: FF FF FF 00 FF FF FF 00
00 00 00 00 00 00 00 00
MAS @ port 0x1F40 = 8000 dec

Art:1

E;;ase_ 0 0F 56 00 setr - pIP192.168.100.7
(M)

- pw69 OF 56 00

ask: 00 00 00 00 — pm8000

Artl:
dest gw
69 OF 56 00 1F 40 24 01

Obr. 4.1: MAS pfiklad 1

Program Setr zde nahrazuje obecnou IP aplikaci. Spustime jej povelem:

setr -pIP192.168.100.7 -pw690£5600 -pm8000O

e -pIP192.168.100.7 =IP adresa MAS

* -pw690f5600 = MORSE adresa se kterou bude IP aplikace vystupovat v siti MORSE
« -pm8000 = Cislo portu IP aplikace

Pfi spusténi Setru se automaticky vyplni tabulka Art pfislusna k MAS:

ART No 1:
items: 1
default gw: 00000000 (0.0.0.0 )
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dest: gw:
690F5600 1F402401 (105.15.86.0 31.64.36.1 )

* 690F5600 = MORSE adresa pfislusna k IP aplikaci

* 1F40 = Cislo portu IP aplikace

» 2401 = spodnich 14 bitt IP adresy aplikace, hornich 18 bitt se doplni z IP adresy MAS
Vysleme testovaci paket z IP aplikace Setr do CU2 690F5605. Nejdfive pfipravime cilovou adresu:
'h690F5605 Enter

Pak pomoci povelu mtU vySleme data OXAAAA a sledujeme v monitoringu transformaci z formatu IP
na format MORSE:

...MON1...
10:19:11.121 rsi:60 tx|FFFFFFFFFFFF |0002A949B897 | ARP/REQ
FFFE FFFF FFFF 0002 A949 B897 0806 0001 0800 0604 0001 0002 AS%49 B897
COA8 6407 0000 0000 0000 COA8 6401 0000 8FO01 690F 5600 CO7E 800E 43D0
ABOC 1A49
10:19:11.121 rsi:64 rx|0002A949B897 |00CO9F63CFAB | ARP/REP
0002 A949 B897 00CO 9F63 CFAB 0806 0001 0800 0604 0002 00CO SF63 CFAB
COA8 6401 0002 A949 B897 COA8 6407 0000 0000 0000 0000 0000 0000 0000
0000 0000 2592 FBAG6
...MON2...
10:19:11.404 rsi:52 rx|0002A949B897 |00CO09F63CFAR | IP/UDP/MOR/USR/DATA
0002 A949 B897 00CO0 S9F63 CFAB 0800 4500 0026 1295 0000 8011 DEDS8
COA8 6401 COA8 6407 1F40 22B8 0012 8137 0000 8981 690F 5605 AAAA
...MON3...
10:19:11.404| |690F5605 690F5600[E00I  OUT 21189 luser
AAAA

V monitoringu MON2 jsou obsazeny zdrojova a cilova IP adresa COA86401 a C0A86407, zdrojovy
a cilovy IP port 1F40 a 22B8, adresa MORSE destination 690F5605 a data AAAA.

V monitoringu MONS je zdrojova MORSE adresa pfidélena IP aplikaci 690F5600, cilovda MORSE ad-
resa 690F5605 a data AAAA.

Test pfenosu z MORSE do IP je proveden vyslanim dat 0xBBBB z CU2 690F5605 na adresu 690F5600,
kde sidli IP aplikace:

08:35:53.893] [690F5600 690F5605|E00I IN 21*89 Suser
BBBB

08:35:53.893 rsi:52 tx|00CO9F63CFAB |0002A949B897 | IP/UDP/MOR/USR/DATA
00CO 9F63 CFAB 0002 A949 B897 0800 4500 0026 0161 4000 4011 FOOC

COA8 6407 COA8 6401 22B8 1F40 0012 70A2 0000 8905 690F 5605 BBBB

Poznamky ke konfiguraci:

1. V. menu EPeOt je pomoci parametrd
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MAS:
(s)Art:1; write (e)nable:ON
(B)ase:690F5600 (M)ask:00000000

definovano, ze MAS pracuje pouze s aplikaci 690F5600.

2. Tabulka Art obsahuje pfevod mezi MORSE adresou aplikace ve sloupci dest a dvojici IP port/IP
adresa aplikace. Z IP adresy je zde obsazeno pouze 14 spodnich bitl, ostatni se berou z viastni
IP adresy MAS.

3. Art tabulka muze byt vypinéna automaticky jako v uvedeném pfikladu nebo ru¢né.

4. Rozsah tabulek Art je omezen na 252 polozek celkem, jedna Art nema prekraovat 100 zaznam.
Fw Walrus v hw M-Server muze vyuzit pro funkci MAS vétSi tabulku ukladanou do souboru, volba
je EPe 0Ots 9.
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4.2. MAS priklad 2

Pripojeni vice aplikaci pres MAS

S vyuzitim parametrd (B) ase, (M) ask a funkce Multiaddressing muze MAS pracovat s vice IP aplika-
cemi, které komunikuji s rdiznymi CU v siti MORSE.

CuU2

Twl: 57 to 5600

u—| 69 0F 56 05 —N
Twl
u— S02
as.link ,
(a): 5701
1/
Cu3
\KRFC r
Twl: 57 to 5600
u—| 69 0F 56 06 —N
Twl
u— S02
as.link
(a) : 5702

Obr. 4.2: MAS pfiklad 2

Cul

Twl: 57 to 5600

69 OF 56 00
Twl

—u,s

NelMLn

EOO

—u

CO A8 64 07
FF FF FF 00
00 00 00 00

LAN

PC

69 OF 57 01

APP1

MAS
S
B
m

(
(
(

yArt:1
yase: 69 0F 57 00
yask: 00 00 00 FF

Artl:

dest gw
69 0F 57 01 1F
69 OF 57 02 1F

41 24 01
42 24 01

CO A8 64 01
FF FF FF 00
00 00 00 00

port Ox1F41 = 8001 dec

setr —pIP192.168.100.7
- pw69 OF 57 01
- pm8001

69 OF 57 02

APP2
CO A8 64 01

FF FF FF 00
00 00 00 00

port Ox1F42 = 8002 dec

setr —pIP192.168.100.7
- pw69 OF 57 02
- pm8002

Dvé aplikace v pfikladu jsou umistény ve spole¢ném PC. OdliSuji se Cislem IP portu a MORSE adresou:

setr -pIP192.168.100.7 -pw690£5701 -pm8001

setr -pIP192.168.100.7 -pw690£5702 -pm8002

Art tabulka obsahuje pfeklad pro kazdou aplikaci:
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ART No 1:

items: 2

default gw: 00000000 (0.0.0.0 )

dest: gw:

690F5702 1F422401 (105.15.87.2 31.66.36.1 )
690F5701 1F412401 (105.15.87.1 31.65.36.1 )

Testovaci paket s daty 0xAAAA je vyslan z aplikace 690F5701 do CU2 690F5605 povelem mtU :

12:57:15.026 rsi:52 rx|0002A949B897 |00CO9F63CFAB | IP/UDP/MOR/USR/DATA
0002 A949 B897 00CO 9F63 CFAB 0800 4500 0026 0130 0000 8011 FO3D

COA8 6401 COA8 6407 1F41 22B8 0012 8134 0000 8983 690F 5605 AAARA
12:57:15.026 |690F5605 690F5701|E00I  OUT 21189 3user
AAAA

Paket s daty ASCIl aaaa, to je 0x61616161 je vyslan z aplikace 690F5701 do CU3 690F5606 povelem
mtu :

13:06:57.921 rsi:54 rx|0002A949B897 |00CO9F63CFAB | IP/UDP/MOR/USR/DATA
0002 AS949 B897 00CO 9F63 CFAB 0800 4500 0028 0134 0000 8011 FO37

COA8 6401 COA8 6407 1F41 22B8 0014 63916 0000 8984 690F 5606 6161 6161
13:06:57.921| |690F5606 690F5701E00I  OUT 41189 4duser
6161 6161

Z CU2 690F5605 jsou vyslana data OxBBBB na adresu 690F5701:

13:02:09.439] [690F5701 690F5605|E00T IN 2]1*89 4duser
BBBB

13:02:09.439 rsi:52 tx|00CO9F63CFAB |0002A949B897 | IP/UDP/MOR/USR/DATA
00CO0 9F63 CFAB 0002 AS%49 B897 0800 4500 0026 0022 4000 4011 F14B

COA8 6407 COA8 6401 22B8 1F41 0012 70A2 0000 8904 690F 5605 BBBB

Z CU3 690F5606 jsou vyslana data OxCCCC na adresu 690F5702:

13:03:56.078]| |690F5702 690F5606|E00I IN 2|*89 buser
ccee

13:03:56.078 rsi:52 tx|00C09F63CFAB |0002A949B897 | IP/UDP/MOR/USR/DATA
00CO 9F63 CFAB 0002 A949 B897 0800 4500 0026 0024 4000 4011 F149

COA8 0407 COA8 6401 22B8 1F42 0012 5F8E 0000 8905 690F 5606 CCCC

Poznamky ke konfiguraci:
1. Vmenu EPeOt je pomoci parametrt

MAS:
(s)Art:1; write (e)nable:ON
(B)ase:090F5700 (M)ask:000000FF

definovana skupina MORSE adres, pro které MAS provadi pfevod adres mezi MORSE a IP. Jsou
to adresy 690F5700 az 690F57FF.
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2. Kazda z téchto adres ma pfislusnou polozku v pfevodni tabulce Art.

3. Pakety s témito adresami destination pfijdou z MORSE sité pomoci béZznych metod routingu do
CU1 690F5600. Zde jsou polozkou
Wide retab. No 1
57t0:5600
smérovany na vystup nodu Link.

4. Povelem NelMLn je zapnuta funkce Multiaddressing, kterda vSechny pakety z vystupu Link
pfesméruje do vystupu user. Takto se pakety pro vdechny obsluhované IP aplikace dostanou
do kanalu Ethernet, kde je MAS pfelozi do IP formatu.

5. Vystup service z nédu 690F5600 musi byt také smérovan do E00. Pokud zustane v S00, pak
servisni odpovédi nejsou posilany do MAS.

Nid|address |M | u s | L N |1 wn g H|sTO Exr Cent vTO hTO
(0) 0049B897 - S500] - ROO|0O OO0 0 -] 15 SERV OFF 304 30
(1) 690F5600 L EOO0 E00| - RO01/0 1 0 0 -| 15 SERV OFF 304 30
(2) 00000000 S01 s00| - RO02/0 0 0 O -] 15 SERV OFF 304 30
(3) 00000000 502 s00| - RO3|0 0 0 0 -] 15 SERV OFF 304 30
(4) 690F0000 S03 s00| - RO04|0 0 0 0 -] 15 SERV OFF 304 30
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4.3. MAS priklad 3

Aplikace a MAS lezi v raznych IP sitich

Pokud se IP adresa aplikace a MAS [iSi ve svych hornich 18 bitech, pouzijeme default gw v tabulce
Art:

Cu2 Cul PC

Twl: 57 to 5600 Twl: 57 to 5600

u—| 69 01?'11:‘361 05 —N N— 69 OF 56 00 —u,s
W.
NelMLn 69 OF 57 01
u— S02 E00—u APP
(zs) '.151%“1 CO A8 64 07 LAl CO B9 66 09
' FF 00 00 00 FF 00 00 00
00 00 00 00 00 00 00 00
MAS port O0x1F40 = 8000 dec
(s)Art:l

setr - pIP192.168.100.7
-pw69 OF 57 01
- pm8000

(B)ase: 69 0F 57 00
(m)ask: 00 00 00 FF

Artl:

dest gw

69 OF 57 01 1F 40 26 09
default gw: CO0 B9 60 00

Obr. 4.3: MAS priklad 3

setr -pIP192.168.100.7 -pw690£f5701 -pm8000

ART No 1:

items: 1

default gw: C0B96609 (192.185.102.9 )

dest: gw:

690F5701 1F402609 (105.15.87.1 31.64.38.9 )

10:54:38.630 rsi:54 rx|0002A949B897 |00CO9F63CFAB | IP/UDP/MOR/USR/DATA
0002 AS949 B897 00CO0 9F63 CFAB 0800 4500 0028 023E 0000 8011 ED14

CO0BY 6609 COA8 6407 1F40 22B8 0014 6702 0000 8981 690F 5605 6161 6161
10:54:38.630] |690F5605 690F5701E00I  OUT 41189 luser
6161 6161

Poznamky:

1. IP adresy se shoduji jen v hornich 8 bitech, proto jsou pouZity SirSi masky FF000000.
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2. Pokud je default gw v tabulce Art nenulova, je pouzita misto IP adresy MAS pro tvorbu IP
adresy aplikace. Default gw se musishodovat s IP adresou pfipojenych aplikaci v hornich 18
bitech. NizSi bity nemaji vyznam. Je tedy mozno viozitdo default gw celou IP adresu nékteré
z aplikaci.

Defaultni adresa pro smér z IP do MORSE

Paket odesilany z aplikace pfes MAS do sité MORSE nema v nékterych pfipadech pfedem uréené
Cislo portu. Proto je mozno definovat pro aplikaci defaultni MORSE adresu, ktera je v Art tabulce vyhle-
dana ve tfech krocich:

1.  Po neuspé&sném hledani ve sloupci "gw" tabulky Art

2. hleda se ve sloupci "dest" adresa 00000000, které odpovida poloZka "gw", napfiklad 17492401,
kde 1749 je zvolené standardni €islo portu a 2401 je dolni &ast IP adresy aplikace. Tato dvojice

00000000 1F492401

musi byt umisténa na konci Art tak, aby dvojice podle bodu 3. napf.:
690F5709 1F492401

lezela nad ni.

3. Tatopolozka 1F492401je pak vyhledana ve sloupci "gw" a k ni pfislusna polozka ve sloupci "dest"
690F5709 se pak stane MORSE adresou source v odesilaném paketu.

4. Pfiklad vyplnéné tabulky Art:

ART No 1:

items: 4

default gw: 00000000 (0.0.0.0 )

dest: gw:

690F5707 1F472401 (105.15.87.7 31.71.36.1 )
690F5701 1F412401 (105.15.87.1 31.65.36.1 )
690F5709 1F492401 (105.15.87.9 31.73.36.1 )
00000000 1F492401 (0.0.0.0 31.73.36.1 )

5. Pokud je tabulka Art vyplnéna, muzeme zakazat dalSi automatické zapisy do tabulky v menu
EPe(Ot parametrem (e)nable:0OFF:

MAS:
(s)Art:1; write (e)nable:OFF
(B)ase:690F5700 (M)ask:000000FF
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5. Pripojeni pres MORSE Aplikaéni Server

Situace - propojeni aplikace AAA ve Windows pfes MAS s CU (Communication Unit) MR400 a dale
do MORSE sité. Aplikace AAA je zde nahrazena Setrem.

Analogicky jako MR400 pracuje MC100, MG100, MR900, MR25ET, MCM302ET, sw Walrus a Morce.
Konfigurace sestava z nékolika navazujicich krok:

1. vloZeni IP adres - do PC a servisni Shudrou do CU

2. vyzkouSeni pingu - ping PC -> CU po lince ethernetu

3. spusténi Setru - CU pfipojena linkou ethernetu, ping PC <- CU

4. nastaveni routingu - konfigurace pro jediné PC nebo pro vice u€astnikl

5. nastaveni MAS - volba rozsahu adres PC, vyplnéni tabulky Art

6. testz menu mtu - vyslani UDP datagramu ze Setru pfes MAS do vzdalené CU, vyslani MORSE
paketu z CU pfes MAS do PC

7. spusténi aplikace - po tomto oziveni staci nahradit Setr jinou aplikaci AAA a pfipojeni je hotovo

Dale jsou takto oCislované kroky podrobnéji popsany, na zavér nasleduje stru¢ny souhrn.

1. Lokalni pripojeni Ethernetem

Nejprve nastavime vhodnou IP adresu a masku v PC bézicim pod Windows 98 nebo Windows XP,
napfiklad:

IP adresa - 10.0.0.1
maska - 255.255.255.0

MORSE CU MRA400 je v defaultnim stavu. Pfipojime se k CU pomoci servisniho kabelu a nastavime
IP adresu a masku, napf.:

EPe 01i0A000002 ... to je 10.0.0.2
OnFFFFFEOO ... to je 255.255.255.0

Vlozime do CU adresu MORSE (od verze 9.32 mize adresa zustat nulova):

Ne 1a690F5600 ... adresa MORSE

2. Ping

Nyni jiz mizeme odstranit servisni kabel a propojime PC a CU kfizenym ethernetim kabelem. Otestu-
jeme spojeni vyslanim pingu z povelového fadku v PC do MR400:

ping 10.0.0.2

3. Setr

Jestlize pracuje ping, mizeme v PC s Windows spustit Setr:
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setr -pIP10.0.0.2
Toto spojeni PC <-> CU v lokalnim reZimu otestujeme zavolanim nékteré sluzby, napf.:

sts ... kterd odpovi poctem sekund od startu CU, napft.:
>>312

Nyni Ize vyzkouSet také ping z CU do PC:

EPe 0tP tO0A000001 ... IP adresa PC 10.0.0.1
S ... (s)tart
e ... r(e)port hldsi vysledek
P ... sto(p)

Pokud se nevraci odpovédi, hledame chybu v dosud provedenych krocich.

Takto pfipojeny Setr je schopen komunikovat pouze s lokalni CU. Spojeni s ostatnimi CU sité¢ MORSE
je mozné az po konfiguraci MAS, viz dale.

Poznamka
V PC (zejména ve Windows XP) muze byt zapnuty firewall, ktery nedovoluje pfijimat ping
zvenku. Pro potfeby testovani jej vypneme (Ovladaci panely, Brana firewall).

Pokud pracujeme v LAN s name serverem, ve kterém je definovana adresa CU, muzeme
pfi spusténi Setru misto IP adresy zadat jméno pocitace, napf.:

setr -pIPradiomodem.racom.cz
setr -pIPradiomodem

4. Routing

Nyni se musime rozhodnout, jestli budeme pouzivat pouze jedinou aplikaci s jedinou MORSE adresou
nebo vice aplikaci (na vice pocitacich) a skupinu az 256-ti adres.

4A. Jedina adresa
V menu Node doplnime smérovani na kanal ETH:

Ne 1ukE0 ... smérovdni user vystupu z nédu na aplikaci AAA
1sEO ... smérovani servisnich paketl do Setru

Menu Ele nastavime do defaultniho stavu:

Ele f ... smérovani user vystupu kandlu Ethernet do nédu 1

5A. Konfigurace MAS

V menu EPe nastavime parametry rezimu MAS:

EPe 0t sl ... odkaz na Art tabulku ¢islo 1
B690F5600 ... Base - pozadovand MORSE adresa PC
MO0000000 ... nulovd maska pozaduje Uplnou shodu Base a PC adresy
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Nyni je tfeba vyplnit Art tabulku Cislo 1. Mame moznost provést to pomoci Setru automaticky nebo
ru¢né. Pro automatické vyplnéni vypneme Setr (Alt+X) a pak jej znovu spustime povelem:

setr -pIP10.0.0.2 -pm8000 -pw690F5600

kde vyznam parametru je:

-pIP10.0.0.2 ... IP adresa CU
-pm8000 ... Cislo UDP portu aplikace (zde Setru), dekadicky
-pw690F5600 ... MORSE adresa, pod kterou bude aplikace vystupovat

v siti MORSE, hexadecimalné

Po spusténi Setru precteme obsah Art tabulky:

ART No 1:

items: 1

default gw: 00000000 (0.0.0.0 )

dest: gw:

690F5600 1F400001 (105.15.86.0 31.64.0.1 )

Art tabulka obsahuje:
* vesloupci dest MORSE adresu, pod kterou vystupuje aplikace AAA v siti MORSE

* vesloupci gw je pak sloZeny vyraz - vSimnéme si, se 0x1F40 je desitkové 8000, coz je UDP port
nasi aplikace AAA a dale 0x0001 je dolni ¢ast IP adresy pocitate s windows, ze které v3ak plati
jen dolnich 14 bitd a horni 2 bity jsou nulové.

Art tabulku mizeme takto vyplnit i ruéné pro potfebné kombinace adres. Automatické vyplhovani je
vhodné zablokovat povelem:

EPe 0Ot ef ... (e)nable:OFF
Vzhled pfislusné ¢asti menu:

MAS:
(s)Art:1; write (e)nable:OFF
(B)ase:690F5600 (M)ask:00000000

Nyni je MAS pfipraven pfedavat UDP datagramy z aplikace AAA, pracujici na IP adrese 10.0.0.1
a na portu 8000, ktera v siti MORSE vystupuje jako adresa 690F5600.

Funk&nost ovéfime Setrem. Setr ukonéime a spustime s parametry:

setr -pIP10.0.0.2 -pm8000 -pw690F5600 nebo
setr -pI0A000002 -pmOx1F40 -pw690F5600

>>'h
690F5600>sts
690F5600>1245 ... ptiklad odpovéedi

Pokud nepfichazi odpovéd, hledame chybu v krocich podle bodu (4) a (5).
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4B. Vice adres, pripojeni Setru pres LAN.

Situace - MR400 pfipojeno k siti LAN, k téZe siti je pfipojeno nékolik PC, na kterych Ize spustit Setr
(win) nebo jinou aplikaci a pfes toto spole¢né MR400 s MAS pracovat v MORSE siti, kazdé PC pod
jinou MORSE adresou.

Konfigurace:

*  MR400 ma napfiklad adresu 690F5600

* PC pouzivaji adresy 690F5701, 690F5702, 690F5703, ....

V menu Ne urCime wide tabulku, ktera bude pakety pro PC smérovat na Link vystup, zapneme
zmnozeni adres, které pakety smérované puvodné na Link poSle na User vystup a pfipojime User
a Service vystup na EOO:

Nodes:
retab
Nid|address |M | u s | L N |1 wn g H|sTO Err Cent vTO hTO
(0) 0048E62D - S00] - ROO|0O OO0 O -] 15 SERV OFF 304 30
(1) 690F5600 L EO00 E00| - R01/0 1 0 0 -] 15 SERV OFF 304 30
(2) 00000000 S01 S00| - RO2|/0 0 0 O -| 15 SERV OFF 304 30
(3) 00000000 502 S00| - RO3]0 0 0 O -| 15 SERV OFF 304 30
(4) 00000000 S03 S00| - RO4]0 0 0 0 -| 15 SERV OFF 304 30

Routingova wide tabulka poSle pakety, které maiji destination adresu PC, na vlastni adresu nodu:

>>
Wide retab. No 1
57to:5600

Menu Ele zlstava v defaultnim stavu:

Channel to Node Interface:

retranslation | user+service lim
id N At m | N At Base m sec brc S e
(0) 0 NO AR | 1 NO AR usr OFF NONE

Pokud pracujeme v siti LAN, musi také volba IP adres aplikaci (PC se Setrem) vyhovovat této siti,na-
pfiklad:

IP adresa - 192.168.2.1
maska - 255.255.255.0

V menu EPe zvolime IP adresu také v souladu se siti LAN:

Internet Protocol:
Eid| ip address | net mask | qgw |
(0) COA80205 192.168.2.5 FFFFFF00 255.255.255.0 00000000 0.0.0.0

5B. Konfigurace MAS

V menu EPe 0t parametrech volbou (s)Art aktivujeme MAS, (B)ase a (M)ask ur€uji oblast,
ve které mohou byt voleny MORSE adresy pfipojenych Setru:
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MAS:
(s)Art:1; write (e)nable:ON
(B)ase:690F5700 (M)ask:000000FF

Spustime Setr ve windows povelem:
setr -pIP192.168.2.5 -pm8000 -pw690F5701

kde vyznam parametru je:

-pIP192.168.2.5 ... IP adresa CU
-pm8000 ... Cislo UDP portu aplikace (zde Setru), dekadicky
-pw690F5701 ... MORSE adresa, pod kterou bude aplikace vystupovat

v siti MORSE, hexadecimalné

Mohou byt spustény sou€asné dalsi Setry na dalSich PC, je nutno, aby kazdy pouzil jinou MORSE
adresu. Po spusténi Setru se mizeme podivat, jak se automaticky vyplnila Art tabulka, zde byly
spustény 2 Setry:

ART No 1:

items: 2

default gw: 00000000 (0.0.0.0 )

dest: gw:

690F5702 1F40020C (105.15.87.2 31.64.2.12 )
690F5701 1F400201 (105.15.87.1 31.64.2.1 )

6. Prenos paketu do sité MORSE

V cilové CU musi byt nastaven routing, ktery zajisti odeslani pakett pro PC (zde 690F57xx) na adresu
MR400 (zde 690F5600). V CU 690F5609 je to tabulka wide:

690F5609n>
Wide retab. No 1
57t0:5600

Pfiklad spojeni, monitoring RF kanalu v CU 690F5600:

690F5609h>!
690F5609h>

u EO0  690F5600 RO1
29/ 65 690F5609  serd

serd  690F5609 RO1
28/ 64 690F5600 u E00
690F5609h>

Monitoring: source 690F5600]1.

RF mon | toa frm |dst src | INO!DQ!RSS size|TT N
15:37:23.058]690F5609 690F5600]690F5609 690F5701]1012 RFTX 10 98 ldat
15:37:23.105|690F5600 690F5609| |012*29~ 64 0*06 ack
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15:37:23.155[690F5600 690F5609]690F5701 690F5609]012*%28* 64  26*9A ldat
15:37:23.155[690F5609 690F5600] [012 RFTX 0 06 ack

Pro dalSi test nastavime ve vzdalené CU 690F5609 protokol Async.link. V parametru protokolu je
spodni Cast adresy IP aplikace, zde 5701, povelem Sle 2um16 nastavime masku 16 bit. Spustime
monitoring portu s async linkou ve vzdalené CU a nasmérujeme jej na adresu nasi aplikace.

Otestujeme spojeni z aplikace IP do vzdalené CU s protokolem Async. link. Pro vytvoreni potfebného
testovaciho IP ramce pouzijeme funkci mtU , ktera vySle na adresu zvolenou povelem 'h690F5609
znaky AAAA:

690F5609h>mtU

Send type :09

690F5609h>

07:53:31.393 tx 2 | S02
AAAA

Otestujeme spojeni ze vzdalené linky do aplikace:

690F5609>in ... pouzijeme funkci Channel data send
690F5609>dc ... zvolime vstup dat do SCC2
690F5609>ah0123456789ABCDEF ... vloZime néjaka data (zde hex)
690F5609>s ... start

690F5609h>0.K.
690F5609h>SETR: Packet type 09. 690F5701 690F5609 0889 8
0123 4567 89AB CDEF ... aplikace Setr ptijala a vytiskla data

08:01:48.087 rxsim 8 | S02
0123 4567 89AB CDEF ... monitoring vstupu dat do vzdalené CU

Poznamka

Toto je spojeni s async.linkou ve vzdalené CU. CU takto pfipojenych siti MORSE muze byt
mnoho a kazda muze pouzivat podle potfeby jiny protokol. Jejich data pak zpracovava
centralni aplikace AAA pfipojena pfes MAS, ktera rozliSuje protokoly nejlépe podle pfislus-
nych MORSE adres. Tato systémova integrace je tedy jiz obsazena v systému MORSE.

UDP paket

Pokud si chceme prohlédnout format UDP paketu, spustime Setr s parametrem -mh a Setr bude vypi-
sovat data v UDP datagramech. Pro tuto €innost je dobré vypnout vzdaleny monitoring, aby Setr nemo-
nitoroval monitorovaci pakety. Naopak je zde zapnut lokalni monitoring v CU, ktera obsahuje MAS. Je
pouZzita opét funkce mtu, ktera v aplikaci Setr generuje 4 znaky AAAA:

690F5609h>mtU

Send type :09
07:39:18.437 tx 10 to:192.168.2.5, 8888
0000 8982 690F 5609 AAAA
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... aplikace Setr je spusténa s parametrem -mh. Na IP adresu 192.168.2.5 a na port 8888 odesila UDP
datagram obsahujici MORSE pseudoframe 0000 8986 690F 5609 AAAA s cilovou MORSE adresou
a daty AnAAA.

08:39:30.663 rsi:52 rx|0002A94B108E |00CO9F63CFAB | IP/UDP/MOR/USR/DATA
0002 A94B 108E 00CO 9F63 CFAB 0800 4500 0026 00F2 0000 8011 B47E
COA8 0201 COA8 0205 1F40 22B8 0012 4535 0000 8982 690F 5609 AAAA

... monitoring datagramu vstupujiciho do kanalu Ethernet obsahuje mimo jiné:

zdrojovou IP adresu COA8 0201

cilovou IP adresu COA8 0205

zdrojovy port 1F40 hex = 8000 dec
cilovy port 22B8 hex = 8888 dec
MORSE pseudoframe 0000 8982 690F 5609 AAAA

RF mon | toa frm |dst src | INo!DQ!RSS size|TT N
08:39:30.664|690F5609 690F5600]690F5609 690F57011036 RFTX 2 89 2dat
AAAA

... monitoring dat vysilanych radiovym kanalem MORSE

Monitoring pres MAS

Pfi smérovani monotoringu do Setru pfipojeného pfes MAS je tieba viozit do menu ise MORSE
adresu PC se Setrem. Ve vySe uvedeném prikladu jediné aplikace (A) to byla adresa 690F5600,
v pfipadé (B) je to napfiklad adresa 690F5701. Pro jeji viozeni do vzdalené CU vyuzijeme volbu L:

690F5609>
ise ON1
O0aL (type 'L' for local address)

Vysledné menu ise obsahuje cilovou adresu PC (MORSE):

690F5609h>
System channels:
(Service 'iMo' works for s0O and sl only)

id|--Node--addr------ timeout---size---s(e)c--
(0) 1 690F5701 888 400 ON
(1) 0 00000000 888 400 ON
(2) 0 00000000 888 400 ON
(3) 0 00000000 888 400 ON
(4) 0 00000000 888 400 ON
(5) 0 00000000 888 400 ON

Monitoring pak smérujeme na systémovy kanal 0.

7. Spusténi aplikace

Pomoci Setru vypneme vzdaleny i lokalni monitoring, vypneme Setr, spustime aplikaci AAA a jiz jen
prihlizime, jak v§echno funguje. Aplikace bézi na UDP portu 8000 a komunikuje proti UDP portu 8888,
ktery pouziva CU. Format dat je popsan v jiném dokumentu (Format UDP datagramu IPGW pro
MORSE).
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SOUHRN

Struény souhrn vySe popsanych krokl pro pfipojeni aplikace pifes MORSE Aplika¢ni Server (MAS):

1.

4A.

5A.

4B.

IP adresa v PC:

IP adresa - 10.0.0.1
maska - 255.255.255.0

IP a MORSE adresa v CU:

EPe 0i0A000002 ... to je 10.0.0.2
OnFFFFFF00 ... to je 255.255.255.0
Ne 1a690F5600 ... adresa MORSE

Ping z PC do CU:

ping 10.0.0.2

setr -pIP10.0.0.2
ping z CU do PC:

EPe 0tP t0A000001 sep

Pfipojeni pfes MAS s jedinou adresou:

Ne 1uE0
1sEQ
Ele £

Nastaveni MAS:

EPe 0t sl
B690F5600
MO0000000

setr -pIP10.0.0.2 -pm8000 -pw690F5600

Obsah Art:

dest: gw:
690F5600 1F400001 (105.15.86.0

Vice adres, pfipojeni Setru prfes LAN:

Ne 1a690F5600
1MLn
1uE0
1sEQ
1wl

31.64.0.1)
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Twl

57t0:5600

Elef

EPe 0 iCOA80205
nFFFFFF00

5B. Nastaveni MAS:

EPe 0 t
sl
B690F5700
MOO00O0OFF

setr -pIP192.168.2.5 -pm8000 -pw690F5701

Obsah Art:
dest: gw:
690F5702 1F40020C (105.15.87.2 31.64.2.12 )
690F5701 1F400201 (105.15.87.1 31.64.2.1 )
6. Pfenos paketl siti:

cilova CU 690F56009:

Twl
57t0:5600

u E00  690F5600 RO1
30/ 70 690F5609  serd

serd 690F5609 RO1
29/ 68 690F5600 wu EO00

Test spojeni ze Setru pfes MAS do vzdalené async linky:

690F5609h>mtU

Send type :09

690F5609h>

07:53:31.393 tx 2 | S02
AAAA
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6. Format UDP datagramu IPGW pro MORSE

Tento datagram je uzivan pfedevsim pro Morse Aplikacni Server (MAS) a ve vnitfnim pouZziti Racomu
pro IP Retranslaci pakett MORSE (M-IP-M). IPGW = Internet Protocol Gate Way.

UDP datagram zabaleny do IP-datagramu ma toto sloZeni (v€etné pfikladu):
| ETH header | IP header | UDP header | MORSE pseudoframe |

08:39:30.663 rsi:52 rx|0002A94B108E |00CO09F63CFAB | IP/UDP/MOR/USR/DATA
0002 A94B 108E 00CO S9F63 CFAB 0800 4500 0026 00F2 0000 8011 B47E
COA8 0201 COA8 0205 1F40 22B8 0012 4535 0000 8982 690F 5609 AAAA

ETH, IP a UDP header jsou popsany vV literatufe, zde jsou uvedeny jen pro lepsi orientaci. Hlavni ¢ast
MAS nasleduje za timto odstavcem.

V hlavi€ce monitoringu je uvedena délka celého IPGW ramce, zde 52 byte.

ETH header

\ ETH header |
\ dst eth /48 | src eth /48 | prot/16 |
0002 A94B 108E 00CO 9F63 CFAB 0800

Vyznam polozek:

dsteth /48  dst ETH - adresa cile

srceth /48  src ETH - adresa zdroje

prot/16 0800 nasleduje IP-datagram
0806  nasleduje ARP

IP header
| IP header |
|vers/16|IPhlen/16| No/16 |frag/le|parl/l16|hchs/16| src IP/32 | dst IP/32|
4500 0026 00F2 0000 8011 B47E Cc0A8 0201 C0A8 0205
Vyznam polozek:
vers/16  ver/4 verze |P protokolu (nyni 4)

headlen/4 délka IP zahlavi (zde 5 slov po 32 bitech)

type serv/8 typ pozadované sluzby pro pfenos datagramu
IPhlen/16 pocet byte v IPGW ramci bez ETH header, hex (zde 26 hex = 38 dec)
No/16 poradové Cislo, identifikace datagramu, hex
frag/16 fragmentace:

res/1 rezerva

zakaz/1 1=zakaz fragmentace datagramu

dalSi/1 1=nasleduji dalSi fragmenty
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offset/13 fragment offset - pozice zacatku datové c&asti fragmentu vzhledem
k piivodnimu datagramu, z néhoz tento fragment vznikl (v bytech)

par1/16  time to li- Zivotnost datagramu v sekundach, pfi prlichodu routerem se dekremen-
ve/8 tuje alespon o 1, pfi =0 se likviduje

protocol/8 specifikuje protokol vy3si vrstvy, jehoZ zprava je obsaZena v datové
Casti datagramu

hchs/16  kontrolni soucet zahrnujici pouze IP zahlavi
src IP/32 src IP - adresa zdroje, viz menu EPe 0i = (i)p adr
dst IP/32 dst IP - adresa cile, viz menu EPe Oi

UDP header

| UDP header |

| src port/16 | dst port/16 | UDPlen/16 | chs/16 |
1F40 22B8 0012 4535

Vyznam poloZek:

src port/16 source port UDP
dst port/16 destin port UDP ( 22B8 hex = 8888 dec )
UDPIlen/16 pocet byte UDP paketu (UDP header + pseudoframe),hex (zde 12 hex = 18 dec)
chs/16 kontrolni soucet
MORSE pseudoframe
Podle prvniho bitu v pseudoframe se ramec IPGW déli do 2 skupin:

* A-prvni bit je nula - Morse Aplikacni Server

* B - prvni bit je jedniCka - pro vnitini potfebu Racomu, UDP ramce pro rezim M-IP-M

Pseudoframe (A) - Morse Aplikacni Server

| MORSE pseudoframe |
|flags/16|PT/8|D/1| R/4 | No/3| addr/32 | data |
| 0000 | 89 | 1 | 0000 | 010 |690F 5609| AAAA |

Vyznam polozek:

flags/16  T/4 0x0 = 0000 typ UDP datagramu MAS
R/4 0x0 =0000 rezerva

u/8 subtype 0x00 - user data
0x01 - seek/delete format, pouze pro interni pouziti v Ra-
comu
PT/8 MORSE packet type
D/1 DTE bit 0- vysila DCE=CU v siti MORSE
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1- vysila DTE=IP aplikace tato ¢ast je shodou okolnosti
R/4 rezerva (0000) podobna paketu sitové vrstvy
No/3 pofadové Cislo paketu protokolu MARS-A
addr/32  adresa CU v siti MORSE
data pfenasena data, délka (UDPlen-0x10) byte

APPENDIX:

MORSE pseudoframe (B), jen pro vnitfni potfebu Racomu. Tyto datagramy se pouzivaji pfi komunikaci
M-IP-M, to je ze sité MORSE pfes sit' IP opét do sité MORSE.

B1 - UDP data frames and frag- 0xD,0xB,0xF,0xE

ments
B2 - UDP appended frame O0xA
B3 - UDP control frame 0xC

Pseudoframe (B1) - UDP data frames and fragments

\ MORSE pseudoframe
| flags/16 | No/16 | to/32 | from/32 |type/16| dest/32 | src/32 |
D200 1392 690F8909  690F8101 0B89  690F8909 690F8101

MORSE pseudoframe
| [mob/32] | data | crc/16 |
........ AAAA 2788

Vyznam poloZek:

flags/16  T/4 0xD data frame
0xB fragments begin
O0xF fragment
OxE fragments end
A1 appended frame
r/1 repeated bit (1 pro opakovany paket)
S/ security bit (1 vyZaduje ACK)
P/ transmitter problem bit
R/4 rezerva
pver/4 verze protokolu
No/16 Link No
to/32 to address
from/32  from address
type/16 packet full type
dest/32 destin. address
src/32 source address
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mob/32 mobile address, jen pro mobilni provoz, tedy pro (type & 0xE000) nenulové
data pfenasena data, délka (UDPlen-0x20) byte
crc/16 kontrolni soucet

Pseudoframe (B2) - UDP appended frame

| MORSE pseudoframe

| flags/16 | res/5 | lenA/11 | No/l6 | data | crc/l6 |
AAQO 0004 0005 AAAA

Vyznam poloZek:

flags/16  T/4 OxA appended frame
A1 appended frame

r/1 repeated bit (1 pro opakovany paket)
SN security bit (1 vyZzaduje ACK)

P/ transmitter problem bit

R/1 rezerva

pver/4 verze protokolu
res/5 rezerva
lenA/11 délka (No + data), byte
No/16 Link No
data pfenasena data, délka (UDPlen-0x10) byte
crc/16 kontrolni soucet

Pseudoframe (B3) - UDP control frame

| MORSE pseudoframe
| flags/16 | CN/16 | Cf/16 | frm/32 | toa/32 | crc/l16 |
C100 1392 D200 690F8101 690F8909  EE98

Vyznam polozek:

flags/16  T/4 0xC control frame
A1 appended frame (=0)
R/1 reserved (=0)
CT/2  control type
00 NONE
01 ACK
10 REJ
11 NAK
R/4 reserved
pver/4 verze protokolu
CN/16 control link No (link No potvrzovaného ramce)
Cf/16 control flags (flags potvrzovaného ramce)
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frm/32 from address
toa/32 to address
crc/16 kontrolni soucet

Vypis pouzitého pfikladu pro appendix (B1,B3):

14:30:20.090 rsi:68
0002 A95A A517 0002
COA8 2009 22B8 22B8
690F 8101 AAAA 2788
14:30:20.090 rsi:58
0002 A94A E97E 0002
COA8 1001 22B8 22BS8

tx[0002A95AA517 [0002A94AESTE
A94A ESTE 0800 4500 0036 0073
0022 8D3C D200 1392 690F 8909

rx|0002A94AE97E [0002A95AA517
A95A A517 0800 4500 002C 000C
0018 979C C100 1392 D200 690F

| IP/UDP/MOR/RET/DAT
4000 4011 88E9 COA8 1001
690F 8101 0B8Y9 690F 8909

| IP/UDP/MOR/RET/CTL/ACK
4000 4011 895A COA8 2009
8101 690F 8909 EE98

46

Jak na MORSE 3 — © RACOM s.r.o.



	Jak na MORSE 3
	Obsah
	1. Ethernet v MORSE
	2. Režim M-IP-M
	2.1. M-IP-M příklad 1
	2.2. M-IP-M příklad 2

	3. Režim IP-M-IP
	3.1. IP-M-IP příklad 1
	3.2. IP-M-IP příklad 2
	3.3. IP-M-IP multicast

	4. Režim MAS
	4.1. MAS příklad 1
	4.2. MAS příklad 2
	4.3. MAS příklad 3

	5. Připojení přes MORSE Aplikační Server
	6. Formát UDP datagramu IPGW pro MORSE

