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1. Uvod

Distributed Network Protocol verze 3 neni typicky MASTER/SLAVE protokol ale primarné je navrzen
pro vzajemnou komunikaci mezi jednotlivymi stanicemi v siti. Komunika¢nich jednotek v siti DNP 3
muze byt maximalné 65520, pfiemz adresa 65636 je vyhrazena pro broadcastové vysilani které neni
potvrzovano. Fyzicka vrstva protokolu DNP 3 pouziva rozhrani RS232 nebo RS485.

2. Format dat

Obecny tvar ramce DNP3:

MAXIMAL DNP3 FRAME LENGHT - 292 BYTES

DATA BLOCK 0 ‘ P DATA BLOCK n
[ -
zeleg| 5| 8
& x & X > £ | DESTINATION SOURCE CRC USER DATA CRC mmmm USER DATA CRC
»n°|ln°| 4 o
=]
1Byte 1Byte 1Byte 1Byte 2 Bytes 2 Bytes 2 Bytes 1-16 Bytes 2 Bytes 1-16 Bytes 2 Bytes
P HEADER - 10 BYTES P DATA PAYLOAD ‘

Obr. 1: DNP3 frame

DNP ramec se sklada z fixni 10 bytové hlavi¢ky a datové ¢asti, pficemz tato ¢ast je tvofena datovymi
bloky o velikosti 1 az 16 byte. Datovy blok je ukonéen 2 byte 16-bitového CRC pfedchozich dat.

Popis hlaviéky
SYNC [0x0564] 2 byte — poCatek ramce

LENGTH 1 byte — pocet bytl obsazenych ve zbyvajici ¢asti ramce bez SYNC a vS§ech CRC
v ramci (max. 255 dekadicky)
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CONTROL 1byte — obsahuje informace o sméru paketu, typ paketu a informace pro fizeni toku
DNP 3 stanic, pficemz prvni 4 bity uréuji typ vysilani a zbyvajici 4 bity uréuje poza-
davanou funkci.

FCB | FCV = = =
DIR | PRM RES | DFC FpNCTIQN COD:E
BIT 7 6 5 4 3 2 1 0
Obr. 2: DNP3 CONTROL
DIR fyzicky smér paketu

« 1 = station A to station B
« (0 = station B to station A
PRM Primary Message

* 1 =ramec od primarni stanice (iniciator komunikace - dotazo-
vatel)

* 0 =ramec od sekundarni stanice (odpovéd)
FCB Frame count bit
FCV Frame count bit valid

* 1= Frame count bit is valid

* 0 =ignore frame count bit

DFC Data flow control bit
RES Reserved = 0
FUNCTION PRM =1
CODE
Function Frame Type Service Function FCV
Code Bit

0 SEND - CONFIRM expected |RESET of remote link
SEND - CONFIRM expected |Reset of user process
SEND - CONFIRM expected |TEST function for link
SEND - CONFIRM expected |User Data

SEND - NO REPLY expected |Unconfirmed User Data

REQUEST - RESPOND expec-|REQUEST LINK STATUS
ted

oO|Oo|—~|~|O| O

O | WIN| -~

Secondary PRM=0
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Function Frame Type Service Function
Code
0 CONFIRM ACK - positive acknowledgement
1 CONFIRM NACK - Message not accepted,
Link busy
11 RESPOND Status of Link (DFC = 0 or DFC =
1)
Destination address 2 byte - adresa cilové destinace datagramu ve formatu LLHH
Source address 2 byte - adresa zdroje datagramu ve formatu LLHH
CRC zahlavi 2 byte - 16 bitové CRC hlavicky DNP ramce

3. Priklad komunikace
Pouzita terminologie:
Primary station — CU ... CU — Secondary station »

Oba radiové modemy (CU) pracuiji stejnym zptisobem.

Vysilani dotazovatele (Primary station):

0564 0BC4 0400 0300 E42B E5CO 0102 0006 985C

0564 — pocCatek DNP3 ramce

0B — pocet byte (11 dek.), délka bez SYNC, CRC hlavicky a CRC dat
C4 — link control — vysilani primary stanice

0400 — adresa destination — 0004 dec., adresa v ramci LLHH

0300 — adresa source — 0003 dec., adresa v ramci LLHH

E42B — 16 bitové CRC hlavicky

E5C0 0102 0006 — blok uzivatelskych dat

985C — CRC bloku uzivatelskych dat

Odpovéd’ (Secondary station):

18:33:26.058 tx 17 | S01
0564 0A44 0300 0400 7CAE EO0CO 8100 00C1 FO

05 64 — pocatek DNP3 ramce

0A — pocet byte (10 dek.), délka bez SYNC, CRC hlavicky a CRC dat
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44 — link control — odpovéd Secondary stanice

0300 — adresa destination — 0003 dec., adresa v ramci LLHH
0400 — adresa source — 0004 dec., adresa v ramci LLHH
7CAE — 16 bitové CRC hlavi¢ky

EOCO0 8100 00  — blok uzivatelskych dat

C1F0 — CRC bloku uzivatelskych dat

4. Konfigura¢ni parametry, priklad parametrt

DNP3 parameters:
(m) ode :RADIOSLAVE

(q)uit

(m)ode :RADIOMATER/RADIOSLAVE — zvoleny rezim se neuplatnuje pro nastaveni, stanice vzdy
zasila datagram dle adresy destination, nastav napf. hod-
notu M

5. Historie

» release 778 - 10/2006 - vytvoren protokol

* 10.0.94.0 - 12/2009 - oprava uzavirani paketu - dotaz na support@racom.eu
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